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Etica e Seguranca da
Informacao

Lener Taplion Silva Azevedo
Montgomery Wellington Muniz



° “Fazer o que é certo”
° “Busca do bem comum”

® “A ética trata do agir, de como agir, da procura do bem e de comoé e
se dd esse bem. Isso tudo no sentido de apreender o sentido da acdo,
suas caracteristicas e sua interacdo com os meios social, politico e
historico, seja ele individual ou coletivo. A Etica faz par com a Estética,
assim, se a Estética é a procura pelo belo a Etica é a procura pelo
bem” Milton José Zamboni, antropdlogo e professor da Universidade

Federal do Triangulo Mineiro. (https://educacao.uol.com.br/fag/o-
gue-e-etica-veja-os-diferentes-tipos-e-como-aplicar-no-dia-a-dia.htm)



https://educacao.uol.com.br/faq/o-que-e-etica-veja-os-diferentes-tipos-e-como-aplicar-no-dia-a-dia.htm
https://educacao.uol.com.br/faq/o-que-e-etica-veja-os-diferentes-tipos-e-como-aplicar-no-dia-a-dia.htm
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®“S6 se fala em ética porque homens e mulheres vivemos em sy
coletividade...ética é a regulagdo da conduta da vida = .

coletiva.” (Mario Sérgio Cortella http://www.mscortella.com.br/artigo-
cortella-etica-moral-valores-principios-6a ) 9\

@ Cada sociedade e cada grupo possuem seus proprios codigos de ética.
@ (John Wick de novondo !!)

“A ética de uma instituicao é, essencialmente, reflexo da conduta de seus L
servidores.” (cédigo de conduta do TCU) - e < :



http://www.mscortella.com.br/artigo-cortella-etica-moral-valores-principios-6a
http://www.mscortella.com.br/artigo-cortella-etica-moral-valores-principios-6a
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n Toini

o Eum equivococomum acharque a ética é simplesmente uma
guestaodeopiniao

@A ética é o conjunto de principios de convivéncia, portanto, ndao
existe éticaindividual. Existe ética de um grupo, de uma sociedade,
de uma nacgdo. (Mario Sérgio Cortella
http://www.mscortella.com.br/artigo-cortella-etica-moral-valores-
principios-6a)

e Daialmportanciadeconhecero cédigode condutadasua
organizagao


http://www.mscortella.com.br/artigo-cortella-etica-moral-valores-principios-6a
http://www.mscortella.com.br/artigo-cortella-etica-moral-valores-principios-6a
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@ Cdodigo de conduta do STJ :
https://bdjur.stj.jus.br/jspui/bitstream/2011/25640/Anexo _Codigo de Conduta.pdf
e (Projeto estratégico foi constituido para estudar atualizagdes)

“Os principios que orientam nossa atuag¢do contribuem para a formagbo da imagem que
queremos construir.”

“Condutas que refletem integridade, transparéncia, respeito e honestidade tém influéncia na
confianga que os outros depositam em ndés”

(Cédigode conduta doST)).



https://bdjur.stj.jus.br/jspui/bitstream/2011/25640/Anexo_Codigo_de_Conduta.pdf

e O Impacto do Mundo Virtual : Quantidade sem

precedentes de informacao disponivel.
e Conexdes se multiplicaram aos milhares.
e Novas condutas surgem—inadequagdes

e Cuidado com a “Bolha social” (ou virtual): um grupo de
pessoas que se unem por interesses semelhantes e acabam
por excluir a participacdo de quem tem pensamentos
contrdrios — “perfilizagdo” exponencializa — sua opinidao é
“sua”?
e Fake News - Evitar disseminacao de desinformacao
(noticias falsas) verificando sempre fatos e informacdes




Cuidag ot Redes Sociai

Whatsapp, Telegram, Instagram, Tweeter, outros
* Apresentar-se como “servidor do STJ”

* Suas manifestagdes podem ser associadas a “manifesta¢des do STJ”

* Destacarsempre que trata-se de opinides pessoais

CONS E)
NACIONAL
DE JUSTICA

O CNJ ~ Gestdo da Justica ~ Programas e Agbes ~ Publicagdes e Pesquisas ~ Sistemas e

Resolucgado fixa regras para magistrados no uso de
redes sociais

17 de dezembro de 2019

https://www.cnj.jus.br/resolucao-fixa-regras-para-magistrados-no-uso-de-redes-sociais/
https://atos.cnj.jus.br/atos/detalhar/3124




e Ataques cibernéticos — maior vulnerabilidade ainda é o usuario
[ Muralhas protegem — acesso com PASSE (senha)

e Usodos recursos fornecidos pelo STJ
° Senhas — pessoal e INTRANSFERIVEL
° Equipamentos — finalidade publica
o Sistemas — finalidade publica

@® “Umacorrente é tao forte quanto o seu elo mais fraco”
® Apresentaremos a seguir algumas condutas pessoais que podem

ser consideradas inadequadas quando relacionadas a seguranga
cibernética do STJ




Ataques cibernéticos —ocorrem milhares todos os dias e o ST
nao esta livre deles!!
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@7.) _E;IE!_AI\":M:!_AUS LIVE BOTNET THREATS WORLDWIDE

07:58:32

23 de abr. de 2023

Number of active bots in the last 24 hrs

542,568

Mapa atualizado ao vivo : https://www.spamhaus.com/threat-map/



Invasdes em sites —Justica Federal SP

* Hacker invade sistema da Justica Federal de Sdo Paulo e

altera documentos
® Parecer do MP foi alterado para solicitar sua absolvigao

A sentenga condenatoria deve ser mantida . - ) .
T ey r— e Manifestacdo do MP foi alterada pelo provimento do seu

recurso

A sentenca condenatoria deve ser reformeda e Transferéncia de valores — alterou o destinatario para um
pelos seus proprios fundamentos. comparsa

eUsou dados deservidores encontradosna
internet!!

EXCLUSIVO

recordtv.r7.com/fala-brasil/videos/exclusivo-hacker-invade-sistema-da-justica-federal-de-sao-paulo-17112022



Uso de dados corporativos —
cuidados adicionais

e Nao utilizar o email oficial e senhas em sites
externos

e Naoutilizar o email oficial para fins
particulares : contatos, vendas, outros

e NAO CRIAR contas pessoais com dados do ST

Sites de lazer
Companhias aéreas
Compras

Etc...




Juiza acusada de grampear telefone de
ex-namorado tem habeas corpus negado

®Acesso em razao do cargo — “auditado”
e Respeitara Privacidade e os Direitos Autorais

e Consulta de dados pessoais, cdpias de peticdes,
documentos dos autos, etc...

TCU confirnma acessos indevidos
na Receita; Haddad deve demitir

e Concessdaodoacesso— verificar semprea
necessidade funcional

e Respeitarsempre afinalidade publica do acesso
a orgaos e bases de dados especificos como SIAJ,
Receita Federal, Infoseg, CNIS, etc.

Fontes : https://stj.jusbrasil.com.br/noticias/2953029/juiza-acusada-de-grampear-telefone-de-ex-



https://stj.jusbrasil.com.br/noticias/2953029/juiza-acusada-de-grampear-telefone-de-ex-namorado-tem-habeas-corpus-negado
https://stj.jusbrasil.com.br/noticias/2953029/juiza-acusada-de-grampear-telefone-de-ex-namorado-tem-habeas-corpus-negado
https://www.metropoles.com/brasil/politica-brasil/tcu-confirma-acessos-indevidos-na-receita-haddad-deve-demitir-auditor
https://www.metropoles.com/brasil/politica-brasil/tcu-confirma-acessos-indevidos-na-receita-haddad-deve-demitir-auditor

Uso de Equipamentos Notebooks, tablets, computadores, celular,
pendrive

e Utilizar equipamentos do STJ exclusivamente
parafinsrelacionadosao trabalho
e Uso Restrito dos Equipamentos do STJ — bloqueio
de USB
e Naoinstalar aplicativos ou software nao
autorizados

e Uso de equipamentos pessoais para acesso ao

STJ
e Manter o antivirus pessoal atualizado

e Evitar o uso de redes “publicas” como lanchonetes,
shoppings, aeroportos, etc...



Qutros cuidados:

*  Acessos especiais em razdao da funcao
+ Controle de senha mais rigoroso
« Controlar o uso—sem “favores”

« Cdpias de bases para testes/homologacdo — verificar
anonimizagao dos dados

« Comunicag¢des — cookies, acordos, avisos, msgs
+ destacar os pontos relevantes e possiveis
compartilhamentos de dados

PROFISSIONAL
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Web-estagiario—senha compartilhada —35
usuarios simultaneos

Acesso de atendimentovisto e anotado por
usuariodeforadaT.l.

Uso de pen-drive - invasao detectada

Abertura delinks “suspeitos” -invasao detectada
Consulta de dados—pedidos externos

Uso do e-mail institucional para venda de
produtoscosméticos

Lenda: Uso da Rede parajogar “counter-strike"




Como posso colaborar?

REDES SOCIAIS —Whatsapp, telegram, Instagram, Facebook, etc...
1. CHECAR SEMPRE
7.Sua opinido : DESTACAR que é pessoal
EMAIL DO STJ
1. N3o utilize o emaildo STJ) em outras contas
2. N3o utilize o email do STJ como contato n3o profissional
LINKS

1.N3o clique em links recebidos por email, zap, telegrame outros, na
rede do STJ

2.Sempre comunique via 9393 qualquer evento ou comportamentoem
seus computadores e sistemas que possaser considerado s uspeito ou
malicioso
SENHA
1. N3o utilizea mesma senha utilizada no STJ em outras contas
2.NUNCAfornega sua senha
3. Troque asenha periodicamente
WIFI

1.N35o acesse o STJ utilizando redes "suspeitas”
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