E-MAIL (.NET) NA RELACAO DE EMPREGO:

PODER DIRETIVO DO EMPREGADOR
(SEGURANCA) E PRIVACIDADE DO EMPREGADO

Mauro Cesar Martins de Souza
Advogado Licenciado, Professor Assistente de Direito na UNESP - Universidade
Estadual Paulista "Julio de Mesquita Filho" - Presidente Prudente - SP,

Mestre em Direito pela UEL/PR - Doutorando em Direito do Trabatho pela PUC-SP.

1. GENERALIDADES

0 mundo evolui, todos nds evoluimos. Com a tecnologia, em tempos de glo-
bhalizacio, nao € diferente, pelo contrdrio, as mudangas e os avangos s3o constantes,
rapidos e substanciais, notadamente no que tange ao nicho das telecomunicagoes ¢
transmissoes de dados e informagoes.

Avanca tanto que as empresas de tecnologia tém suas a¢oes cotadas em bol-
sas de valores especificas, movimentando cifras mirabolantes, ainda que com oscila-
¢oes do mercado, como ¢ o caso da Nasdag nos EUA, da Neuer Markt na Alemanha
e da Jasdag no Japio.

A Internet, em especial, como maior rede mundial de conexdo para a comu-
nicacio entre usudrios, transmitindo dados a qualquer lugar do mundo e permitin-
do acesso de informagoes pelos links em hipertexto, na web e em espacos que vio
sendo desenvolvidos, vem ocasionando uma verdadeira revolucgio na economia,
nos ‘negdcios ponto com’ (e-commerce, e-business ...), atingindo indistintamente
toda universalidade.
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E uma rede de computadores de abrangéncia mundial que engloba milhares
de outras redes menores, ou seja, € a rede de redes no ciberespaco. Inexiste qual-
quer outro conhecido meio de difusio com tanto poder e imensa volatilidade. No
universo virtual, no ciberespaco, o que regula as relagdes dos internautas sio codi-
gos e software de computador, cujo conjunto forma a arquitetura que o normatiza,
havendo ainda necessidade da ciberlaw. J4 existem no mundo virtual inimeros por-
tais, mais de dez milhdes de sites, mais de um bithdo de piginas, constituidas de tex-
tos, sons e imagens, com variedades inimagindveis de assuntos e temas.

Trata-se a Vet de um sistema aberto, de dominio pUblico, com natureza impes-
soal e abstrata, que gera comunicago remota (071 /ine) entre equipamentos, eis que
configura meio de transmissio. Nela, a comunicacio € completamente horizontal,
onde todo mundo pode falar com todo mundo. Como alertam estudiosos, a Inter-
net € o acontecimento mais importante desde a invengio da impressao por Gutem-
berg, eis que revolucionou os modos de producio e difusdo de informagdes, o que
ainda tem causado muita discussio nos dias atuais, pois poucos estdo preparados
para abordar o tema sem preconceitos, sem desligar-se do que existia antes, sem
considerar que o mundo virtual trouxe muitas inovaces.

Além da Internet, hd também a intranet, rede corporativa interna e, ainda, a
extranet, rede corporativa externa, ambas fechadas, onde os usudrios contam com
servigos similares aos encontrados na Internet, que podem ou nio ter acesso a rede
mundial. Tratam-se de redes que auxiliam as empresas na geracio de novos conhe-
cimentos, a localizarem e recuperarem informages atualizadas em seus bancos de
dados com rapidez, a trocarem informagdes entre diversos segmentos e equipes de
trabalho, sendo que tal agilizagio € de vital importincia na integracio de recursos
humanos, elevacao de producio e no processo de tomada de decisdes, o que pro-
porciona agilidade no desenvolvimento do trabalho, bem como vantagens competi-
tivas sobre a concorréncia, tornando as empresas mais eficientes e eficazes. Além
disso, vem proliferando o comércio virtual, a venda e o fornecimento de produtos
e servicos pela Internet.

Aadesio a rede mundial, a interligagio de redes internas com a publica, vém
gerando enorme preocupagio s empresas com os fatores seguranga e privacidade,
ja que manipulam informagdes sensiveis ¢ vitais, que podem ser exteriorizadas inde-
vidamente, seja por fraudes de funciondrios, seja por ataques de hackers. Conectan-
do a empresa na Net, torna-se disponibilizado acs usudrios o e-mail.

O e-mail (eletronic mail), correspondéncia eletronica, € um dos mais utiliza-
dos recursos proporcionados pela Net, pois € através dele que os usudrios poderao
se comunicar, enviando e recebendo mensagens, anexando documentos em forma-
to de textos, incluindo-se ai sons e imagens, gerados em outros programas. E a for-
ma bdsica de interagdo entre pessoas na Internet (e também nas intranets e extra-
nets), possibilitando que uma pessoa possa enviar e receber mensagens eletronicas
a partir de um software cliente de correio eletrdnico instalado no computador (ou
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no celular, televisio, etc) e interligado a uma rede de telecomunicagio (telefone, on-
das, cabo ...).

A mensagem, com ou sem anexos, sai do computador (pela porta 25 do pro-
tocolo TCP/IP, que fica em [istening), vai até o servidor provedor de acesso (dae-
mon) e daquele local é enviado de forma instantinea para o servidor do destinata-
rio, que as armazena em um queue, sendo que quando o usudrio abre seu progra-
ma especifico de correio eletrdnico, o navegador, dito servidor envia-lhe a0 seu mi-
cro as mensagens recebidas (pela mesma porta de envio, efetuando-se uma cone-
xio inbound entre os dois servidores). A recepgo de e-mails pelo usudrio € realiza-
da com o POP3 que também ¢ um servidor que deixa a porta 110 em /isten. E a por-
ta utilizada para se autenticar e receber as mensagens correspondentes. Pode haver
comunicacio entre o vizinho da mesa ao lado, até com alguém de qualquer parte do
mundo, sem sair da frente do computador.

O fornecimento de enderegos virtuais (correio eletrdnico) 2os funciondrios,
tem gerado conflitos nas relacoes de emprego. As empresas preocupadas com a se-
guranca vém monitorando os e-mails e, por outro lado, os trabalhadores estao exi-
gindo o direito de privacidade.

Como alerta Stratton Sclavos, denominado de xerife da rede, em entrevista a
Revista Veja narrada por Soares’, a Internet ¢ uma rede publica, o que significa que
ela estd aberta a ataques e que €, sim, potencialmente muito perigosa quando nio
hd protecio. Ressalta que isso deve ser levado a sério.

Alids, a questio ndo estd apenas relacionada  relacio de emprego, tratando-
se de questdo de governos, de tema internacional, isto €, hd preocupagio mundial.

Segundo o jornal "El Pais”, em meados de maio deste ano, representantes do
G-8, grupo que retne os sete paises mais industrializados do planeta e 4 Russia, ten-
taram criar uma ‘ciberpolicia’, um drgao global que teria a tarefa de combater crimes
na Internet, eis que os delitos no ciberespaco tém a particularidade de serem come-
tidos a distincia, muitas vezes de um pafs para outro, mas a proposta foi rejeitada
por questo de soberania de cada pais ¢, receio de supremacia e de consagracio de
dominio dos EUA, que comandaria a policia cibernética mundial’.

Outrossim, 0 “Le Monde" relata que "os crimes de informdtica ji ganharam
status de problemas de Estado. No entanto, apesar de o perigo ser real, medir suas
dimensoes ndo é ficil. A razao disso € que a maioria dos ataques — entre 60% ¢ 80%,
segundo as investigacoes do FBI e da unidade britinica de investigacio de crimes
de informatica - ¢ langada desde o interior das préprias empresas™ que, na maioria

'SOARES, Lucila. O xerife da rede - Dono da maior empresa de protegdo virtual do mundo mostra os reais peri-
gos da internet. Revista Veja, 530 Paulo: Abril, n® 1641, p. 138-139, 22 de marco de 2000.

“BARBERIA, José Luis. Europeus rejeitam ‘ciberpolicia’ dos EUA. apud Folha de Sio Paulo, Sao Paulo, p. A 13, 17
de maio de 2000. Traducao de Marcelo Starobinas.

JRENAULT, Enguérand. Cibercrime comega dentro das empresas. apud Folha de Sao Paulo, Sao Paulo, p. A 13, 17
de maio de 2000. Traducao de Clara Allain.
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das vezes, ndo apresentam queixa e abafam o caso para nao demonstrarem insegu-
ranga 20 mercado ¢ porque as provas sio muito frigeis, sendo dificil preservar indi-
clos.

O embate seguranga versus privacidade entre os usudrios da Internet vem se
acirrando ¢ a questio ainda ndo ¢ consensual, havendo muita discussio e desencon-
tros, seja pela falta de legislacio especifica, seja pelo confronto de interesses, seja
pela desinformacio, pela falta de investimentos ou auséncia de vontade politica.

2. SEGURANCA & MONITORAMENTO

O fator seguranga deve ter preocupacio redobrada nas empresas que se co-
nectam a Internet, principalmente quando fornecem enderego eletronico a seus
empregados.

Realmente

"... o mundo digital ndo é exatamente o melbor lugar para freiras
inocentes. Os perigos a sua espreita vao de virus a bugs, de crackers
a fofoqueiros profissionais, de ladroes online a homens de negocios
sem escripulo. Nesta virada de milénio, um turbilhdo de ameagas
paira sobre a seguranga e a privacidade de todo mundo. $6 de vi-
rus, ba 45.000 rondando por ai™.

Com o crescimento do nimero de internautas e a propagacio dos negdcios
eletrdnicos, ha um aumento de interesse dos hackers, que desenvolvem novas fer-
ramentas e procedimentos (zg. ataque DNS, ataque a provedores, DdoS, Inunda-
¢o, etc) para atacar os computadores € outros equipamentos eletronicos conecta-
dos 4 Net.

Junto com as informagdes, o e-mail pode trazer destruigdo para o computa-
dor, ji que os arquivos anexados sao um excclente caminho, uma boa estraca, para
propagagio de virus ou scripts maliciosos.

No inicio do més de maio do corrente ano, o virus denominado ifoveyou foi
espalhado por todo o mundo, estragando arquivos, roubando senhas e apossando-
se de catdlogo de enderecos de navegadores, enviando arquivos infectados para to-
dos os destinatdrios, o que infectou cerca de quarenta e cinco milhoes de micros no
mundo e causou um prejuizo estimado em US$6,7 bilhdes segundo noticiou a im-
prensa’.

‘MACHADO, Carlos; BAUER, Marcelo; MOREIRA, Maria Isabel; GREGO, Mauricio. Defenda-se - Tire de letra as
ameagas on line (e off line) que ameagam sua seguranga e privacidade. Revista Info Exame, 4o Paulo: Abrl, n®
164, p. 37, novembro de 1999.

SOARES, Ronaldo. Furopeus temem ‘catastrofe’ via Internet. Folha de Sio Paulo, Sio Paulo, p. A 19, 16 de maio
de 2000.
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Ha noticias de virus mais dificeis ainda de serem identificados e combatidos,
como o VBS.NewlLove A, bem como 0 "911", o CyberNET, 0 WO7M Melissa.BG, e, as-
sim por diante, eis que a cada dia sio criados novos virus, inéditos € ou mutagdes
com linhas de c6digos diferentes. Comenta-se também a existéncia de virus de com-
putador que afeta telefones celulares conectados 2 Internet, como € o caso do T-
mofonica detectado na Espanha.

Vale frisar o aviso de Dvorak’, de que os constantes ataques de virus deixam
claro que as pessoas nio vio se proteger de coisas desse tipo sem ajuda externa,
pois boa parte disso decorre do fato de que muita gente que usa computadores nao
tem nenhum conhecimento de como essas maquinas funcionam nem dos prejuizos
de ser atacado por um virus.

Afora os riscos de virus ou scripts maliciosos, outros fatores levam as empre-
sas a justificarem a monitoracio dos e-mails de seus empregados, além do monito-
ramento da atividade de navegacio na web.

Pastore’ ressalta ainda que as empresas de hoje em dia ndo querem saber de
perda de tempo, e se preparam para controlar o uso da comunica¢io eletronica.

Um estudo realizado nos Estados Unidos revela que a Internet é usada no tra-
balho para muitas coisas, além de pesquisas profissionais e troca de e-mails de ne-
gocios. Enquanto o chefe estd distraido, 21% das pessoas divertem-se com games,
16% planejam viagens, 10% procuram outro emprego, 3% namoram em chats, 2%
visitam sites pornograficos e, por af afora, sem contar as mensagens eletronicas pes-
soais e/ou sem vinculagio com o trabalho®.

Segundo reportagem do "The New York Times", o patrdo busca mensagens
com anexos terminando em ‘.exe’, como videos animados, ou qualquer anexo com
tamanho superior a um megabyte porque elas sobrecarregam as redes, tornam 0s
computadores mais lentos e podem paralisar todo o sistema; procura linhas de as-
sunto com designagdo ‘Fwd’ ou ‘Re’ aparecendo diversas vezes em uma mensagem
ou, ainda, frases como ‘procura de emprego’ ou ‘curriculo em anexo’, pois € prova-
vel que sejam piadas redirecionadas a diversas pessoas ou bate-papos ou, que o
obreiro esteja insatisfeito com seu emprego e possa vir a sair de uma hora para ou-
tra; busca também muitas mensagens enviadas em um s6 dia por um tnico funcio-
ndrio a destinatdrios fora da empresa ou dos interesses dela, eis que sobrecarregam
o sistema e sugerem que o remetente esteja perdendo tempo com coisas estranhas
a0 trabalho; procura ainda palavras do tipo ‘confidencial’, ‘segredo’, ‘secreto’ ou
‘pertencente A empresa’ (proprietary) porque evidencia risco de divulgagio, mes-
mo que n2o intencional, de informagoes sigilosas da empresa; busca termos pejora-
tivos, racistas ou palavras como ‘sexo’ uma vez que podem ser trotes, ou mensagens

‘DVORAK, John C. Golpes de virus. Revista Info Exame, Sao Paulo: Abril, n® 171, p. 142, junho de 2000.
"PASTORE, José. Espionagem no trabalbo. O Estado de Sio Paulo, Sio Paulo, p. B-02, 18 de janeiro de 2000.
‘Revista Veja. Internet para enrolar. Sao Paulo: Abril, n® 1650, p. 141, 24 de maio de 2000.
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de teor ameagador ou incomodo que podem motivar prejuizos @ empresa. Preten-
de-se identificar, de forma geral, o envio e/ou recebimento de e-mail questioniveis
quanto a seguranga, sobrecarga do servidor, perda de tempo, assuntos pessoais, in-
formagOes da empresa a estranhos € abusos, antes que seu fluxo cresca de maneira
descontrolada ou que gere perdas’.

Exemplo recente do uso indevido do e-mail, foi a noticiada ameaca de morte
ocorrida em abril do corrente ano, ao presidente dos Estados Unidos da América,
Bill Clinton, a0 que parece de um estudante brasileiro do interior do Estado de Sio
Paulo, cuja provedora responsdvel pelo envio da mensagem ji teria sido identifica-
da pelo FBI com colaboragio da policia local. Hi informagoes de mais dois e-mails
brasileiros ameacando o presidente norte-americano.

O monitoramento eletronico ¢ feito através de programas que registram os si-
tes visitados por seus funciondrios e com que freqiiéncia, bem como filtram, regis-
tram, e classificam automaticamente cada palavra que passa pelos e-mails de suas
redes. Sabe-se quais pessoas recebem e ou enviam mais mensagens, as mais longas
que atravancam as redes, as de contetdo comprometedor, etc. Com tais softwares
¢ possivel visualizar os textos das mensagens e anexos, bem como fazer buscas nos
textos. Hd também programas que rastreiam a origem/destino dos e-mails. Enfim,
0s programas, que sio na realidade filtros, compilam os dados baseados nas piginas
visitadas, tempo gasto em cada pagina, nimero de mensagens eletronicas e seus ta-
manhos, contetido das mensagens e tempo total gasto em atividades eletrdnicas.
Fala-se ainda em quebra de algoritmos matematicos, cookies, applets, opt-in, scripts,
URLs, arquivos de log, etc.

O que se discute ¢ a legalidade ou nio deste monitoramento, com a dificulda-
de de que inexiste legislagio especifica acerca da matéria em nosso pais.

Com efeito, para justificar legalmente tal monitoracio, invoca-se que os em-
pregadores sio donos dos computadores e seus programas, bem como das linhas
telefonicas e demais meios de comunicacio e, ainda, que sio os contratantes das
provedoras, motivo pelo qual tém o direito de regulamentar como 0s micros, que
sa0 equipamento de trabalho, devem ser utilizados, inclusive no que pertine a cone-
x30 na Internet e envio e recebimento de e-mails (piblicos € corporativos), para
fins estritamente direcionados ao trabalho, mesmo porque os trabathadores tém de-
veres de obediéncia, de fidelidade, de colaboracio e de diligéncia, dentre outros, na
vigéncia da relacio de emprego. O tempo dos funcionirios, o necessdrio foco, aten-
cdo e concentracio no servigo que devem prestar, ndo podem € nio devem ser in-
fluenciados pela troca de correspondéncia na Internet, a ndo ser naquilo que seja
util e necessdrio 4 empresa.

*GUERNSEY, Lisa. Patrces espionam e-mails nos EUA. apud Folha de Sio Paulo, Sio Paulo, p. 123, 09 de abril de
2000. Traducdo de Clara Allain.
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Ainviolabilidade e o direito de propriedade, bem como o atendimento desta
a funcio social, sdo garantias fundamentais asseguradas na Carta Magna em vigor®,
donde depreende-se que o proprietdrio tem "o direito de usar, gozar e dispor de
seus bens™”, sendo certo ainda que "os frutos e mais produtos da coisa pertencem,
ainda quando separados, a0 seu proprietdrio, salvo se, por motivo juridico, especi-
al, houverem de caber a outrem™,

Neste sentido, privilegiando o direito de propriedade do empregador, a legis-
lagio em vigor disciplina que pertencem exclusivamente ao empregador, os inven-
tos (Lei n® 9.279, de 14 de maio de 1996)" e programas de computador (Lei n°
9.609, de 19 de fevereiro de 1998)", desenvolvidos por empregados, quando decor-
rerem de contrato de trabalho.

Ademais, trata-se o direito de propriedade de fundamento do poder hierdr-
auico do patrio na relacio de emprego, eis

que por deter os fatores de produgio e por suportar os riscos da atividade
econdmica (CLT, art. 2°), pode e deve administrar a atividade dos seus funciondrios.

Na relacio de emprego, 4 subordinacio do empregado corresponde o poder
diretivo do empregador, ou seja, sendo o obreiro um trabalhador subordinado, o
patrao tem direitos sobre 0 modo como a atividade ¢ desenvolvida.

PBRASIL. Constituicao Federal, 1988: "Art. 50 - Todos so iguais perante a lei, sem distincio de qualquer natureza,
garantindo-se a0s brasileiros € aos estrangeiros residentes no Pais a inviolabilidade da direito a vida, a liberdade, a
igualdade, 4 seguranca e a propriedade, nos termos seguintes: XX11 - ¢ garantido o direito de propriedade; XXIII -
a propriedade atender a sua funcao social;".

"BRASIL. Cédigo Civil, 1916, artigo 524.

VBRASIL. Cédigo Civil, 1916, artigo 528.

YBRASIL. Lei n® 9.279, de 14 de maio de 1996: "Art. 88 - A invencao e o modelo de utilidade pertencem exclusiva-
mente ao empregador quando decorrerem de contrato de trabalho cuja execucio ocorra no Brasil e que tenha por
objeto a pesquisa ou a atividade inventiva, ou resulte esta da natureza dos servicos para os quais foi o empregado
contratado. § 1° - Salvo expressa disposicao contratual em contrario, a retribuicio pelo trabalho a que se

refere este artigo limita-se ao salirio ajustado. § 2° - Salvo prova em contririo, consideram-se desenvolvidos na
vigéncia do contrato a invencio ou o modelo de ucilidade, cuja patente seja requerida pelo empregado até 1 (um)
ano apds a extingdo do vinculo empregaticio.” - "Art. 89 - O empregador, titular da patente, podera

conceder ao empregado, autor de invento ou aperteicoamento, participacao nos ganhos econdmicos resultantes da
exploracao da patente, mediante negociacio com o interessado ou conforme disposto em norma da empresa.
Pardgrafo Unico - A participacdo referida neste artigo nio se incorpora, a qualquer titulo, ao saldrio do empregado.”
- "Art. 90 - Pertencera exclusivamente a0 empregado a invencdo ou o modelo de utilidade por ele desenvolvido,
desde que desvinculado do contrato de trabalho e ndo decorrente da utilizacio de recursos, meios, dados, materi-
ais, instalacoes ou equipamentos do empregador.” - "Art. 91 - A propriedade de invencdo ou de modelo de utilidade
serd comum, em partes iguais, quando resultar da contnbuicio pessoal do empregado e de recursos, dados, meios,
matenais, instalacdes ou equipamentos do empregador, ressalvada expressa disposicdo contratual em contrigo. §
1° - Sendo mais de um empregado, a parte que Thes couber serd dividida igualmente entre todos, salvo ajuste em
contranio. § 2° - E garantido a0 empregador o direito exclusivo de licenca de exploracio e assegurada ao emprega-
do ajusta remuneracao. § 3° - A exploragao do objeto da patente, na faita de acordo, devera ser iniciada pelo empre-
gador dentro do prazo de 1 (um) ano, contado da data de sua concessie, sob pena de passar a exclusiva pro-
priedade do empregado a titularidade da patente, ressalvadas as hip teses de falia de exploracio por razdes legiti-
mas. § 4° - No caso de cessao, qualquer dos co-titulares, em igualdade de condicoes, poderé exercer o diretto de
preferéncia. —"Art. 92 - O disposto nos artigos anteriores aplica-se, no que couber, as relacoes entre o trabalhador
autdnama ou o estagidrio e a empresa contratante e entre empresas contratantes e contratadas.” - "Art. 93 - Aplica-
se o disposto neste Capitulo, no que couber, as entidades da Administracio Publica, direta, indireta e fundacional,
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Segundo Gongalves”,

"0 poder hierdrquico, também denominado de poder de comando,
consiste na faculdade conferida ao empregador de dirigir a pres-
tagdo pessoal de servigo do seu empregado, de elaborar normas e
de aplicar penalidades, se necessdrias, a manuten¢do da ordem
interna da empresa”.

Tal doutrinadora esclarece que o poder hierdrquico divide-se em diretivo, dis-
ciplinar e regulamentar. Poder diretivo para ela € a faculdade do empregador de or-
ganizar técnica e economicamente a empresa e de dirigir a prestacio pessoal de ser-
vico do empregado. Ainda no entender da mesma, poder disciplinar € a faculdade
do patrio de reprimir o descumprimento das ordens geral ou especifica a0 empre-
gado destinadas, a fim de tornar eficaz o poder diretivo. J4 o poder regulamentar,
conclui dita autora, consiste na faculdade de o empregador elaborar as normas a se-
rem observadas no Ambito da empresa, externadas através de circulares, avisos, ins-
trucdes e regulamento interno®. O poder de controle dd a0 empregador o direito
de fiscalizar o trabalho, a forma de sua realizagao, assim como a utilizacio de mate-
rial e ferramentas de trabalho.

O correio eletronico é uma ferramenta de trabalho dada pelo empregador ao
empregado para realizagio do trabatho, portanto sobre ele incide o poder de dire-
¢io do empregador e conseqlientemente o direito do mesmo fiscalizar seu uso pelo
funciondrio. Os enderegos eletronicos gratuitos e/ou particulares, desde que aces-
sados no local de trabalho, enquadram-se, em tese, no mesmo caso.

v

federal, estadual ou municipal. Pardgrafo Unico. Na hipdtese do artigo 88, sera assegurada ao inventor, na forma e
condicdes previstas no estatuto ou regimento interno da entidade a que se refere este artigo, premiacio de parcela
no valor das vantagens auferidas com o pedido ou com a patente, a titulo de incentivo".

MBRASIL. Lei n® 9.609, de 19 de fevereiro de 1998: "Art. 4° - Salvo estipulacio em conudrio, pertencerio exclusiva-
mente a0 empregador, contratante de servicos ou érgao publico, os direitos relativos ao programa de computador,
desenvolvido e elaborado durante a vigéncia de contrato ou de vinculo estatutirio, expressamente destinado 2
pesquisa e desenvolvimento, ou em que 2 atvidade do empregado, contratado de servico ou servidor seja prevista,
ou, ainda, que decorra da prépria natureza dos encargos concernentes a esses vinculos. § 1° - Ressalvado ajuste em
contrario, a compensacio do trabalho ou servigo prestado limitar-se-a 3 remuneracio ou ao saldnio convencionado.
§ 2° - Pertencerao, com exclusividade, ao empregado, contratado de servico ou servidor os direitos concernentes a
programa de computador gerado sem relacio com o contrato de trabalho, prestacio de servicos ou vinculo
estatutdrio, e sem a utilizaco de recursos, informacdes tecnolégicas, segredos industriais e de negdcios, materiais,
instalacdes ou equipamentos do empregador, da empresa ou entidade com a qual o empregador mantenha con-
trato de prestacao de servicos ou assemelhados, do contratante de servigos ou drgio publico. § 3° - O watamento
previsto neste artigo serd aplicado nos casos em que o programa de computador for desenvolvido por bolsistas,
estagirios e assemelhados.” - "Art. 5° - Os direitos sobre as derivacdes autonizadas pelo titular dos direitos de pro-
grama de computador, inclusive sua exploracio econdmica, pertencerdo a pessoa autorizada que as fizer, salvo
estipulacio contratual em contrario.”

BGONCALVES, Simone Cruxén. Limites do jus variandi do empregador 12 ed. Sao Paulo: LTr, 1997, p. 13.
“lbid., p. 24-28.
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Neste sentido, seria interessante adotar uma politica efetiva de comunicagoes
eletronicas, como nos EUA, adaptada as particularidades locais de cada empresa,
com expressa anuéncia por escrito dos empregados, que poderia ser composta dos
seguintes elementos essenciais:

* declaracio de que a rede computacional é de propriedade da empresa;

* garantir o direito de monitorar e interceptar o correio eletronico;

* declaragao de que a correspondéncia eletrdnica pode nio ser apagavel,

* proibir a transmissdo de declarages sexualmente ofensivas, agressivas ou difama-
torias;

* proibir a copia, distribuicao ou impressio de material protegido por direitos au-
torais;

* proibir 0 uso da rede para atividades nio relacionadas com a firma;

* proibir o uso da rede para atividades ilegais ou que interfiram com o trabatho de
outros;

* proibir o uso dos equipamentos computacionais da empresa para conseguir aces-
50 2o autorizado a qualquer outro computador, rede, banco de dados ou informa-
¢io guardada eletronicamente (conhecido como hacking).

Em linhas genéricas, embora sem fazer menc¢io a0 monitoramento e ou a in-
terceptacio das mensagens de e-mails, formular regulamentagio foi o procedimen-
to adotado pela Secretaria de Logistica e Tecnologia da Informagio do Ministério do
Planejamento, Orgamento e Gestdo quanto ao uso de correio eletrénico no Ambito
da Administragio Publica Federal”.

“BRASIL. Recomendacio SLT1n° 1, de 22 de setembro de 1999: "O Secretirio da Secretaria de Logistica e Tecnologia
da Informacio do Ministério do Planejamento, Orcamento e Gestdo, no uso das atribuicoes legais previstas no
inciso 1, do artigo 4° do Decreto n® 1.048, de 21 de janeiro de 1994, e considerando que: - O Servico de Mensagena
da Rede Governo foi implantado, exclusivamente, para tornar mais 4gil o processo de comunicacao entre os érgios
da Administracio Publica Federal e auxiliar o desenvolvimento das atividades a eles atribuidas. - Foi disponibilizada
uma lista com o endereco eletrdnico dos usurios deste servico na Presidéncia da Republica, nos Ministérios da
Justica, do Planejamento, Orcamento e Gestdo, da Ciéncia e Tecnologia, do Meio Ambiente, da Fazenda, da
Previdéncia e Assisténcia Social, da Cultura, dos Transpones, das Relacdes Exteriores e das Minas e Energia, € nas
Secretarias do Tesouro Nacional e da Receita Federal, acessivel aos servidores para encaminhar e receber men-
sagens. - O Servico de Mensagena é um meio mais seguro para troca de mensagens entre 0s 6rgaos do Governo,
pois dispde de caracteristicas importantes como 0 ndo repudio, a confirmacio de entrega e a confirmacio de leitu-
ra, que ainda ndo estao disponiveis para envio de mensagens pela Internet, e impede, além disso, que um usudrio
possa fraudar o envio de uma mensagem, utlizado a identidade de terceiro. - Alguns servidores estio fazendo uso
indevido dessa ferramenta, como, por exemplo: envio de mensagens para um nimero muito grande de servidores
com assuntos de natureza e interesse partculares (SPAM-Mail). - Essa utilizacdo indevida tem acarretado problemas
sérios para os usuarios do servico, para o Gestor do Servico e para os administradores das redes locais dos érgaos,
resolve: 1. Recomendar que a udlizacdo do Servico de Mensageria (Correio Elewrdnico) seja realizada no estrito
interesse da administracio publica, observando-se os seguintes procedimentos bisicos: a) O sevidor que ident-
ficar o uso indevido do Servico de Mensageria deverd comunicar o fato a0 Coordenador de Modernizacio e
Informdtica do Orgio a que estd vinculado, que por sua vez comunicar ao Servico de Sustentacio da Rede
Governo, para fins de suspensio do acesso ao servico, independentemente de outras providéncias julgadas cabiveis
por parte da administracao, inclusive a apuracdo de responsabilidade e ressarcimenito de custos. b) A suspensio do
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Deve-se analisar com bastante cuidado a conveniéncia de acesso 4 Internet
pelos funciondrios no local de trabalho e, enquanto nao ha legislagio especifica, é
de bom alvitre que se adote regulamentacio interna, de forma bilateral, ou, ainda,
que seja regida a questio em contrato e/ou norma coletiva.

Entretanto, como ji mencionado alhures, o fator seguranga e conseqiiente
monitoramento das mensagens dos e-mails dos empregados de empresas que dis-
ponibilizam acesso 2 Internet e enderecos eletrdnicos 20s mesmos, nao € absoluto
e confronta com o direito de privacidade dos usudrios.

3. PRIVACIDADE

Embora o fator seguranga seja de vital importincia na utilizacio da Internet/e-
mails, nio se pode ignorar o principio constitucional da privacidade.

A Constituicio Federal de 05/10/1988 dispée no art. 5°, incs, X e XII, que a pri-
vacidade € direito fundamental de nossos cidadaos®™*, vejamos:

"Art. 5° - Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residen-
tes no Pais a inviolabilidade do direito a vida, a liberdade, a igual-
dade, a seguranga e a propriedade, nos termos seguintes:

X - sdo tnvioldveis a intimidade, a vida privada, a bonra e a ima-
gem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagdo;

XII - é inviolavel o sigilo da correspondéncia e das comunicagoes
telegrdficas, de dados e das comunicagdes telefonicas, salvo, no ul-
timo caso, por ordem judicial, nas bipéteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instru¢ao proces-
sual penal”.

No entender de Silva®, o direito a privacidade engloba, em sentido amplo e

servico, devidamente fundamentada, sera comunicada ao superior imediato do usudrio € o seu restabelecimento
somente ocorrerd mediante solicitacio formal daquela autoridade. ¢) A chefia imediata do servidor que tiver feito
o uso indevido do servico de mensageria devera determinar a apuracio de responsabilidade, tendo-se por base a
gravidade do fato gerador, consoante o que dispoe, sobre o assunto, a Lei n®8.112, de 1990. 2. Recomendar que o
Departamento de Servicos de Rede da Secretaria de Logistica e Tecnologia da Informacio preste os esclarecimen-
1os necessanios a correta utilizacdo dos servicos de mensagena”.

“Referida privacidade pode ser restringida quando decretado estado de defesa ou estado de sitio, conforme artigos
136, § 19,inc. I, "b" e "c", e, 139, inc. 111, da Cana Magna.

¥0s advogados, através do seu Estatuto instituido pela Lei n® 8.906, de 04 de julho de 1994, em seu art. 7°, inc. 11,
tém garantido o direito de "ter respeitada, em nome daliberdade de defesa e do sigilo profissional, ainviolabilidade
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genérico, todas as manifestagdes da esfera intima, privada e da personalidade, que
0 texto constitucional consagrou, onde privacidade, direito da pessoa de ser deixa-
da tranqiila, em paz, de estar s6, de tomar sozinha as decisGes na esfera da sua vida
privada, deve ser entendida como um conjunto de informacio acerca do individuo
que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a
quem, quando, onde e em que condi¢Ges, sem isso poder ser legalmente sujeito,
sendo que tal inviolabilidade abrange o modo de vida doméstico, nas relacbes fami-
liares e afetivas em geral, fatos, habitos, local, nome, imagem, pensamentos, segre-
dos, e, bem assim, as origens e planos futuros. A privacidade assegura o direito a se-
guranga pessoal.
Bastos®, a0 comentar o art. 5° da Lei Maior em vigor, assevera que

"0 inciso X oferece guarida ao direito a reserva da intimidade as-
sim como ao da vida privada. Consiste ainda na faculdade que
tem cada individuo de obstar a intromisséo de estranbos na sua
vida privada e familiar, assim como de impedir-lbe o acesso a in-
formagies sobre a privacidade de cada um, e também impedir que
sejam divulgadas informagoes sobre esta drea da manifestacdo
existencial do ser bumano"

uanto a0 inciso XII do referido texto constitucional, Longo® preleciona que
go" p q

“a inviolabilidade da comunicacdo é uma inovagdo introduzida
na Constituiggo Federal de 1988, O sigilo de dados contemplado
pela norma constitucional vigente é correlato ao direito funda-
mental a privacidade (art. 5°, X). O individuo tem o direito de ex-
cluir do conbecimento de terceiros aquilo que a ele s6 é pertinen-
te e que diz respeito ao modo de ser exclusivo no dmbito de sua
vida privada”.

No que pertine 3 ndo-violagao da comunicacio, € pertinente o esclarecimen-
to de Ferraz Junior®, no sentido de que o

de seu escritdrio ou local de trabalho, de seus arquivos e dados, de sua correspondéncia e de suas comunicacdes,
inclusive telefonicas ou afins, salvo caso de busca ou apreensio determinada por magistrado e acompanhada de
representante da OAB;".

=SILVA, José Afonso da. Curso de direito constitucional positivo. 8. ed. Sio Paulo: Malheiros, 1992, p. 188-189.
“BASTOS, Celso Ribeiro. Curso de direito constitucional. 122, ed. S3o Paulo: Saraiva, 1990, p. 181-182.

ALONGO, Evani. Direitos bumanos e a protegdo dos dados pessoais. Cadernos de direito constitucional e ciéncia
politica. S30 Paulo: Revista dos Tribunais, 1995, n° 11, p. 177.

“PERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direto a privacidade e os limites 4 fungdo fiscalizadora do
Estado. Cadernos de direito constitucional e diénda politica. Sao Paulo: Revista dos Tribunais, 1992, p. 82.
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"objeto protegido no direito a inviolabilidade do sigilo ndo sao da-
dos em si, mas a sua comunicagdo restringida (liberdade de nega-
¢do). A troca de informagoes (comunicagdo) privada é que ndo
pode ser violada por sujeito estranho a comunicagdo”.

Regulando o art. 5°, inc. XII, da Constituicdo Federal, foi editada a Lei n® 9.296,
de 24 de julho de 1996, que cuida da escuta telefonica. Em seu art. 10 estipula que
“constitui crime realizar interceptacio de comunicacdes telefonicas, de informdtica
ou telemdtica, ou quebrar segredo da Justica, sem autorizagio judicial ou com obje-
tivos ndo autorizados em lei".

0 que ¢ interceptacdo de informadtica ou telematica? Estd abrangida ai a moni-
toracdo de mensagens recebidas ou enviadas por e-mail em endereco eletrdnico,
equipamentos € meios de comunica¢do fornecidos pela empresa?

Quanto 2 escuta telefonica propriamente dita, a jurisprudéncia sobre o assun-
to € no sentido de que "a gravagio sigilosa de conversa, quando realizada por um
dos interlocutores, nio se constitui em meio contra legem de obtencio de prova e,
em afronta aos incisos X e XII do art. 5° da CF/88", ainda que a pessoa que se en-
contra do outro lado da linha n3o tenha conhecimento de que a conversa estaria
sendo gravada®, pois entende-se que simplesmente estd havendo reproducio da
conversa por uma delas.

Por sua vez, a Lei n® 7.232, de 29 de outubro de 1984, que dispde sobre a po-
litica nacional de informdtica, em seu art. 2°, inc. VIII, nio modificado pela Lei n®
8.248, 23 de outubro de 1991, disciplina que a

"Politica Nacional de Informdtica tem por objetivo a capacitagao
nacional nas atividades de informdtica em proveito do desenvol-
vimento social cultural, politico, tecnoldgico e econémico da socie-
dade brasileira, atendidos os seguintes principios: ... estabeleci-
mento de mecanismos e instrumentos legais e técnicos para a pro-
tecdo do sigilo dos dados armazenados, processados e veiculados,
do interesse da privacidade e de seguranca das pessoas fisicas e ju-
ridicas, privadas e publicas",

sem contudo descrever quais seriam as formas de utilizagio da Internet/e-mail.
Igualmente, a Lei n° 9.472, de 16 de julho de 1997, em seu art. 3°, inc. V, ga-
rante que "o usudrio de servicos de telecomunicagdes tem direito 4 inviolabilidade
e a0 segredo de sua comunicacio, salvo nas hipéteses e condices constitucional e

“BRASIL Tribunal Regional Federal da 32 Regido. Habeas Corpus n® 91.03.031730/SP, 22 T. Relator: Juiz Fauzi Achoa.
Julgado em 01 de marco de 1994, in DJ-U 2 de 23/03/1994, p. 11.523.

“BRASIL. Tribunal de Justica do Estado de Sao Paulo. Agravo n° 187.942, 82 CC. Relator: Des. Fonseca Tavares.
Julgado em 03 de fevereiro de 1993, in JTJSP-Lex v. 142, p. 199.
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legalmente previstas”, devendo-se entender por telecomunicacio "a transmissio,
emissao ou recepgio, por fio, radioeletricidade, meios épticos ou qualquer outro
processo eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons
ou informagoes de qualquer natureza” (art. 60, § 1°). Ainda quanto as telecomuni-
cagbes, hd a Lei n° 9.295, de 19 de jutho de 1996 (telefonia mével) e a Lei n® 8.977,
de 06 de janeiro de 1995 (servicos de TVa cabo). Jd a Lei n°® 9.800, de 26 de maio de
1999, trata apenas da permissio para as partes utilizarem de sistema de transmisso
de dados para a prdtica de atos processuais.

Também h a regulamentagio do servigo postal, que ¢ monopdlio estatal (CF,
art. 21, inc. X), onde, através da Lei n® 6.538, de 22 de junho de 1978, em seu art. 40
assevera ser crime "devassar indevidamente o contetido de correspondéncia fecha-
da dirigida a outrem" (tal qual o art. 151 do Cddigo Penal). Entretanto, a Lei n® 7.210,
de 11 de jutho de 1984, que institui a lei de execugido penal, quanto aos direitos do
preso, em seu art. 41, inc. XV, permite "contato com o mundo exterior por meio de
correspondéncia escrita, da leitura e de outros meios de informagio que nio com-
prometam a moral € os bons costumes”, sendo que tal direito podera ser suspenso
ou restringido mediante ato motivador do diretor do estabelecimento (pardgrafo
tnico). Também a Lei de Faléncias (Decreto-lei n® 7.661, de 21 de junho de 1945),
em seu art 63, inc. II, impoe ao sindico o dever de "receber a correspondéncia diri-
gida ao falido, abri-la em presenca deste ou de pessoa por ele designada, fazendo
entrega daquela que se nao referir a assunto de interesse da massa”.

Quanto 2 violagdo de correspondéncia via postal em especifico, o entendi-
mento jurisprudencial ¢ de que

"a violagdo de correspondéncia, com maltrato a liberdade de pen-
samento resguardada pela CF somente se concretiza quando se
tratar de ‘correspondéncia fechada’. De outro lado, a apreensdo
de documento, representado por minuta de carta ja remetida, me-
diante autorizagdo judicial, ndo representa afronta ao direito as-
segurado pelo art. 5° X, da CF (intimidade, vida privada, etc.) por-
que idéntica protecdo 6 reservada a honra das pessoas, ndo po-
dendo aquela (intimidade) servir de salvaguardar para maltrato

a esta (honra)"”,

sendo certo ainda que

“a administragao penitencidria, com fundamento em razoes de
seguranca publica, de disciplina prisional ou de preservacdo da

“BRASIL. Superior Tribunal de Justica. Recurso Ordindrio em Habeas Corpus n® 6.719 - SP (97/0060099-8), 62 T.
Relator Min. Fernando Gongalves. Julgado em 11 de novembro de 1997, in DJ-U de 08/06/1998, p. 178.
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ordem juridica, pode, sempre excepcionalmente, e desde que res-
peitada a norma inscrita no art, 41, pardgrafo unico, da Lei n°
7.210/84, proceder a interceptagio da correspondéncia remetida
pelos sentenciados, eis que a clausula tutelar da inviolabilidade
do sigilo epistolar ndo pode constituir instrumento de salvaguarda
de praticas ilicitas"”

Entretanto, em sendo a Internet uma rede publica aberta, o endereco eletrd-
nico fornecide pela empresa a0 empregado para utilizagio em equipamentos e
meio de comunicagio dela, ou melhor, as mensagens enviadas/recebidas (em e-
mails), seriam informacdes privadas de dominio restrito do trabalhador? Qual a na-
tureza juridica dos e-mails? E correspondéncia? Fechada ou aberta?

McCarthy” faz indagaco semethante:

"Legalmente falando, o e-mail esté mais para um telefonema ou
para um bilbete? E o mesmo que uma copiadora ou um quadro de
avisos - ou seja, um equipamento que os empregadores podem re-
gular como bem quiserem - ou mais como um espago de trabalho,
que ndo podem?".

Registre-se, por oportuno, que um e-mail atualmente nio pode efetivamente
comprovar sua veracidade por se tratar de um arquivo texto. Os certificados digitais
pessoais apenas minimizam este tipo de problema.

Como se vé, a questao demanda duvidas, seja pela interpretacio dos diplomas
legais em vigor, seja pela lacuna de abordagem legislativa especifica quanto a Inter-
net e e-mails.

A privacidade ¢ direito fundamental dos cidaddos, mas o direito de proprieda-
de, que fundamenta a preocupagio com seguranga, tem idéntica protegio constitu-
cional, nio podendo aquela (privacidade) servir de salvaguardar para maltrato a esta
(propriedade).

4. PERSPECTIVAS

O avango tecnoldgico dos tempos vertentes veio agravar o problema do de-
vassamento da vida privada, de tal maneira que ji ndo é possivel resguardar da cu-
riosidade publica a nossa privacidade. Com efeito, a falta de regulamentacio especi-
fica sobre privacidade na Internetfe-mail deixa o ciberespago livie para a utilizagio

7BRASIL. Supremo Tribunal Federal. Habeas Corpus n® 70.814.5 - SP, 12 T, Relatdr Min. Celso de Melio. Julgado em
01 de marco de 1994, in DJ-U de 24/06/19%4, p. 16.649.
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de tecnologias que tornam vulnerdvel a vida privada dos internautas, colocando-os
em uma vitrine, onde seus gostos, hibitos e atividades sao registrados e observados.

Estudiosos apregoam que com a conectividade é quase impossivel ndo ter vio-
lagio da privacidade, sendo que alguns vio mais longe ainda, invocam a "“teoria da
conspiragio”, onde empresas fabricantes de bardware e ou de software monitoram
os computadores no mundo todo, através de chips e ou codigos/sinais que podem
ser monitorados pela Internet. Alega-se que um nimero de série secreto deixado
em cada documento gerado em programas, segundo especialista, pode possibilitar
o rastreamento de seus usudrios, com o objetivo de informagoes comerciais, pes-
soais e para fins administrativos, como saber quantas pessoas estao usando o pro-
duto, se o programa esta registrado ou € pirata ... Qutros alertam para a proliferagio
de métodos mais agressivos de personalizacao dos internautas, chegando a localiza-
cdo exata dos usuarios que, num cruzamento com bancos de dados de compras, pd-
ginas visitadas, assuntos, etc, poderd, por exemplo, levar os sites a interagir com as
pessoas e enviar publicidade dirigida, etc. Fortes” assevera que

“em nenhum lugar do mundo é iao dificil ter vida privada quan-
10 na Internet. A cada clique do mouse, as pessoas sGo marcadas,
seguidas, encaixadas em estatisticas anénimas - ou nem tanto -
gragas a tecnologia cada vez mais persuasivas e onipresentes. Es-
tamos sob o dominio do Mal na WWW? Nada mais absolutamente
Jalso. Essas tecnologias, ao tomar conta das informagoes pessoais
na Web, melhoram incrivelmente a nossa vida, com sites persona-
lizados, banners que parecem feitos sob medida para nos, ofertas
de comércio eletrénico irresistiveis, porque vdo direto ao nosso
ponto fraco. O desafio, a esta altura, é tragar os limites entre o que
é aceitavel e o que é abuso de privacidade na Internet. Ou melbor,
redefinir a privacidade nos termos do século XXI".

Em artigo especial para o jornal "The Nation", Garfinkel®, membro do Centro
Berkman para Internet e Sociedade, da Faculdade de Direito da Universidade Har-
vard, EUA, esclarece com propriedade que privacidade nio se trata apenas de ocul-
tar coisas, mas sim trata-se do controle da prdpria vida, de autonomia e integridade.
Ao ingressar-se no mundo informatizado do século 21, a privacidade serd um dos di-
rejtos civis mais importantes. Mas o direito  privacidade no é o direito de fechar

*McCARTHY, Michael J. - repérter do "The Wall Street Journal”. Usudrios do e-mail no local de trabalho iniciam
rebelido. apud O Estado de Sio Paulo, Sio Paulo, p. B-15, 27 de abnil de 2000.

*FORTES, Débora. A morte da privacidade?. Revista Info Exame, S3o Paulo: Abrl, n° 171, p. 3241, junho de 2000.
*GARFINKEL, Simson. A guerra da privacidade. apud Folha de Sio Paulo, caderno Mais!. Sio Paulo, p. 1113, 05
de marco de 2000. Traducio de Luiz Roberto Mendes Gongalves.
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as portas € as cortinas, talvez com a intencio de praticar alguma atividade ilicita ou
ilegal. E o direito de uma pessoa controlar que detalhes de sua vida fiquem restritos
a sua propria casa e que nao vazem para o exterior.

Referido colunista, comparando com o dilema atual de que para desfrutar os
beneficios da sociedade moderna e tecrioldgica devemos ahdicar de certo grau de
privacidade, lembra que na crise ambiental das décadas de 50 e 60 argumentava-se
que poluicio significava progresso. Atualmente, sabemos que preservar 0 meio am-
biente é um pré-requisito para a sobrevivéncia da raca humana. Sem ar limpo para
respirar € dgua limpa para beber, todos nés morremos. Arremata, entio, que, do
mesmo modo, para colher os beneficios da tecnologia é mais importante que nun-
ca usarmos a tecnologia para proteger a liberdade individual.

Preleciona dito autor que a tecnologia invasora da privacidade nio existe no
vdcuo. A propria tecnologia existe num cruzamento entre ciéncia, mercado e socie-
dade. Cria-se tecnologia para suprir necessidades e desejos especificos. E a tecnolo-
gia ¢ regulamentada, ou nao, conforme a sociedade considere adequado. Segundo
ele, necessitamos de leis que exijam maior seguranca na informdtica.

Quanto 2 comparacio com 2 poluicdo, a posicdo de Garfinkel nio ¢ aceita
com unanimidade. Ha os que entendem que a poluigo s6 tem aumentado €, 0 que
mudou foi a velocidade da degradacio do ambiente € a tentativa de recuperagio,
mas ela continua e no existe perspectiva de curto prazo para limpeza do planeta,
mesmo porque, tudo que nasce morre. Qual a perspectiva, entio, para a Internet?

No tocante a necessidade de legislagio especifica, a questio também ndo € pa-
cifica. Ercilia® informa que, no inicio de junho deste ano, a Universidade de Harvard
promoveu a conferéncia ‘Internet & Society 2000, que inclusive contou com a pre-
senca de personagens ilustres que fizeram a Internet, onde um dos assuntos que
pontuaram o congresso foi a privacidade, sendo que quanto a tal tema houve um
certo consenso em torno da idéia de que os usudrios precisam ser educados sobre
ela, mas a questio de regulamentagio resultou muita polémica: alguns defenderam
que o governo deve ter politicas especificas de protecio 4 privacidade na Internet,
outros acreditam que ‘quanto menos leis, melhor’.

A preocupacio com maior seguranca na informatica ¢ compartilhada por
Dyson* que, ap6s mencionar que muitas das solugdes sugeridas para problemas de
seguranca na Net envolvem regulamentacio e fiscalizacio restritivas por parte do go-
verno e, que muitas reagoes a essas solugdes apontam, com razio, para a ameaga 4
liberdade individual, argumenta que um enfoque mais frutifero para a questao da se-
guranca na Internet seria enxerg-la como uma espécie de problema de saade pd-
blica mundial.

YERCILIA, Maga. Harvard discute a Internet. apud Folha de Sao Paulo. Sio Paulo, p. E 19, 09 de junho de 2000.
“DYSON, Esther. Conservando a satde da Internet. apud Folha de Sao Paulo. Sio Paulo, p.F 2,17 de maio de
2000. Traducio de Clara Allain.
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A autora entende que, para comeco de conversa, 0s usudrios de micros - em
casa, no trabalho, nas universidades - precisam ser encorajados a proteger suas mi-
quinas, tanto para sua propria seguranga quanto para garantir que elas nio possam
ser usadas para langar ataques a terceiros em outras partes do mundo. Para ela,
deve-se considerar o que a industria dos seguros fez pela seguranca contra incéndios,
incentivando 0s seguros na drea, com conseqiiente envolvimento na reducio dos
riscos para baratear os prémios. Invoca também possivel exigéncia governamental
de que as empresas revelem suas priticas de seguranga e pontos fracos nessa drea
em seus balangos financeiros. Registra que os provedores de acesso a Internet e 0s
fabricantes de computadores e soffware seriam obrigados a revelar as garantias de
seguranca dos sistemas e servi¢os que vendem e, no caso de inadequagio, pode-
riam ser processados por negligéncia, sendo que em casos extremos os provedores
poderiam recusar-se a aceitar trifego vindo de outros provedores sabidamente re-
lapsos em matéria de seguranga. Conclui idealizando a efetivagio de campanhas
educativas pelo governo e pelas empresas através de publicidade e marketing, di-
vulgando os perigos e as solugdes que tém a oferecer. Propugna que as melhores so-
luces surjam num mundo descentralizado, para responder aos riscos crescentes e
cada vez mais descentralizados.

No tocante a0s provedores, como ensina Steven Bellovin, PhD em ciéncia da
computacio, em entrevista 4 Revista Veja - vida digital, narrada por Pimenta®,

"a seguranga da Internet estd nas maos dos provedores. Eles deve-
riam adotar principios mais efetivos de seguranga. Os provedores
seguros nao poderiam aceitar conexoes vindas daqueles que dei-
xam o trdfego dos hackers passar livremente. O principio filoséfico
¢ simples: vocé ndao pode conectar seu computador ao de quem
pode colocd-lo em risco".

Igualmente, Nassif* entende que "prover informagbes ndo € jogo para amado-
res", dando énfase também 2 obrigacio dos provedores de organizacio do contetdo.

S6 que ai surge nova polémica quanto aos provedores. A Suprema Corte dos
EUA decidiu, no inicio de maio do corrente ano, que os provedores americanos de
servicos de Internet nao podem ser responsabilizados por nenhum ato ilegal come-
tido por seus usudrios. A decisio apdia a Corte de Nova York, que julgou que os pro-
vedores nio poderiam ser tratados como se fossem uma editora, mas sim como se
fossem uma companhia telefénica. Diferentemente de uma decisio tomada na Gri-
Bretanha, onde os provedores podem ser processados como uma editora. Esses jul-

SPIMENTA, Angela. Os hackers ndo sdo engenhosos. Revista Veja - vida digital, Sao Paulo: Abril, n° 16, p. 71,19 de
abril de 2000,
#*NASSIF, Luis. A racionalidade na Net. Folha de Sio Paulo, Sio Paulo, p. B 3, 26 de maio de 2000.
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gamentos ampliam o debate entre os que, inclusive no Brasil, afirmam que os pro-
vedores de contetdo na Internet sdo, sim, editoras porque editam e divulgam idéias
e informagbes de terceiros, e ndo apenas meros provedores de comunicacio. A po-
[émica promete®. Qual a natureza juridica dos provedores?

Voltando ao0s ensinamentos de Garfinkel®, traz-se 4 colaco, por oportuna, sua
conclusio de que atualmente a tecnologia estd matando uma de nossas mais caras
liberdades. Ela pode ser chamada de direito 4 autodeterminagio digital, direito 4 au-
tonomia informatica ou simplesmente direito a privacidade, mas a forma de nosso
futuro serd determinada em grande parte pelo modo como iremos entender €, em
Gltima instincia, controlar e regulamentar as atuais ameacas a essa liberdade.

No campo especifico da relacdo de emprego, a utilizacio da lriternet/e-mail
(aberto e/ou corporativo, memo) por empregados durante o labor nas empresas,
deve, antes de mais nada, ap6s checagem de sua oportunidade e conveniéncia, pas-
sar por uma profunda meditacio das partes, empregados e empregadores, visando
a que cada qual se conscientize dos seus deveres/obrigacoes e direitos/liberdades.

Ademais, n2o "hd crime sem lei anterior que o defina, nem pena sem prévia
cominagio legal"”. Aqui, oportuna a fala do Ministro Vicente Leal , do C. STJ:

"0 fenémeno da criminalidade sofisticada, pelo uso indevido da
Internet, com invasao a segredos bancarios e outras condutas cri-
minosas, estd a desafiar a agao repressiva do Estado. A deficiéncia
do sistema é completa, seja no campo normativo, seja no campo
da investigagdo policial, seja no modelo de produgdo da prova ju-
dicial. Apesar de longos debates que se travam com freqiiéncia em
torno do assunto, creio que ainda vivemos a era da inocéncia. Res-
salte-se, todavia, que a deficiéncia matriz reside no campo norma-

"

tivo".

Nosso Codigo Penal é de 1940 e, por ébvio ndo poderia prever crimes vir-
tuais, sendo necessario adapta-lo as armadilhas que a Internet apresenta .

Nio ¢ s6. Além dos aspectos criminais, como ficam os aspectos trabalhistas e
administrativos (disciplinares) e civeis (indenizatérios) se, por exemplo, um virus in-
gressar nos computadores do patrdo, danificando equipamentos e programas, por
obra do trabalhador ao receber um e-mail pessoal contaminado? Serd que poderd
ser dispensado por justa causa? Podera ser cobrado por perdas e danos?

*Revista [st0é. Justica na Internet. Sio Paulo: Trés, n® 1597, p. 99, 10 de maio de 2000.

#Ibid., p. 13.

BRASIL. Constituicio Federal, 1988, Art. 5°, inc. XXXIX.

*In Verbis. Caminbos para o novo milénio. Rio de Janeiro: IMB, n® 17, p. 06, 1° de outubro de 1999.
*Internet.br. Crimes na Web - Na mira da lei. Rio de Janeiro: Ediouro, n° 48, p. 4345, maio de 2000.
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E se 0 mesmo acontecer através de um funciondrio publico, como fica a Ad-
ministracio Publica?

Urge que os nossos legisladores disciplinem e regulamentem a matéria, com
todas as suas particularidades e variantes, a fim de que sejam balizadas as regras
mestras para utilizacdo de e-mails (Internet) na relacio de emprego (e de forma ge-
ral), equalizando com ponderagio e racionalidade os imprescindiveis e relevantes
fatores seguranca e privacidade, preferencialmente num diploma legal Gnico, sem
criar colcha de retalhos, com o fito de que seja observado um mesmo enfoque ra-
cional, juridico e ldgico para a questio,

Por derradeiro, também caberd ao Poder Judicidrio, se instado a tal, prestar a
devida tutela jurisdicional em possiveis lides envolvendo as questdes aqui discorni-
das (CIT, arts. 8° e 852-1 § 1° ¢/c CPC, arts. 126 e 335 ¢/c LICC, art. 4°), estabelecen-
do precedentes jurisprudenciais que poderio ser de grande valor.

Seguranca e privacidade somam-se em vez de subtrair. Uma complementa a
outra. O necessdrio ¢ ter discernimento, é saber até onde e como se pode i, obser-
vando-se os limites de cada um e suas interligacoes e ramificagbes, diretas e/ou in-
diretas.



