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RESUMO

O desenvolvimento tecnoldgico oferece novas oportunidades para o progresso da humanidade,
assim como para a concretizagio dos direitos humanos, embora, a0 mesmo tempo, também
crie novos riscos para estes mesmos direitos. Em anos recentes, diversas iniciativas publico-
privadas trouxeram 2 luz a necessidade de promover e preservar a liberdade na Internet, como
pressuposto essencial para a progressiva realizacio dos direitos humanos e o funcionamento

de uma sociedade democrdtica. Trata-se de Internet Freedom. Neste artigo, sustenta-se que o
enfoque de Internet Freedom é, entretanto, limitado, pois oferece uma visio tendenciosa da
relevancia dos direitos humanos no ambiente on/ine. Apés constatar essas limitagoes, o artigo
sugere os elementos que deveriam integrar uma abordagem da Internet baseada em um enfoque
pormenorizado dos direitos humanos para a Internet.
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PARA UMA INTERNET FUNDAMENTADA NOS
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Alberto J. Cerda Silva

1 Introdugao

A Internet entrou em nossas vidas. Desde o final dos anos 1960, quando era apenas
uma rede de equipamentos interconectados de um punhado de universidades para
compartilhar recursos de computacio, até hoje, quando uma em cada trés pessoas
no planeta é um usudrio, a Internet permeou virtualmente todas as facetas de nosso
dia a dia. J4 n4o nos conectamos apenas alguns minutos por dia, mas muitos de nés
estamos permanentemente conectados. J4 nao apenas recebemos e enviamos e-mails,
mas também participamos de redes sociais, fazemos compras online, gestoes perante
repartigoes do governo, e até fazemos difusao em rede.

Com os anos, o mito da Internet isenta de regulag¢do deu lugar a uma
Internet sujeita a regulacdo. Alimentada por sua estrutura descentralizada, suas
comunicagbes transfronteirigas e um virtual anonimato, a Internet tentou resistir as
disputas regulatdrias dos anos 1990, sem sucesso (BARLOW, 1996). Hoje, a Internet
¢, em vez disso, um espaco em que se sobrepoem as regulagoes estatais sobre delitos
informdticos, prote¢do do consumidor, tratamento de dados pessoais, comércio
eletronico e um longo ez cetera. E é um ambiente no qual os direitos humanos sao
plenamente aplicaveis.

A Internet contribuiu positivamente para a defesa dos direitos humanos.
Possibilitou escapar da censura estatal na China, permitiu a dendncia da repressao
contra comunidades nativas na América Latina, facilitou o acesso a informacoes
publicas no México e apoiou a abertura politica no mundo 4rabe. Com razao se
disse que nossos direitos fundamentais podem ser hoje lidos em chave tecnolégica
(ALVAREZ-CIENFUEGOS SUAREZ, 1999, p. 15-22), pois a Internet facilita a
concretizagio deles, como provam as iniciativas de educacio online, telemedicina,

Ver as notas deste texto a partir da pagina 30.
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e governo eletrénico. Recentemente, foi formulada uma proposta de instrumento
internacional sobre direitos humanos e o ambiente online,' que, seja qual for sua
necessidade real, deixa claro o enorme potencial sinérgico da Internet com os direitos
humanos. O mesmo pode ser dito da polémica em torno de se o préprio acesso a
Internet constitui um direito humano (CERF, 2012).

No entanto, a Internet também contribuiu para a violagao dos direitos humanos.
Facilitou a identificagao da dissidéncia politica no Iré, intensificou a vigilincia estatal
no Reino Unido, aumentou a ameagca a identidade linguistica e cultural dos povos
e ampliou, em todos os lugares, a distdncia entre aqueles que tém e os que nio tém
acesso. E o potencial da Internet e das novas tecnologias para erodir nossos direitos
ird aumentar, 3 medida que mais e mais partes de nossas vidas tenham lugar no
ambiente on/ine. Diante do alarme jd surgiram as primeiras reacoes, diversas delas
associadas ao conceito Internet Freedom.

2 Internet Freedom

Internet Freedom designa uma série de iniciativas publico-privadas que apostam
na resisténcia & demanda dos governos para implementar sistemas de censura e de
vigilancia das pessoas através da Internet (CLINTON, 2010). Os elementos em comum
de tais iniciativas sdo: evitar a censura estatal, proteger a privacidade das pessoas online
e prevenir toda medida que restrinja a livre circulagdo da informagao.

A Internet favorece a liberdade de expressao, pois cada usudrio pode alcancar
uma ampla audiéncia, a0 mesmo tempo em que pode acessar uma grande diversidade
de contetdos. No entanto, essa liberdade pode se mostrar incémoda para certos
governos, que se esmeraram na implementagio de medidas tecnolégicas e legislativas
com o intuito de silenciar o discurso dissidente. Internet Freedom rechaca tal incidéncia
governamental e advoga pela preservagao da liberdade de expressao no ambiente online.

De outra parte, a Internet facilita a violagdo do direito a vida privada, pois cada
vez que um usudrio se conecta a rede, sua identidade e seu comportamento online
é suscetivel de ser monitorado. A informagio compilada através de mecanismos de
vigilancia permitiria aos governos a repressao da dissidéncia e com isso a aboli¢ao da
liberdade politica e religiosa, entre outras. Nesse sentido, a Interner Freedom repudia
as préticas de vigilancia estatal orientadas a reprimir os usudrios da rede.

A Internet é o paradigma da globalizagio, que permitiu a circulacao de
informagio em nivel global, superando muitos dos obstdculos que os meios analégicos
impunham ao seu fluxo. Infelizmente, alguns governos impuseram medidas técnicas
e normativas que travam a difuso, o acesso e o trifego de informagio através da
rede. A Internet Freedom rechaca a pretensio de quem quer modificar a estrutura de
governo da Internet para restringir o livre fluxo da informagao.

Existem diversas iniciativas que trabalham pela Interner Freedom, mas me
parecem dignas de destaque aquelas levadas adiante pelo Departamento de Estado dos
Estados Unidos, que as incorporou como componente da politica externa do pais. Isso
levou & implementagao de um detalhado programa de trabalho que oferece assisténcia
a organizagdes sociais que lutam pelo acesso a Internet e pelo livre fluxo de informagao
online, especialmente nos paises que enfrentam situagoes adversas. Um componente
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do programa inclui a avaliagao anual de outros paises em relacio ao respeito a Internet
Freedom, que se concentra precisamente na liberdade de expressao e na vigilancia estatal
no ambiente online, o qual é parte integrante do Relatério por Paises em Direitos
Humanos, elaborado por este Departamento. Nesse mesmo sentido, o Departamento
de Estado apéia a Global Network Initiative, uma iniciativa que aglutina empresas do
setor tecnoldgico americano e organizagdes de direitos humanos e que impulsiona
recomendag6es em matéria de liberdade de expressio e privacidade online.

O enfoque da Internet Freedom nao se limitou aos Estados Unidos, outros
paises também o adotaram. Apés a revolucio desencadeada no Norte da Africa e no
Oriente Médio, conhecida como Primavera Arabe, diversos paises se viram diante
da necessidade de dispor de sua propria versao de Internet Freedom, com énfase na
liberdade de expressao, no repidio a censura governamental e num papel ambiguo
para o setor privado. De fato, vdrios governos europeus implementaram programas de
Internet Freedom, incluindo Alemanha, Franca, Holanda, e Suécia (WAGNER, 2011,
p. 18-19). Vozes similares também se fizeram ouvir em outras latitudes.

Com o apoio do Departamento de Estado, e tendo como pano de fundo
a Primavera Arabe e o papel desempenhado pela Internet, o enfoque de Inzernet
Freedom conseguiu posicionar o papel, as vantagens e os riscos que o ambiente
online traz para a liberdade de expressdo e a privacidade. E, certamente, contribuiu,
juntamente com o relatério sobre liberdade de expressio elaborado por Frank de La
Rue, relator especial das Nagoes Unidas (NACIONES UNIDAS, 2011), para inserir o
assunto na agenda internacional e obter a ado¢io de uma resolugao especifica pelas
Nacoes Unidas. Embora notoriamente tardia, tal resolugao reconheceu a relevincia
da Internet em relagio a todos os direitos humanos, mas particularmente em relagao
a liberdade de expressaio (NACIONES UNIDAS, 2012).

Deste modo, a Internet Freedom contribuiu para destacar o papel da liberdade
de expressdo, a prote¢ao da privacidade e o livre fluxo da informacio online. No
entanto, este enfoque é limitado, porque oferece uma visao tendenciosa da relevincia
dos direitos humanos na Internet. A se¢ao seguinte descreve brevemente algumas
dessas limita¢oes, para em seguida formular sugestées em torno dos elementos que
deveriam integrar uma aproximagido sustentada em um enfoque abrangente dos
direitos humanos para a Internet.

3 As limitagoes da Internet Freedom

Embora a Internet Freedom represente um progresso, apresenta limitacoes que a
tornam insuficiente. Primeiramente, é um enfoque que engloba as preocupacoes e
prioriza os temas com um ponto de vista preferencialmente dos Estados Unidos, e,
portanto, carece de globalidade. Em segundo lugar, apresenta-nos uma visao estreita
da relevincia e das sinergias resultantes da interacio entre a Internet e os direitos
humanos. Terceiro, omite que a Internet é um ambiente essencialmente privado e
que, por conseguinte, demanda maior responsabilidade do setor privado. Em quarto
lugar, ignora a governanca da Internet e, em quinto, prioriza as necessidades do
mercado em relagao ao respeito dos direitos humanos. Revisemos cada uma dessas
objeg¢des, ainda que brevemente.
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3.1 Um enfoque local

Internet Freedom surgiu como um enfoque que catalisa as preocupagoes dos
Estados Unidos até a metade da década passada (GOLDSMITH; WU, 2006). Até
entdo, um nimero significativo de empresas do setor tecnolégico vinha prestando
colaboragao ao governo chinés na identificagio de dissidentes e na censura de
contetdo online. Tal cumplicidade mostrava-se incomoda, em especial frente a
fracassada tentativa das Nagdes Unidas de adotar um instrumento que tornasse
exigivel o respeito aos direitos humanos por empresas transnacionais (NACIONES
UNIDAS, 2003). Era indispensdvel tomar alguma medida, mas sem chegar ao
extremo de regular efetivamente o setor tecnolégico, tal como sugeria a experiéncia
da Uniao Europeia. Internet Freedom faz uma aposta mais moderada, focalizando
o esforgo contra governos repressivos e advogando por compromissos voluntarios
do setor privado, com a finalidade de proteger a liberdade de expressio e o direito
a vida privada, sem dificultar o livre fluxo de bens e servigos de informagao.

Todavia, Internetr Freedom pressupoe uma perspectiva da liberdade de
expressao mais local que global, cujo discurso se baseia mais na Primeira Emenda
da Constitui¢ao dos Estados Unidos do que no tratamento da liberdade de
expressao em instrumentos internacionais sobre direitos humanos. Estamos diante
de uma liberdade que se esgota na relagao com o Estado, que evita as complicagoes
de um regime de excegdes e limitagoes admitidas no direito internacional e
que, em troca, alimenta-se do marco normativo doméstico.” Esse marco se
mostra adequado para enfrentar a mdquina de censura da China, e inclusive da
Primavera Arabe, mas ¢ insuficiente para analisar, por exemplo, a criminalizagao
de certos delitos de expressio na América Latina e Europa, a perseguicao contra
o WikiLeaks, ou a responsabilidade do setor de telecomunicagdes e informdtica
na violagao de direitos humanos, nao apenas em cumplicidade com governos
repressivos mas por iniciativa propria.

A protecio do direito 4 vida privada esgrimida pela /nternet Freedom tampouco
¢ global, sendo de fato bem particular dos Estados Unidos. E essencialmente
o governo que fica limitado pelo exercicio desse direito, mas a protecao é
ostensivamente fraca em relacio ao setor privado, que s excepcionalmente deve
respeitd-la (CERDA, 2011a, p. 338-340). Dai que Internet Freedom apele a um tipo de
responsabilidade social empresarial em torno de sua protecio e que, em troca, evite
um enfoque regulador, como o existente na Unido Europeia ou na América Latina,
que poderia levantar barreiras desnecessdrias a livre circulagio de bens e servigos.

3.2 Um enfoque parcial

A Internet Freedom constitui um enfoque parcial da importincia da rede da
perspectiva dos direitos humanos, pois sé se limita a liberdade de expressio
e ao direito a vida privada. E inverossimil supor que, ainda hoje, seja possivel
desconhecer a contribui¢do e o potencial da Internet para a concretizagio de outros
direitos humanos, mas Internet Freedom nao d4 atengao senao a uns poucos deles,
aqueles que melhor refletem uma concepgio liberal de Estado tipica do século 19.
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E forgoso dizer que a Internet Freedom nio inclui qualquer mengio relativa
aos direitos econdmicos, sociais, e culturais. Deste modo, melhorar as condigoes
de acessibilidade para quem carece de acesso nio constitui uma prioridade para
esse enfoque, mesmo que isso contribua para o fortalecimento democrdtico, o
desenvolvimento individual e coletivo, e para a concretizagao de outros direitos.
Da mesma maneira, omite-se o papel da Internet na preservagido e promogio
das identidades culturais e linguisticas, especialmente se considerados os efeitos
abrasivos do fluxo unidirecional de informagio de um reduzido nimero de paises
a muitos outros.

Ainda que a Internet favorega o acesso a informagao, a Internet Freedom
exclui deliberadamente de seu 4mbito a forma como a crescente protecio da
propriedade intelectual afeta a concretizagio dos direitos humanos (CLINTON,
2010). A normativa de propriedade intelectual confere um monopélio para a
exploragdo de certas invengoes e criagoes. Assim, por exemplo, a concessio
de patentes sobre fdrmacos dificulta a implementacio de programas de acesso
universal a medicamentos (COSTA; VIEIRA; REIS, 2008), assim como de medidas
de politica publica que protejam o direito a saide e a vida (CORREA, 2005;
NWOBIKE, 2006).

E, ainda que a Internet favorega o livre fluxo de contetdos, paradoxalmente
a maior parte desses conteidos estd sujeita a restricoes de uso pelas leis de
propriedade intelectual que estabelecem direitos autorais, ou seja, configura-se
um monopdlio na exploragio das obras criativas, impedindo que se faga uso delas
sem a autorizagdo de seu titular. Isto restringe a liberdade de expressao, dificulta
o desenvolvimento (DRAHOS; BRAITHWAITE, 2002) e solapa a liberdade criativa
(LESSIG, 2005; TRIDENTE, 2009). Especialmente nos paises em desenvolvimento,
os direitos autorais afetam a concretizagao do direito a educagio, ao impedir o
uso de contetidos sem a autoriza¢io do e o pagamento ao titular dos direitos
autorais (BRANCO, 2007).

Nos tltimos anos, tem havido um esforgo sistemdtico por parte de alguns
paises desenvolvidos para promover a adogdo de normas internacionais de
observéncia da propriedade intelectual que se chocam nio sé com o direito a
vida privada, ao exigir a identificagdo indiscriminada de usudrios por suposta
infragdo aos direitos autorais (CERDA, 2011b, p. 641-643); mas também com o
devido processo, ao expulsar os supostos infratores da Internet sem as garantias
judiciais apropriadas (FRANCIA, 2009). Chocam-se, ainda, com as limitagoes a
intervenc¢io penal estabelecidas por instrumentos internacionais em matéria de
direitos humanos, ao impor prisao por simples dividas de cardter civil (VIANNA,
2006, p. 941-942). O préprio relator especial La Rue chamou a aten¢io para
as prdticas de censura a liberdade de expressio fundamentadas na defesa da
propriedade intelectual (NACIONES UNIDAS, 2011, p. 13-15).

O conflito entre as normas de propriedade intelectual e os direitos humanos
¢ sintoma da crescente inconsisténcia entre as normas de direito internacional
aplicdveis ao comércio e aquelas relativas aos direitos humanos (DOMMEN,
2005; FORTIN, 2008). Mas a Internet Freedom ignora os excessos da propriedade
intelectual e seus nocivos efeitos sobre os direitos humanos.
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3.3 Papel do setor privado

A Internet repousa sobre uma enorme malha de vontades e esforcos do setor
privado. Organismos técnicos que administram os recursos da rede, fornecedores de
comunicagdes transatlinticas, prestadores de servigo de telecomunica¢oes, empresas
de acesso a rede, fornecedores de contetdos e de servigos online. Uma longa lista de
atores que fazem da Internet um ambiente essencialmente privado. Por outro lado,
tradicionalmente, os direitos humanos catapultados pela reagdo as atrocidades da
Segunda Guerra Mundial centraram-se na agio estatal, o que, por conseguinte, parece
deixar a maior parte do que acontece na rede isento de controle.

A Internet aumentou a preocupagao com a cumplicidade entre as empresas e
certos governos na violagio dos direitos humanos. A conhecida colaboragio de alguns
operadores com a repressdo politica na China, soma-se o fornecimento de tecnologia
para o rastreamento online de opositores na Siria e a exportagio de ferramentas de
vigilancia eletronica para governos de questiondvel compromisso democrdtico na
América Latina. A Internet Freedom reconhece tal problema e insiste para que o setor
privado adote pautas voluntdrias de respeito aos direitos humanos, cuja eficicia é
discutivel e cujos resultados sao ainda precdrios.

Contudo, a Internet Freedom releva o fato de que em muitas oportunidades
30 as empresas que violam os direitos das pessoas, ndo em cumplicidade com o
Estado, mas por si mesmas. Os exemplos sdo muitos, desde prestadores de servigo
que processam indevidamente informagao pessoal de seus usudrios e fornecedores
de servicos de vigilancia clandestina on/ine até operadoras de telecomunica¢oes que
interferem nas comunicacoes eletronicas de seus clientes (NUNZIATO, 2009). A
medida que a Internet penetra mais em nossas vidas, um enfoque que minimiza a
responsabilidade do setor privado ¢ insuficiente. De fato, dispor de uma adequada
protecgdo para nossos direitos no ambiente on/ine, diante da atua¢io tanto de atores
publicos como privados, passa a ser prioritdrio.

3.4 Governanga da Internet

A Internet Freedom alimenta-se da falsa crenca de que a rede nasceu, cresceu e
florescerd 4 margem da a¢ao do Estado, cuja intromissio é fortemente rechagada
(LIDDICOAT, 2011, p. 14). Serao os novos cidadios do ambiente virtual — técnicos,
usudrios e fornecedores — que definirdo a Internet e adotarao, de comum acordo,
normas de autorregulagio. E compreensivel, entdo, que a Internet Freedom nao
questione o suposto laissez-faire digital, que encobre o total desempoderamento
social no futuro da Internet. De fato, a governanga da rede é um tema silenciado no
discurso da Internet Freedom.

Nao ¢ por acaso entio, que quem advoga pela Internet Freedom recuse qualquer
iniciativa para adotar um mecanismo de governanca global da Internet. A recente
tentativa da Unido Internacional de Telecomunicagoes, a agéncia das Na¢oes Unidas
especializada na matéria, de adotar certas normas relativas a rede é uma prova visivel
de tal atitude. A aten¢do mididtica ignorou seu trabalho de proporcionar acesso a
Internet em paises em desenvolvimento e, em troca, centrou-se em subestimar sua
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capacidade técnica e demonizar seus propdsitos, os quais foram alinhados com aqueles
de regimes totalitdrios. Ainda que a agéncia nao fosse a mais apropriada e apresentasse
inconvenientes, pouco ou nada se disse a respeito de que era e é necessdria a existéncia
de algum mecanismo legitimo de governancga global para a Internet, que permita
superar o desaparecimento das fronteiras online, facilite a construgao de um espago
de coordenagio governamental e promova a democratizacio e o respeito aos direitos
humanos na Internet.

Houve quem sugerisse que o governo da Internet deve ocorrer por meio de um
modelo que congregue todos os interessados, dos usudrios até as empresas que prestam
servigos, incluindo organizagoes sociais e o governo. Esse modelo, entretanto, nao
esclarece nem o 4mbito da tomada de decisées nem a quem cabe a ado¢io das mesmas.
Por outro lado, ¢ duvidoso que os interesses corporativos tenham o mesmo nivel de
legitimidade daqueles representados pelos governos, particularmente se estes gozam
de representatividade democrdtica. Por tltimo, esse modelo supée a existéncia de uma
sociedade civil forte e vigorosa, uma qualidade da qual muito poucos paises podem
se gabar; de fato, 0 mais comum ¢é que, em matéria de regulacio de Internet, esta nao
exista ou se encontre cooptada por interesses corporativos ou do governo em exercicio.

3.5 Priorizando o mercado

A Internet Freedom mostra um compromisso com a liberdade de expressio e o
direito  vida privada, na medida em que estes se harmonizem com o livre fluxo de
informagao. Esta altima expressdo carece de antecedentes em instrumentos sobre
direitos humanos, mas é encontrada em instrumentos emitidos em foros comerciais,
da Organizagdo para a Cooperagio e o Desenvolvimento Econdémicos (OCDE) ao
Foro de Cooperacao Econémica da Asia e do Pacifico (Apec), e, mais recentemente,
na proposta de texto do Departamento de Comércio dos Estados Unidos para o
Acordo Estratégico Transpacifico de Associagdo Econdémica (TPP), tratado que
defende a formacio de uma 4rea de livre comércio na bacia do Pacifico.> Em todos
esses instrumentos, o livre fluxo de informagao é empregado para definir o grau de
protegdo que se oferecerd aos dados pessoais e ao direito a vida privada. A Apec é
ainda mais precisa, ao reconhecer que o livre fluxo de informagao ¢ essencial para o
desenvolvimento das economias de mercado e o crescimento social.

A Internet Freedom, entdo, prioriza o acesso e o funcionamento do mercado
para os fornecedores de informagao, desde a industria de tecnologias e soffware até a
industria de contetidos e entretenimento. Isso explicaria a adesao corporativa a algumas
das iniciativas de /nternet Freedom. Mas tal fato fica ainda mais em evidéncia quando
seus componentes sao (re)ordenados e suas omissoes consideradas. Basicamente, a
Internet Freedom protege a liberdade de expressao e, em menor grau, o direito a vida
privada, sempre que ndo interfira na prestagao de servicos e no fornecimento de bens
da informagio. E evidente que a informagio protegida por normas de propriedade
intelectual ¢ deliberadamente excluida de tal livre fluxo. Para isso, a Internet Freedom
desqualifica a intervengao governamental, evita um sistema de governanca global, e
ignora a imposicao de responsabilidade por viola¢io de direitos humanos pelo setor
privado. Isso garante a auséncia de barreiras ao funcionamento do livre mercado de

18 SUR 17-31 (2013) m 23



b BDJur
http://bdjur.stjjus.br

INTERNET FREEDOM NAO E SUFICIENTE:PARA UMA INTERNET FUNDAMENTADA NOS DIREITOS HUMANOS

informacio online. Em suma, o livre mercado pode seguir funcionando e a protegao de
alguns direitos humanos foi um pretexto, possivelmente uma externalidade positiva,
mas ndo a prioridade.

4 A caminho de uma Internet fundada nos direitos humanos

Uma grande quantidade de literatura recente explora a progressiva inclusio da
populacio afroamericana nos Estados Unidos. Apesar de ter obtido sua liberdade
em 1865, tal populagio foi sistematicamente excluida e sua aspira¢io de igualdade,
traida, inclusive pelo préprio governo (GOLDSTONE, 2011). A doutrina “separados
mas iguais” [separate but equal], entronizada pela Corte Suprema, perpetuou a
segregacao e a desigualdade, e fez da liberdade uma quimera. Essa politica causou
estragos sociais entre a populagio, mas foi necessdrio transcorrer um século para
que a doutrina em questao fosse abolida e se conferissem direitos civis e politicos a
populagio afroamericana. Chamando a construcio de uma sociedade mais igualitdria
frente a problemitica, o entao presidente Lyndon Johnson observou que “a liberdade
nio ¢ suficiente” (PATTERSON, 2010). O mesmo pode ser dito da Internet Freedom.

Uma politica de Internet fundada em direitos humanos deve sustentar-se em
uma visio global e pormenorizada de tais direitos, incluindo nao apenas a liberdade
de expressdo e o direito a vida privada, mas também direitos sociais, econdmicos e
culturais, incluido o direito ao desenvolvimento. Tal politica deve também empoderar
as pessoas para que efetivamente exercam sua cidadania no ambiente digital e
possam participar da governanca da Internet, quer seja diretamente ou através de
vias democrdticas. Ela deve, também, estabelecer claras responsabilidades para os
atores do setor privado, os quais exercem um controle maior na estrutura da Internet.
E embora nao precise desafiar o mercado, precisa antepor os direitos humanos as
exigéncias deste. Examinemos brevemente cada um destes pontos.

4.1 Um enfoque global

A Internet é uma plataforma global de comunicacio digital. A aspiracio a regular
ou desregular seu funcionamento com base em um enfoque local, mesmo este
sendo consistente com direitos humanos, ¢ insuficiente, porque ignora o cardter
transfronteirico da Internet. E tal desaparecimento das fronteiras online que obriga
nio apenas a uma coordenacio global, mas também que esta ocorra baseada em um
certo consenso global sobre os valores promovidos. Nao se trata apenas da versao
local de certas liberdades ou direitos, mas sim de uma versio fundada no direito
internacional dos direitos humanos.

Nio seria justo culpar uns poucos paises ou um grupo deles por promover
uma agenda reduzida de direitos de acordo com seus préprios interesses, mas seria
justo reprovar aqueles que dela se apropriam sem critica, e, certamente, a nés mesmos
quando evitamos a responsabilidade de contribuir para seu melhoramento a partir
de nossas préprias realidades. Inclusive, se uma agenda ¢ global sua concretizagao
e sua implementagio exigem localizar as prioridades (BERTONI, 2012), mas sem
perder de vista um enfoque global.
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4.2 Um enfoque abrangente

As declaracoes de direito e seu reconhecimento constitucional concentraram-se
inicialmente em estabelecer limites a atuagao do Estado, em evitar que o governo
subjugasse os cidadaos. Desse modo, puseram limites & intromissao do Estado no espago
doméstico ou proibiram a censura. Entretanto, essa concep¢ao ¢ limitada, pois omite
que o Estado pode atuar como avalista das liberdades, em especial frente ao impacto
da concentragao privada de poder sobre nossas liberdades (FISS, 1996). Um enfoque
abrangente de direitos humanos reconhece também no Estado tal capacidade e, de fato,
exige dele a intervengio necessdria para proteger e promover os direitos das pessoas.

Um enfoque abrangente baseado nos direitos humanos deve estender-se a
todos aqueles direitos suscetiveis as novas tecnologias e a Internet. A liberdade de
expressdo e o direito a vida privada podem parecer os mais dbvios, mas a crescente
penetragio da Internet poe em evidéncia seu potencial e risco no que diz respeito a
concretizagdo de uma ampla gama de direitos civis e politicos, assim como de direitos
sociais, econdmicos e culturais. E, é ébvio, o direito ao desenvolvimento deve estar
incluido entre eles, especialmente diante da ampliagdo da lacuna entre as pessoas e
os povos online e aqueles desconectados da Internet.

Um enfoque de Internet baseado nos direitos humanos nao deve apenas olhé-los
de modo abrangente, mas deve também articular um processo para identificar como
tais direitos sao afetados pela Internet, com a finalidade de estabelecer os padroes
que lhe sio especificamente aplicdveis. Tem sido apropriadamente sugerida uma
abordagem baseada em direitos, que enfatize a participagao, introduza a supervisio,
empodere as pessoas, evite a discriminagao e conecte as decisdes com normas aceitas
de direitos humanos (LIDDICOAT, 2011, p. 16-17). Uma Internet fundamentada em
direitos humanos exige que eles sejam plasmados tanto em seu contetido como em
seu processo de formulagao.

4.3 Responsabilidade empresarial

Diferentemente de outros contextos, a Internet nos coloca em um ambiente cujo
funcionamento ¢ essencialmente dominado por atores privados. A maior parte dos
governos carece das capacidades técnicas e econdmicas, de que dispoem muitas
empresas de informdtica ou de telecomunicagées, para condicionar o funcionamento
da Internet e eventualmente infringir os direitos das pessoas. Insistir que tais atores
cumpram voluntariamente padrdes baseados em direitos humanos ¢, ainda que
elogidvel, insuficiente, e coloca o préprio Estado em descumprimento do seu dever
de proteger as pessoas frente a violagao de seus direitos essenciais.

Uma Internet baseada em direitos humanos nio pode, portanto, fugir a
responsabilidade que cabe ao setor privado na violagio desses direitos, nao s6 quando
atua simultaneamente com o Estado, mas também quando o faz por iniciativa prépria.
Isso obriga a fixar sem ambiguidades os padroes admissiveis de conduta tanto do
setor publico como do setor privado. Assim, por exemplo, quando a Unido Europeia
fixa normas pormenorizadas que protegem as pessoas do tratamento indevido de sua
informagcao e da viola¢do de sua vida privada por quem processa tal informacgio, nao
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importa se se trata de organismos publicos ou entidades do setor privado. Da mesma
forma, quando os paises da América Latina, e mais recentemente também da Africa,
incorporam padrées de direitos humanos em suas constituigoes, eles devem fazer com
que esses padroes sejam aplicdveis nao sé ao Estado, mas também ao setor privado.

Mais ainda, tal responsabilidade deve estar resguardada por mecanismos que a
tornem efetivamente exigivel. Essa ndo é mais tao somente uma responsabilidade social,
mas também juridica, dotada de enforcement. Neste ponto, hd lugar para a introdugao
de melhorias significativas em nivel doméstico. A experiéncia dos paises que, além de
responsabilizar os atores privados por violagao dos direitos humanos, incorporaram
mecanismos processuais especificos para obter seu efetivo respeito, tanto pelo governo
como pelo setor privado, é valiosa neste aspecto. E o caso dos mecanismos constitucionais
usados cotidianamente em diversos paises da América Latina para tornar exigiveis os
direitos fundamentais. Assim, empresas de telecomunicagoes foram forgadas a garantir
a neutralidade da rede; fornecedores de relatérios crediticios obrigados a modificar
suas politicas de tratamento de informagao pessoal; prestadores de servigos de Internet
instruidos a nao bisbilhotar as comunicacées eletronicas de funciondrios e servicos de
cameras de vigilancia de foram obrigados a fazer uso proporcional de sua tecnologia.

Entretanto, a protegao dos direitos humanos baseada em mecanismos de
enforcement local ¢ insuficiente, particularmente quando se tenta aplicd-los a quem
presta servigos online a partir de terceiros paises. Gragas ao livre fluxo de informagao!
Assim, determinados operadores podem tirar vantagem da maior flexibilidade que
certos paises conferem em compara¢io a outros, o que pode ser definido como
human rights dumping, que se origina das assimetrias entre os paises na questao do
respeito aos direitos humanos. Isso equivale a fabricar produtos em terceiros paises
sob condi¢coes ambientais degradantes ou abastecer prateleiras com bens produzidos
com trabalho infantil ou sob paupérrimas condicoes de trabalho.

A crescente importancia da Internet em nossas vidas, e o privilegiado papel
que atores privados tém na rede, obriga-nos a considerar a responsabilidade destes em
relacio a violagao de direitos humanos online. Entretanto, mecanismos voluntdrios
ou solugoes locais nao sio plenamente eficazes. Talvez seja hora de nos voltarmos
aquela iniciativa das Nag¢oes Unidas para estabelecer um tratado que torne exigivel
o respeito aos direitos humanos, nao sé pelos Estados, mas também pelos atores
privados, aqueles que hoje controlam a Internet.

4.4 Cidadania digital e governan¢a da Internet

A auséncia de um foro internacional para a efetiva governanga da Internet perpetua
certas assimetrias de poder entre aqueles que atualmente a administram e os que
nao tém essa participacio. Recusar tal governanca com base na ideia de que a rede
estd fora do alcance dos governos é um argumento falacioso e inadequado, enquanto
advogar por um sistema consensual de gestao pelos diversos grupos de interessados
significa desconhecer os sistemas de representatividade democrdtica e ignorar a virtual
auséncia de uma sociedade civil empoderada.

Além de ser um espago aberto e livre, a Internet constitui um verdadeiro patrimonio
comum da humanidade. Por isso, deveria dispor de um sistema de governanga, um marco
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normativo internacional e uma institucionalidade similar a outros bens de interesse
comum da humanidade, tais como a Antdrtica, o espectro radiofénico e os oceanos. Isto
ndo implica desprezar a participagao de diversos grupos de interesse, a qual contribuiria
paraaandlise das complexidades da rede, juntamente com a introdugao da transparéncia,
estimulando o debate publico e gerando melhores resultados.

Uma Internet baseada em direitos humanos nao pode partir do pressuposto de
que a cidadania e as organizagdes da sociedade civil dispoem de capacidades instaladas
para participar da governanca da Internet. Muito pelo contrdrio. Com excegao de
um reduzido nimero de paises, a maior parte carece de tais capacidades: ou elas
estao cooptadas pelo setor privado ou pelo governo em exercicio. Uma politica de
Internet baseada em direitos humanos deve empoderar as pessoas para que exercam
efetivamente sua cidadania no ambiente digital e possam ser participes da governanga
da Internet, quer seja diretamente ou através de canais democrdticos.

4.5 Primeiro os direitos humanos, depois o mercado

Pretender que os direitos humanos operem em um vdcuo seria ingenuidade; eles sao
o resultado de circunstincias histéricas e sua maior ou menor efetivacio também
depende das condigoes de tempo e espago em que ocorrem. Uma certa dose de
realismo obriga a prestar atencio a tais circunstincias, tal como o funcionamento
da maior parte da economia mundial com base no mercado. Entretanto, levar em
consideragio o mercado niao pode implicar ceder as suas necessidades nem aos seus
padroes de eficdcia, particularmente se eles significarem a erosao dos direitos humanos.

Uma Internet baseada em direitos humanos deve antepor estes direitos ao
mercado. Assim, nao se pode defender o enfraquecimento do respeito ao direito a
vida privada ou de outro direito qualquer sob o pretexto de preservar a livre circulagio
da riqueza. Nem se pode excluir a imposi¢do de limitagdes sobre a propriedade
intelectual, ou sobre outros interesses de cardter essencialmente privado, quando
elas sao necessdrias para garantir a concretizagdo dos direitos humanos. Os direitos
humanos em primeiro lugar, o mercado depois.

5 Consideracoes finais

A cada dia a Internet tem maior relevancia na vida social, e é necessario dispor de uma
politica clara de direitos humanos a seu respeito. Tal politica ndo pode, entretanto,
limitar-se a um enfoque local e parcial de apenas alguns direitos fundamentais, que
privilegie o funcionamento do mercado, silencie sobre o papel do Estado e omita os
desafios de uma efetiva governanca global da Internet.

Uma politica de Internet fundamentada em direitos humanos deve basear-se
em uma visao global e abrangente desses direitos, que envolva tanto os direitos civis
e politicos como os direitos sociais, econdmicos e culturais, incluido ai o direito
ao desenvolvimento. Tal politica deve empoderar as pessoas para que efetivamente
exercam sua cidadania no ambiente digital e possam ser participes da governanga
da Internet, estabelecendo claras responsabilidades para os atores do setor privado e
antepondo os direitos humanos as demandas do mercado.
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ABSTRACT

Technological development provides new opportunities for the progress of humanity as well
as for the realization of human rights, although, at the same time, it also creates new risks
for these rights. In recent years, public-private initiatives have advanced the need to promote
and preserve freedom on the Internet as an essential assumption for the progress towards
the realization of human rights and the functioning of a democratic society. One of these is
called Internet Freedom.

In this article, the author maintains that the focus of Internet Freedom is, however,
limited, because it provides a skewed view of the relevance of human rights in the online
environment. After noting these limitations, the author suggests elements that should be
integrated in an Internet approach sustained by a comprehensive focus on human rights for
the Internet.

KEYWORDS

Internet Freedom — Human rights — Digital citizenship — Internet governance — Corporate
responsibility

RESUMEN

El desarrollo tecnolégico ofrece nuevas oportunidades para el progreso de la humanidad,
as{ como para la concrecién de los derechos humanos, aunque, a la vez también crea nuevos
riesgos para estos mismos derechos. En los recientes afios, diversas iniciativas ptblico-
privadas han enarbolado la necesidad de promover y preservar la libertad en Internet,
como un supuesto esencial para la progresiva realizacion de los derechos humanos y el
funcionamiento de una sociedad democritica. Se trata de Interner Freedom.

En este articulo, el autor sustenta que el enfoque de Inzernet Freedom es, sin embargo,
limitado, porque brinda una visién sesgada de la relevancia de los derechos humanos en
el entorno en linea. Tras constatar dichas limitaciones, el autor sugiere los elementos que
deberia integrar una aproximacién a Internet sustentada en un enfoque comprensivo de los
derechos humanos para Internet.
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Internet Freedom — Derechos humanos — Ciudadania digital — Gobernanza de internet —
Responsabilidad empresarial
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