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O sigilo telefonico e o crime
via aparelho celular

Ana Raquel Colares dos Santos Linard
Juiza de Direito no Estado do Ceara

De acordo com a Anatel, em janeiro de 2008, foi registrada a adi¢do de
1,88 milhdo de linhas de telefonia celular, numa expansao de cerca de 22% so-
bre o nimero registrado no mesmo més do ano de 2007, sendo que a base de
linhas em uso no pais, em janeiro/2008, somou 122,86 milhdes, avancando sobre
100,72 milhdes de janeiro de 2007."

Cento e vinte e dois milhdes e oitocentos e sessenta mil acessos celulares
moveis em uso no pais é realmente um ndimero espantoso e demonstra uma
popularizacdo do servico de telefonia movel, totalmente inimaginavel quando
de sua introduc¢do no pais, ha cerca de pouco mais de uma década.

Tamanho acesso, como seria de se esperar, também haveria de ensejar um
aspecto negativo, mais especificamente no que se refere a utilizacdo indevida
do servico para fins criminosos, no caso, para a consumagdo de crimes de amea-
¢a, calunia, injuria ou difamacéao, protegidos tais criminosos pela conduta equi-
vocada de entender os dados telefénicos, em casos da espécie, como protegidos
pelo mencionado sigilo constitucional.

Com efeito, o teor do inciso XIl do artigo 5°. da Constituicdo Federal esta-
belece: X/ - é invioldvel o sigilo da correspondéncia e das comunicac¢ées telegra-
ficas, de dados e das comunicac¢bes telefénicas, salvo, no ultimo caso, por ordem
judicial, nas hipdteses e na forma que a lei estabelecer para fins de investigacao
criminal ou instrucdo processual penal.”

1 Fonte: http:/g1.globo.com/Noticias/Tecnologia/0,MUL305316-6174,00.html|
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Na abordagem que ora se pretende, resta claro que a Lei 9.296/96 nao se
mostra cabivel de meng¢do, uma vez que se destina a regulamentar a intercep-
tacdo das comunicacdes telefénicas, objeto totalmente distinto do mencionado
sigilo de dados telefénicos aqui tratado, o qual deveria ser considerado como
direito relativo do usuario.

Explico. O argumento ora defendido é que nenhuma liberdade individual
deve ser respeitada de forma absoluta, devendo ser possibilitado o acesso a deter-
minados dados, considerados sigilosos, sempre que este mesmo sigilo esteja sendo
utilizado como instrumento para praticas ilicitas e criminosas, de forma impune.

De fato, ha que se diferenciar o sigilo que protege as interceptacdes tele-
fénicas, o qual entendo absoluto e cuja quebra encontra-se devidamente regu-
lamentada pela Lei 9.296/96, do sigilo relativo que envolve os dados telefénicos
dos usuarios, notadamente nome, endereco, nimero do acesso, data e horario
da chamada, dentre outros aptos a identificar o responsavel pelo acesso telef6-
nico originador da chamada ou mensagem de cunho criminoso.

Englobar ambos os objetos dentro de um mesmo sigilo absoluto se mostra
equivocado, para dizer o minimo, quando permite e, pior, estimula a execu¢ao
reiterada e impune da pratica criminosa, deixando a vitima totalmente a mercé
de seu algoz, com a agravante da impoténcia diante da situa¢ao verificada.

Este entendimento, que encontra respaldo igualmente nos principios da
razoabilidade e da proporcionalidade, é reforcado pela jurisprudéncia do TJRS,
sendo o voto proferido na Apela¢do Civel 70018276055, tendo como relator o
Des. MARIO ROCHA LOPES FILHO, exemplo maior dessa nova orientacdo que
vem surgindo nos tribunais em favor da defesa das vitimas de tais condutas que
se norteiam pela covardia de seus adeptos:

“(...) O caso em lica apresenta contornos interessantes e ndo
€ muito comum nos tribunais.

O autor € usudrio de telefone celular proveniente de plano
empresarial (Associacdo dos Médicos do Hospital Sdo Lucas
da PUCRS) firmado com a Claro. No entanto, em que pese ser
o titular da linha, esta € utilizada por seu filho, Marcio Russo-
mano Fernandes.

A partir de dezembro de 2005 passou a receber mensagens
de texto de conteudo ofensivo, com a intencdo de denegrir o
relacionamento entre seu filho e sua namorada, Renata Cor-
betta Tonin.

Sustenta que os “torpedos” sdo enviados através da Home
Page da requerida, o que impossibilita ao autor visualizar o
numero de telefone do remetente das mensagens.

Ao procurar uma solugao extrajudicialmente foi informado
pela requerida que as informacgées pretendidas somente po-
deriam ser fornecidas mediante ordem judicial. Por esta ra-
zd0, 0 autor ajuizou a presente acdo cautelar, pois de posse
de tais informacg6es podera ajuizar as acées civeis e criminais
competentes.
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Com efeito, a pretensdo do apelante, conforme se deflui da
inicial exibitdria, constitui-se na obtencdo, junto a Telet S/A,
determinacdo do endereco IP individualizado para cada uma
das mensagens recebidas, bem como o provedor utilizado
ou numero do telefone que originou as referidas mensagens,
que, segundo o autor da exibicdo, vem lhe causando sérios
aborrecimentos.

Inicialmente, esclareco que, em questao dessa natureza, na
qual os consumidores pleiteam informacées de dados cadas-
trais pertinentes a usuarios de linhas telefénicas, estavam
sendo tratadas, por unanimidade, por esta cAmara, como hi-
potese de “quebra de sigilo telefénico”.

Assim, as irresignag¢6es advindas de situag¢ées fdticas emoldu-
radas nesses pardmetros, ndo eram merecedoras de respaldo
pelo signatario, pois ndo se tratavam de investigacao criminal,
de molde a autorizar a quebra do sigilo telefénico pleiteada.

No entanto, estou, neste momento, mudando de orientacdo, to-
mando atitude pragmatica, a fim de evitar prejuizos as partes.

A Constituicdo da Republica Federativa do Brasil, de 5 de
outubro de 1988, além de prever expressamente a tutela
do sigilo das correspondéncias e comunicagbes telegraficas
e telefénicas, instituiu a protecdo contra as interceptacées
ilegais das comunicagées e violacdo dos sigilos de dados, so6
permitindo a viola¢do do sigilo de comunicacées telefénicas
nas hipdteses por si estabelecidas e na forma da legislacdo
infraconstitucional especifica.

No entanto, deve-se ressaltar que existe diferenca entre a
quebra de sigilo telefénico e a quebra de sigilo de dados te-
lefénicos, pois enquanto a primeira trata de interceptacao
da comunicagao, a sequnda corresponde a obtencao de re-
gistros existentes na companhia telefénica sobre ligacoes ja
realizadas, dados cadastrais do assinante, data da chamada,
horario, nimero do telefone chamado, duracao do uso, valor
da chamada, entre outros.

De fato, em se tratando de quebra de sigilo telefénico pro-
priamente dito, o sigilo é absoluto, necessitando estar prevista
nas hipoteses estabelecidas pela lei especifica (Lei 9.296/96).

No entanto, na quebra de sigilo de registros pertinentes a
chamadas pretéritas, a vedacao é relativa, pois se trata de
ordem judicial oriunda de competéncia diversa da criminal.

Tanto é possivel a quebra de sigilo de dados telefénicos, que
a propria Resolucao 85 da Anatel prevé suas hipoteses.
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Art. 17. A prestadora € responsavel pela inviolabilidade do si-
gilo das comunicacées em toda a rede, exceto nos segmentos
instalados nasdependénciasdoimdvelindicado peloassinante.
Pardgrafo Unico. A prestadora tem o dever de ze-
lar pelo sigilo inerente ao STFC e pela confidencialida-
de quanto aos dados e informac¢6es, empregando meios
e tecnologia que assegurem este direito dos usudrios.
Art. 18. A prestadora deve tornar disponiveis os recursos
tecnoldgicos e facilidades necessarios a suspensao de sigi-
lo de telecomunicacbes, determinada por autoridade judi-
ciaria ou legalmente investida desses poderes, e mantera
controle permanente de todos os casos, acompanhando a
efetivacao dessas determinagées, e zelando para que elas
sejam cumpridas, dentro dos estritos limites autorizados.
& 1° Os recursos tecnoldgicos e facilidades de telecomunica-
¢6es destinados a atender a determinacdo judicial terdo ca-
rater oneroso.

§ 2° A agéncia deve estabelecer as condicées técnicas especi-
ficas para a disponibilidade e o uso dos recursos tecnolégicos
e demais facilidades referidas neste artigo, observadas as dis-
posic6es constitucionais e legais que regem a matéria.

Art. 19. Nio constitui quebra de sigilo a identificacao, pelo
assinante chamado, do assinante originador da chamada,
quando este ndo opéoe restricao a sua identificacao.

De acordo com esta resolucdo, a alegacdo da apelada de que
né&o possui ferramenta capaz de informar o nome ou endere-
¢o da pessoa que supostamente envia as mensagens ao apa-
relho celular do demandante é infundada, pois as mensagens
foram enviadas através da home page da propria demanda-
da. Inclusive, em se tratando os referidos torpedos de servico
cobrado, estes podem ser levantados via log’s.

Por fim, a intimidade é invioldavel enquanto o consumidor se
negar a fornecer seus dados a alguém e desde que com isso
ndo traga prejuizo a terceiros.

Assim, a decisdo que determina a quebra do sigilo de dados
devidamente fundamentada, ndo configura o fornecimento
indevido de dados do assinante pela operadora.

Neste sentido ja se pronunciou esta Corte:

PROCESSUAL CIVIL. ACAO DE REPETICAO DE INDEBITO. FOR-
NECIMENTO DE ENDERECO DE CLIENTE POR EMPRESA DE
TELEFONIA CELULAR. POSSIBILIDADE. ORDEM JUDICIAL. NE-
CESSIDADE. 1. E possivel a quebra do sigilo, para o forne-
cimento de endereco de cliente, por empresa de telefonia
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celular, mediante a apresentagao de ordem judicial. 2. AGRA-
VO DE INSTRUMENTO PROVIDO. (Agravo de Instrumento N°
70006481816, Quarta Cdmara Civel, Tribunal de Justica do RS,
Relator: Araken de Assis, Julgado em 13/08/2003)

O desembargador Araken de Assis baseou sua decisdo nos se-
guintes termos:

“H& relevdncia nos fundamentos do agravo. Em principio,
o orgdo judicidrio exigiu, talvez desnecessariamente, prova
de que as empresas concessiondrias do servico (publico) de
telefonia celular ndo fornecem o endereco de seus clientes
(fl. 12 dos traslados). Produzida a prova, houve o indeferi-
mento, porque providéncia afeta a iniciativa da parte (fl.
14 dos traslados). Ora, a ponderacdo dos interesses envol-
vidos — acesso a efetiva tutela judiciaria versus privacidade
-, recomenda o acolhimento do pedido. Nao pode o Es-
tado, que proibe a autotutela, negar a parte a quebra de
eventual sigilo (e, principalmente, de dados em seu pro-
prio poder, ou de empresa a quem concedeu a exploragao,
em carater privado, de um servico publico) sempre que,
com tal atitude, concretamente negara jurisdicao. E o caso.
Somente por ordem judicial as empresas indicarao o even-
tual endereco em seu poder. Logo, impée-se a expedicao
de tal ordem.

Por outro lado, o receio de dano irreparavel decorre do arqui-
vamento do processo.”

Diante do exposto, acolho a preliminar de revelia da de-
mandada e dou provimento ao apelo para determinar que
a demandada forneca o endereco IP individualizado para
cada uma das mensagens recebidas pelo autor, bem como o
provedor utilizado ou numero do telefone que originou as
referidas mensagens.” (negrito e italico nossos)

Vou mais além. Entendo, inclusive, que os dados em questdao poderiam
sofrer o mesmo tratamento das identificacdes dos veiculos, sendo cedi¢o que
nenhum veiculo ostenta a prerrogativa de transitar sem o devido emplaca-
mento, o que ensejaria a conclusao de que nao deveria haver mais disponibili-
zacao do servico de ocultacdo da identificacdo da chamada - o que certamen-
te acarretaria, por si s6, uma diminuicdo consideravel dessa pratica criminosa,
podendo ser albergadas algumas exce¢des para o caso de agentes do Estado
em servico — como também da possibilidade de fornecimento de alguns dados
a partir da digitacdo do numero informado pelo aparelho receptor quando do
recebimento da chamada/mensagem, tais como local de habilitacdo do acesso,
data da habilitagdo, tipo de habilitacdo (pré ou poés-pago), marca do celular,
se existe queixa de roubo, etc., a exemplo das consultas facilmente realizadas
através dos sitios dos Departamentos Estaduais de Transito, pela mera infor-
macao da placa do veiculo consultado.
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A par da obtencao de tais dados, seria mais facil ao prejudicado a adocao
das medidas judiciais cabiveis, eis que dotado o pedido de maiores subsidios,
podendo ser fornecidos os dados telefénicos mais especificos acerca do res-
ponsavel pelo acesso utilizado na pratica criminosa, mediante decisdo judicial
devidamente fundamentada, como determina o artigo 93, IX da CF/88, sendo
certo ainda que eventuais abusos verificados teriam sua efetiva comprovacdo
pela prépria acado judicial aforada de ma-fé e receberiam do Estado sua repri-
menda devida e equivalente.

O que se percebe, hoje, é que o sigilo dos dados telefénicos defendido
pelas operadoras tem-se prestado, muitas vezes, a acobertar pessoas inescru-
pulosas e mal-intencionadas, bem como a proteger delinqlentes que se apro-
veitam do mesmo para promover suas acdes maléficas sem sofrer qualquer
risco de penalizacdo, quando deveriam antes ser devidamente identificados
e responsabilizados por suas ac¢des criminosas, seja no ambito civel como no
criminal.

Certamente, a possibilidade de verificacdo mais facilitada de alguns da-
dos telefénicos, bem como o fornecimento, mediante decisdo judicial, dos da-
dos mais especificos, sinalizaria aos delinqlientes que o tempo da impunidade
se ndo acabou, estaria mais préximo de seu fim, fazendo com que os usuarios
que habilitassem acessos em seu nome procedessem com mais cuidado e cau-
tela quando da aliena¢do do aparelho e/ou acesso, de forma a se resguardar
de eventuais responsabilidades no ambito civel, situacdo que viria em benefi-
cio de toda a sociedade.
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