Responsabilidade civil dos
provedores de Internet e a
protecao da imagem

Leonardo Estevam de Assis Zanini

Juiz Federal, Professor Universitario, Livre-docente em Direito
Civil pela USP, Pés-Doutor em Direito Civil e em Direito Penal
pelo Max-Planck-Institut fiir Ausléndisches und Internationales
Privatrecht (Alemanha), Doutor em Direito Civil pela USP, com
estagio de doutorado na Albert-Ludwigs-Universitit Freiburg
(Alemanha), Mestre em Direito Civil pela PUC-SP, Pesquisador
do grupo Novos Direitos CNPq/UFSCar e do grupo Direito e
Desenvolvimento Publico da Universidade de Araraquara
(Uniara)

publicado em 03.10.2017

-

1 [enviar este arligo] & [imprimir]

Resumo

O presente artigo analisa o quadro atual do direito a imagem diante da sociedade
da informacdo. Distingue entre a responsabilidade por ato proprio e por ato de
terceiro no que toca a colocagdo de conteldo indevido na Internet. Destaca que
existem varias espécies de provedores de Internet, existindo, igualmente,
distingdes no que toca a responsabilidade civil dos diversos provedores de Internet:
provedor de backbone, provedor de acesso, provedor de hospedagem, provedor de
conteldo, provedor de busca ou pesquisa e provedor de correio eletrénico. O texto
estuda a responsabilidade civil dos provedores antes e depois da Lei 12.965/2014,
incluindo as excecOes feitas pela lei ao regime geral de responsabilizacdo dos
provedores, ou seja, os direitos autorais e a pornografia de vinganca.

Palavras-chave: Direito a8 imagem. Direitos da personalidade. Responsabilidade
civil. Internet. Provedores.

Abstract

This article analyzes the current protection of the right to the image in the
information society. It distinguishes between liability for own act and liability for act
of third party regarding the placement of undue content on the Internet. It points
out that there are several types of Internet providers, and there are also
distinctions regarding the civil liability of various Internet providers: backbone
provider, access provider, hosting provider, content provider, search provider and
e-mail provider. The text studies the civil liability of providers before and after the
Law 12.965/2014, including the exceptions made by the law to the general regime
of civil liability of providers, that is, copyright and pornography of revenge.
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Introducao

A sociedade da informacgao provocou o surgimento de reflexdes angustiantes e
intrigantes, causando grande impacto no ambito dos direitos da
personalidade,(1) particularmente no que toca ao direito a imagem. As
inovagdes sao tantas que, se lermos uma matéria da década passada em uma
revista dedicada a tecnologia e fizermos uma comparacdao com 0S avangos
disponiveis na atualidade, ficaremos com a impressdo de que o texto analisava
aparelhos com mais de cem anos.

Com isso, €& evidente que um tratamento completo dos problemas que
envolvem o direito a imagem no ambito da sociedade da informacdo é
praticamente impossivel, particularmente se considerarmos o0s novos
desenvolvimentos que surgem todos 0s dias.

Diante disso, procuraremos realizar uma analise dos principais aspectos
juridicos ligados a evolugdo da técnica, que serdao suficientes para tragar um
panorama geral da situagcao atual do ius imaginis em face da sociedade da
informacdo, o que também permitird a construcdo de solucbes para as
constantes novidades que surgirdo em funcdo do desenvolvimento tecnoldgico.

De qualquer modo, é importante frisar que, se considerarmos tal area do direito
como uma reagao as novas possibilidades técnicas surgidas, de plano ja ficara
evidente que a matéria ainda estda em plena construgao, ndao havendo, no
momento, uma estabilidade desejavel no que toca a producdo normativa,
doutrinaria e jurisprudencial.(2)

1 Internet e Direito

A tematica tem como ponto de partida o desenvolvimento de varios aspectos
tecnoldgicos, entre os quais podemos destacar a computagdo, a eletronica, as
telecomunicacdes, as redes de computadores, a telefonia celular, bem como as
maquinas fotograficas e as cameras de video digitais, que acabaram
substituindo as analdgicas e permitem uma perfeita conexdo com o mundo
virtual. Sem que tivéssemos tais avancos, ndo teriam surgido nem a chamada
sociedade da informagdo, nem os problemas juridicos dela decorrentes, o que
certamente era inimaginavel na década de 1970.
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A Internet, com o desenvolvimento da tecnologia de redes de computadores,
foi ganhando cada vez mais relevancia.(3) No entanto, em um primeiro
momento, muitos consideraram que os conflitos surgidos nos meios virtuais
ndao eram atribuicdo dos Estados, pois a Internet seria um territorio livre.
Também se pugnou pela resolucdo de conflitos em ambiente virtual por meio
de tribunais arbitrais, sem vinculacdo ou influéncia dos Estados.

Todavia, no final das contas, chegou-se felizmente a conclusao de que o meio
virtual da Internet nao podia ser considerado um territério livre.(4) Foi
rejeitada a ideia de que “esse meio de comunicagao é ‘terra de ninguém’, zona
neutra a afastar direitos subjetivos de terceiros, sejam os de personalidade,
sejam direitos autorais”.(5)

Alids, esse posicionamento também se deve a ampliagdo do comércio
eletronico, que certamente transformou a liberdade e a privacidade na Internet,
visto que, ao lado da criacdo de tecnologias de identificacdo e de
vigilancia,(6) fez-se igualmente necessaria a regulamentacdao dessa atividade,
que ndo poderia ficar isenta de controle estatal. E tal ampliagdo do comércio
eletronico também estd associada a uma verdadeira transformacao
comportamental, uma vez que muitas relacbes interpessoais, até entdo
praticadas em ambiente real, passaram a ser realizadas em ambiente virtual.

Desse modo, tudo que ocorre no ambiente digital estd sujeito ao ordenamento
juridico, tanto que, no Brasil, depois de mais de uma década de decisdes
judiciais embasadas em principios e disposicdes gerais, foi promulgada a Lei
12.965, de 23 de abril de 2014, chamada de Marco Civil da Internet.

2 A imagem em ambiente virtual

A protecao da imagem em ambiente virtual, particularmente a sua publicacao
na Internet, € um tema bastante atual e tem uma imensa repercussao em
nossa sociedade. Diariamente sdo compartilhados milhdes de imagens e videos
na Internet, especialmente em redes sociais, os quais ficam acessiveis a um
numero incalculadvel de pessoas.(7) O tempo de utilizacdo de computadores e
celulares pelas pessoas também tem aumentado vertiginosamente, o que
redobra a importancia de todo o material lancado no mundo virtual. Ainda,
deve-se notar que o percentual da populacdo brasileira e mundial que utiliza a
Internet vem aumentando, tendéncia que deve continuar sendo seguida nos
proximos anos.

De qualquer modo, tratando-se de tutela online ou offline do direito a imagem,
o ponto de partida serd o mesmo, ou seja, a Constituicdao e o Codigo Civil, ndo
havendo que se falar, em linhas gerais, em construcdes muito especiais para a
salvaguarda do ius imaginis em redes de computadores.(8)

Alids, isso ndo poderia ser diferente, pois o fato de uma imagem ter sido
colocada na Internet ndo significa que ela esta livre de tutela juridica. De fato,
as imagens colocadas na Internet, especialmente em servigos de
compartilhamento de fotos como Instagram, Flickr, Imgur ou Snapchat, nao
sao um repositorio gratuito de arquivos, passivel de utilizacdo por qualquer
pessoa a seu bel-prazer.(9)

Nesse contexto, reconhecida a protecdo legal e afastada a existéncia de
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particularidades relevantes no tratamento da matéria, é certo que o mundo
virtual cria um risco suplementar de atentado ao direito a imagem, uma vez
que pode gerar danos em larga escala, em velocidade nunca antes imaginada e
de contengao bastante dificil.

De fato, hoje qualquer um pode, sem maiores dificuldades, conectar-se a
Internet e ter acesso, como remetente ou como destinatario, a uma infinidade
de informacdes, que podem ser muito proveitosas, mas também podem conter
as mais variadas formas de lesdao a direitos da personalidade, afetando
particularmente a privacidade, a honra e a imagem das pessoas. Gragas a
omnipresenca da Internet, as possibilidades de ofensa alcancaram novas
dimensodes nunca antes consideradas.(10)

Desse modo, diante dos questionamentos acerca da responsabilidade civil na
rede, traremos a lume a questao da publicacdao de imagens sem consentimento
no ambito da Internet, tema que envolve simplesmente a responsabilidade por
ato proprio. Também analisaremos a figura do provedor e sua
responsabilizacdo, visto que, muitas vezes, em face de um ato de terceiro, ha
uma espécie de contribuicdo do provedor para a ocorréncia das lesdes ao
direito a imagem.

3 A publicagdao nao consentida de imagens em redes de computadores

Em relagdo a publicacdo de imagens em redes de informatica, o problema de
mais facil resolugdo diz respeito a responsabilizacdo daqueles que publicam
imagens sem o consentimento das pessoas fotografadas ou filmadas. E a
situacao mais comum de ilicito cometido no ambito digital contra o ius imaginis.
Como regra, a responsabilidade deve ser atribuida ao proprio internauta que
perpetrou a conduta ilicita, mesmo porque constitui um caso de
responsabilidade por ato préprio, ou seja, “decorrente da atividade do préprio
sujeito a quem é imposta a obrigacdo de indenizar”.(11)

Ora, o nosso ordenamento juridico tutela a imagem de forma auténoma,
independentemente da lesdo a qualquer outro direito. A autorizacdo é exigida
ainda que se trate meramente de um retrato, que nao tenha nenhuma relagao
com a esfera privada da pessoa. Assim sendo, a utilizagdo nao autorizada da
imagem alheia no ambiente virtual, salvo casos excepcionais, gera a
responsabilizacdo do autor do ato ilicito.

A questdao tem ganhado recentemente grande relevancia, sendo muito comum
a divulgacdo de fotos e videos de pessoas vitimas de acidentes ou de atentados
terroristas, de pessoas que cometeram ou tentaram cometer suicidio, bem
como de restos mortais de um individuo. Além disso, em virtude de crimes
virtuais ou mesmo de furto ou roubo de equipamentos que guardam fotos ou
videos, muitas pessoas veem as imagens ali contidas serem publicadas na
Internet, particularmente em redes. Outros ainda veem fotos e videos intimos
vazarem na rede mundial de computadores em funcao de vinganca de ex-
companheiro.

Todavia, afora essa pléiade de problemas envolvendo a publicagdo de imagens
e videos, chamou-nos atengdo, pela sua originalidade, um caso ocorrido na
Argentina, que colocou em evidéncia a tutela autdbnoma do direito a imagem
também nos ambientes digitais.
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No inicio de 2012, uma pagina na Internet incluiu fotografias de mulheres
desconhecidas, com idade entre vinte e trinta anos, tiradas no interior de
onibus. As fotografias foram publicadas com a indicagdo da linha do 6nibus
onde foram tiradas e tinham, segundo seu criador, finalidade artistica.(12)

Ocorre que as imagens foram captadas, em muitos casos, sem que as garotas
notassem e sem o0 seu consentimento. Ademais, as fotos expostas na Internet
foram posteriormente apresentadas em uma galeria de arte em Palermo, o que
provocou a reacao de alguns grupos feministas, que denunciaram a situacao
como uma manifestacao de violéncia de género.(13)

Diante do caso, que ficou conhecido como “Chicas Bondi sin pose y sin
permiso”, a Defensoria Publica de Buenos Aires considerou que haviam sido
afetadas a privacidade e a intimidade das jovens retratadas e ainda destacou a
“violéncia simbdlica” exercida sobre elas, visto que tiveram sua imagem
exposta, e a sua inacao poderia indicar estarem “disponiveis”. Ademais,
acrescentou que a imagem é um dado pessoal que permite a identificacdo da
pessoa, 0 que deve ser tratado segundo as disposicoes juridicas em vigor.(14)

Pois bem, tal caso coloca em evidéncia, a nosso ver, tao somente a protecao do
direito a imagem, pois a tomada de simples fotos no interior de um 6nibus
muito dificilmente poderia ser considerada como uma violagdo do direito a vida
privada e muito menos da intimidade. O problema estd mesmo na falta de
consentimento para a realizacao das fotos e sua posterior publicacdao na
Internet, o que se agrava pelo fato de que as fotos podem ser disseminadas na
rede com efeito viral e ainda por nao existir nenhum permissivo para a
conduta. Também ndo pode seu autor alegar que as imagens relatam
acontecimentos de interesse publico ou que a finalidade artistica sobrepde o
direito a imagem das mocgas retratadas.

Por conseguinte, do caso exposto, verifica-se que também no ambiente digital,
particularmente na Internet, a tutela autonoma da imagem encontra
sistematica praticamente igual a do mundo ndo virtual, havendo apenas
diferenca no que toca ao suporte fisico das imagens, o que nos permite
reafirmar a responsabilidade por ato préprio das pessoas que publicam imagens
sem consentimento ou justificativa plausivel.

4 Consideragoes gerais acerca dos provedores

Os conflitos surgidos no meio digital da Internet envolvem, em muitos casos,
ndo somente o ofensor e a vitima, mas também podem decorrer de conduta de
um provedor. Assim, a compreensao das atividades desenvolvidas pelos
provedores, bem como de seus contornos técnicos, é fundamental para o
delineamento completo do sistema de responsabilizacao civil a ser
aplicado.(15)

Os provedores desenvolvem atividades bastante diversas, defluindo dai
distintas categorias de provedores, que logicamente assumem responsabilidade
diferente em funcao da amplitude de sua participacao para a violacao de
direitos da personalidade.(16) Em uma acepcdo genérica, pode-se definir o
provedor como a pessoa natural ou juridica que fornece servicos relacionados
ao funcionamento da Internet, ou por meio dela. No entanto, deve-se lembrar
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que a expressdo provedor constitui um género que comporta varias
espécies.(17)

De fato, a classificacdo dos provedores de Internet em distintas categorias é
um tema bastante polémico em nosso pais. Apesar das divergéncias, podemos
considerar que a expressao provedor de servicos é genérica, abrangendo as
seguintes espécies: provedor de backbone, provedor de acesso, provedor de
hospedagem, provedor de correio eletronico, provedor de conteldo, provedor
de informacao(18) e provedor de busca. E ndo é outro o entendimento do
Superior Tribunal de Justica ao analisar casos envolvendo danos causados por
meio da Internet, sendao vejamos:

"Os provedores de servicos de Internet sao aqueles que oferecem
servicos ligados ao funcionamento dessa rede mundial de
computadores, ou por meio dela. Trata-se de género do qual sdo
espécies as demais categorias, como: (i) provedores
de backbone (espinha dorsal), que detém estrutura de rede capaz de
processar grandes volumes de informagdo. S3o os responsaveis pela
conectividade da Internet, oferecendo sua infraestrutura a terceiros,
gue repassam aos usuarios finais acesso a rede; (ii) provedores de
acesso, que adquirem a infraestrutura dos provedores de backbone e
revendem aos usuarios finais, possibilitando a estes conexdo com a
Internet; (iii) provedores de hospedagem, que armazenam dados de
terceiros, conferindo-lhes acesso remoto; (iv) provedores de
informacgdo, que produzem as informagdes divulgadas na Internet; e
(v) provedores de conteudo, que disponibilizam na rede os dados
criados ou desenvolvidos pelos provedores de informacdo ou pelos
proprios usuarios da web.”(19)

Nessa senda, em linhas gerais, tratando-se de conteldo préprio ou direto, isto
é, elaborado pelo préprio pessoal da empresa que administra o provedor,
estaremos diante de um provedor de informacgdo, que poderd ser
responsabilizado objetivamente como autor da ofensa. E o caso do provedor
que elabora noticiario eletronico, difunde noticias, apresenta comentarios e
eventualmente veicula imagens de terceiros sem autorizagao, que logicamente
estara sujeito ao pagamento de indenizagao.

A Lei 12.965/2014 (Marco Civil da Internet) trata, em seu art. 59,
particularmente de dois tipos de provedores, isto €, aqueles dedicados a prover
0 acesso a Internet e aqueles que disponibilizam as mais diversas aplicagdes ou
funcionalidades na rede (e.g., armazenamento de dados, servigos de
mensagens eletronicas, acesso a informagdes e disponibilizacdo de
conteudos).(20) Assim sendo, a partir de sua entrada em vigor, a tematica da
responsabilidade civil dos provedores passou a contar com previsao normativa,
ficando afastadas as construgdes doutrinarias ou jurisprudenciais em sentido
contrario.

Apesar disso, antes de examinarmos a responsabilidade de cada tipo de
provedor diante da Lei 12.965/2014, parece-nos salutar uma breve mencao das

discussdes e solugdes propostas anteriormente a entrada em vigor do Marco
Civil da Internet.

5 A responsabilidade civil dos provedores antes da Lei 12.965/2014
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Antes da Lei 12.965/2014, a jurisprudéncia brasileira era bastante inconstante,
mas chegou a construir trés posicionamentos preponderantes sobre a
responsabilidade civil dos provedores.

O primeiro deles, no sentido de que o provedor ndao respondia pelos atos de
seus usuarios. Tal posicionamento encontrava respaldo em decisbes que
identificavam a figura do provedor como mero intermediario entre o usuario
gque causou a ofensa e a vitima do dano. Como ndo haveria conduta do
provedor, ndo estariamos diante de responsabilidade deste pela conduta de
outrem, cabendo ao provedor apenas colaborar com a vitima para a
identificacao do agente causador do dano.(21)

Um segundo entendimento considerava existir responsabilidade objetiva do
provedor, ndao havendo que se falar na necessidade da existéncia do elemento
culpa, o que poderia ser fundamentado no conceito de risco da atividade
desenvolvida (art. 927, paragrafo Unico, do Codigo Civil)(22) ou no de defeito
da prestacao do servico em uma relacao de consumo.

Por outro lado, considerando as situacdes em que nao ha interferéncia no
conteldo que o usuario coloca na Internet, uma terceira concepcao defendia
que a responsabilidade dos provedores somente teria lugar se ocorresse
alguma modalidade de culpa. Partindo desse ponto de vista, havia aqueles que
entendiam ja existir a responsabilidade apds o provedor ter tomado ciéncia do
conteudo lesivo e ndo ter tomado providéncias para sua retirada. Outros
aduziam que o provedor somente poderia ser responsabilizado em caso de nao
cumprimento de decisao judicial determinando a retirada do material ofensivo
da Internet.(23)

Havia entdo uma ampla gama de entendimentos dos tribunais acerca da
responsabilizacdao dos provedores. Era bastante controvertida e difundida a
concepgao que considerava que o provedor deveria fiscalizar, monitorar e filtrar
os conteldos colocados na rede por seus usuarios. Desse modo, como ele
viabilizava tecnicamente a atividade do internauta e se beneficiava
economicamente ao fornecer os servigos, também seria responsavel pelo
controle de eventuais abusos e pela garantia dos direitos da personalidade.
Nessa linha, o provedor seria tdo responsavel quanto os internautas que
divulgam informagdes e imagens ofensivas a personalidade alheia, pelo que
muitos julgados consideraram se tratar de uma hipotese de responsabilidade
objetiva.

Posteriormente, o rigorismo da solucdo suprarreferida, que era muito acolhida,
foi abrandado, entendendo o Superior Tribunal de Justica que nao cabia ao
provedor o exame prévio de todo o conteudo do material que transitava
pelo site, jd que apenas disponibilizava as informagdes inseridas por terceiros.
Assim sendo, ndo haveria que se falar em responsabilidade objetiva pelo
conteldo ilegal, visto que ndo se podia obrigar o provedor a exercer
monitoramento prévio das informagdes veiculadas por terceiros, o que, em
realidade, inviabilizaria a atividade econdmica em guestao.

Considerou-se entdo que a atividade de monitoramento prévio nao se
coadunava com o servigco prestado pelo provedor, motivo pelo qual a auséncia
de tal fiscalizagao nao poderia ser tida como falha do servico. Ainda, firmou-se
entendimento, inclusive no Superior Tribunal de Justica, no sentido de que
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somente poderia haver responsabilidade objetiva se a atividade desenvolvida
apresentasse um risco extraordinario e proprio da conduta em questdao, o que
ndo era o caso das atividades realizadas pelos provedores de servico.(24)

Ademais, houve uma estabilizacdo da jurisprudéncia, especialmente a do
Superior Tribunal de Justica, no sentido de que, a partir do momento em que o
provedor tomasse conhecimento da existéncia de conteudo ilegal, deveria
promover a sua remocao imediata,(25) sendao poderia ser responsabilizado
pelos danos dai decorrentes. E dizer: a simples notificacdo de conteudo
inadequado apontada por usuarios seria suficiente, em quaisquer casos, para a
responsabilizacdo do provedor.(26)E, em funcao dessa responsabilidade,
deveria o provedor dispor de meios que permitissem a identificacdao dos
usuarios, de forma a coibir o anonimato, sob pena de ser responsabilizado
subjetivamente por culpa in omittendo.

Esse era o quadro instalado na jurisprudéncia brasileira até o advento do Marco
Civil da Internet.

6 A Lei 12.965/2014 e a responsabilidade civil dos provedores

O regime da responsabilidade civil dos provedores, que até entdo vinha sendo
delineado pela jurisprudéncia, sofreu sensivel alteracdo com a entrada em vigor
da Lei 12.965/2014. No que toca aos ilicitos praticados pelos usudrios da rede
de computadores, ndao ha responsabilidade do provedor, cabendo entdo a
responsabilizacdo dessas pessoas por seus proprios atos, em especial quando
ha lesdo ao direito a imagem. Por outro lado, apesar de a legislagao ter criado
uma espécie de filtro, limitando os casos de responsabilidade, ainda assim é
possivel, excepcionalmente, a responsabilizacdo dos provedores por atos
proprios ou por atos praticados pelos usuarios.

Entretanto, apesar das afirmacdes supramencionadas, é certo que cada espécie
de provedor estd submetida a determinadas particularidades ligadas
justamente a sua forma peculiar de atuagao, o que gera diferenciagdes no que
toca a responsabilidade civil, matéria que analisaremos a seguir.

6.1 Responsabilidade do provedor de backbone

O provedor de backbone (espinha dorsal) é a pessoa juridica que possui
infraestrutura de rede com capacidade para a movimentagao de grande volume
de dados, tendo a fungdao precipua de interligar os demais provedores ao
sistema da rede mundial de computadores. As relagOes juridicas entabuladas
por este tipo de provedor dizem respeito apenas aos demais provedores de
Internet, particularmente os de hospedagem e os de acesso, nao existindo
vinculo juridico, como regra, entre o provedor de backbone e os usuarios finais
da Internet.(27)

Com isso, considerando que os provedores de backbone estabelecem relacdes
juridicas com outros provedores, e ndao diretamente com os finais usudrios da
Internet, ndo serd possivel a sua responsabilizagdo por ilicito praticado por
usuario final da Internet. Assim, em caso de violagdo ao direito a imagem, a
conduta eventualmente exigivel deste tipo de provedor seria apenas a
identificacdo de provedores para os quais fornece seus servigos, cabendo a
esses provedores a identificacdo e a localizacdo de eventuais usudrios que
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estiverem  praticando conduta ilicita na rede de computadores.

Desse modo, ndao ha que se falar em responsabilidade do provedor de conexdo
(backbone) por criagcdo de conteldo ou armazenamento de dados e
informacdes, o que inclusive conta com previsao expressa do art. 18 da Lei
12.965/2014 (Marco Civil da Internet): “O provedor de conexdo a Internet ndo
sera responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros”.

Por conseguinte, em caso de violacdo do direito a imagem por usuario final da
Internet (“por terceiros”), por expressa disposicao legal, o provedor
de backbone nao podera ser responsabilizado, visto que sua atuagao se resume
a simplesmente garantir o acesso a Internet aos demais provedores.

6.2 Responsabilidade do provedor de acesso

A conexdo a Internet do usuario final ou de outros provedores é feita por meio
do servigco dos provedores de acesso (access providers), que possibilitam “o
acesso a Internet, geralmente por meio de uma conexdao a
um backbone”.(28) Sao esses provedores que fornecem o endereco eletrénico
da conexdo, chamado de IP (Internet protocol), que permite a individualizacao
do terminal de acesso e a identificacdo dos usudrios da Internet.(29)

Em funcdo de sua atuacdo, é certo que os provedores de acesso nao controlam
o conteudo das informacOes disponibilizadas na rede pelos usuarios finais do
servico de conexao. De fato, por prestarem servicos meramente de conexao,
agem apenas como intermedidrios de acesso a Internet.(30)

Com isso, ndo podem ser responsabilizados pelo fato de usudrios colocarem
imagens ndo autorizadas a disposicao na Internet, mesmo porque nao podem
impedir que o conteldo seja divulgado na rede, pois ndo exercem dominio
sobre tal atuagdo. Alias, tal responsabilizacdo tem sido rechacada pelos
tribunais nacionais e estrangeiros(31) desde o final da década de noventa, visto
que, se houvesse essa responsabilidade, haveria certamente o aumento de
praticas relacionadas ao monitoramento em massa, o que nao sé é indesejado
como de adequacao legal controvertida.(32)

Nesse sentido, muito elucidativa é a comparagao feita por Marco Aurélio Greco:

“(...) no puro provimento de acesso, a situagdo juridica do provedor
de acesso é semelhante a da empresa de telefonia. Ela pode
controlar apenas o fluxo de mensagens, sua periodicidade e tudo o
mais pertinente que se relacione ao acompanhamento do
funcionamento e da eficiéncia do sistema, mas ndo tem poder para
verificar conteldos que por ali transitem tal como a empresa de
telefonia ndo tem o poder de verificar as conversas que tramitam

pela sua rede.”(33)

Outrossim, apesar de ndo responderem pela visualizagdo de conteldo,
possuem dever positivo de fornecer os dados cadastrais e de conexdo, ou seja,
os formularios preenchidos e o endereco IP dos usuarios que utilizam seus
servicos. Tal dever decorrerd necessariamente de requisicdo judicial, que
afastara, em relacdo aos dados cadastrais e a conexdo, o direito a privacidade
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de determinado usuario que praticou um ato ilicito.(34)

Assim sendo, para cumprimento desse dever, os provedores necessitam possuir
tecnologia adequada e recursos apropriados. Em caso de descumprimento,
havera responsabilidade civil subjetiva por ato préprio (art. 186 do Cddigo
Civil), o que decorrera da falta de colaboracao do provedor de acesso para a
identificagdo de eventual autor de violagdo do direito a imagem.(35)

Desse modo, em caso de ilicitos cometidos por terceiros, em principio, nao
seria possivel a responsabilizacdo do provedor de acesso,(36) uma vez que
este age apenas como intermediario, ndo exercendo dominio sobre o conteddo
colocado a disposicdo na rede. Nessa senda, a conduta do provedor ndo pode
ser enquadrada como causa direta e imediata do dano sofrido pela vitima, no
gue ha o} rompimento do nexo de causalidade.(37)

Alids, em funcao da atividade exercida, nem mesmo a notificagdo para remocao
de conteudo ilicito é possivel, dado que o provedor de acesso ndo possui
ingeréncia sobre o conteldo veiculado na rede por terceiros, ndo podendo, por
conseguinte, remové-lo (art. 18 da Lei 12.965/2014).

Por outro lado, apesar de nao responder pelo conteudo, o provedor de acesso
pode ser responsabilizado por nao interromper a prestacdo dos servigos de
conexao ao usuario que utilize o servico reiteradamente para a pratica de
atividades ilicitas.

6.3 Responsabilidade do provedor de hospedagem

O provedor de hospedagem (hosting provider) tem a funcdo de garantir o
armazenamento de dados em servidores proprios de acesso remoto,
possibilitando que usudrios tenham acesso a eles, conforme condicdes definidas
em pactuacao anterior.(38)Com isso, o hosting provider, respeitadas as normas
de politica de privacidade, disponibiliza aos internautas paginas ou arquivos de
terceiros, que estdo armazenados em seus servidores.(39)

Trata-se de uma relagdo juridica que se enquadra como relagdo de consumo,
respondendo o provedor de hospedagem de forma objetiva por falhas na
prestacao de servigos ao usuario, conforme dispdem os arts. 14 e 20 do Cédigo
de Defesa do Consumidor.(40) Nessa situacdao, ndao ha duvida no que toca a
responsabilidade do provedor pelos danos que derivem diretamente do servigo
prestado.(41) Ademais, a falha do servico decorrente de defeito de componente
ou equipamento fornecido por terceiros e incorporado ao servigo nao exime o
provedor de responsabilidade civil, haja vista o estabelecido pelo art. 25 do
Codigo de Defesa do Consumidor.

Apesar de o provedor de hospedagem ser responsavel pelo armazenamento de
arquivos e informacdes, nao é ele o responsavel pela criacdo, pelo
desenvolvimento, pela atualizacdao e pela manutencdao de website contratado.
Assim, nao se configura responsabilidade civil do provedor de hospedagem por
ilicitos cometidos por terceiros e associados ao conteldo das informagdes
armazenadas em seus servidores, mesmo porque ndo € sua fungado a realizagdo
de monitoramento do contelddo de textos, fotos, videos e dados inseridos pelos
usuarios, sob pena de restar configurada verdadeira censura prévia sobre o
contetido disponibilizado na Internet.(42) E que a funcao primordial do hosting
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provider é simplesmente fornecer suporte técnico para que os dados possam
ser armazenados e acessados pelos internautas.

Nesse contexto, ndo deve ser atribuido ao provedor de hospedagem o dever de
controle editorial e fiscalizagdo do conteludo das paginas eletrbnicas que
disponibiliza. A responsabilidade por referido material cabe ao autor da
informagao, e ndao ao provedor, que apenas foi contratado para o fornecimento
do servico de hospedagem, mesmo porque ndao é o provedor o titular da
pagina.

Assim sendo, ante a auséncia de disposicao sobre o conteldo veiculado
nos sites que hospeda, ndo é possivel a responsabilizagdo civil imediata do
provedor de hospedagem pelo material posto na Internet pelos seus usuarios.
Também nao se deve atribuir ao provedor de hospedagem a responsabilidade
pelo controle e pela fiscalizacdo do conteldo do material que armazena. E que
sua contratacao ndo vai além do oferecimento do servico de hospedagem, nao
se aplicando a clausula geral de responsabilidade objetiva, prevista no art. 927,
paragrafo unico, do Cddigo Civil.

Alids, a relacao estabelecida entre o provedor e o usudrio é muito bem
esclarecida por uma analogia feita por Castro Filho, que compara o provedor de
hospedagem e o site hospedado, respectivamente, com um banco e um cofre
colocado a disposicdo de seu cliente.(43) Nessa linha, no cofre podera ser
guardado o que o cliente quiser, ficando o banco sem saber a origem ou a
natureza da coisa guardada. No entanto, no momento em que é verificada a
ilegalidade do conteldo depositado, assiste ao provedor “o direito de imediata
interrupcdo do servico, sob pena de também ser corresponsabilizado”.(44)

Seguindo essa linha de raciocinio, mas com abrandamento na responsabilizacao
do provedor de hospedagem, a matéria foi regulada no art. 19 da Lei
12.965/2014, que estabeleceu:

“Com intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagdoes de Internet somente podera ser
responsabilizado civiimente por danos decorrentes de conteudo
gerado por terceiros se, apos ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e
dentro do prazo assinalado, tornar indisponivel o conteldo apontado
como infringente, ressalvadas as disposicGes legais em contrario.”

Desse modo, no que tange ao conteldo gerado por terceiros, somente havera
responsabilidade do provedor de aplicagdo, expressdao que abrange os
provedores de hospedagem e conteddo, se, apds ordem judicial
especifica,(45) ndao forem tomadas as providéncias necessarias para tornar
indisponivel o} conteuldo ilicito.(46)

Ora, da leitura do dispositivo deflui que a responsabilidade civil somente
existird se houver o descumprimento de ordem judicial especifica para a
remocdo de conteudo ilicito, a qual deverd conter, sob pena de nulidade, a
identificacdo clara e especifica do conteddo apontado como infringente, que
permita a localizacdo inequivoca do material (art. 19, § 19, da Lei
12.965/2014).(47) Assim, sem que haja o descumprimento dessa ordem,
conforme determinacdo legal, ndo haverda o dever de indenizar. Todavia,
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mesmo sem ordem judicial, o provedor de hospedagem podera, apds
notificacdo extrajudicial, retirar o conteldo ilicito de seus equipamentos.

Apesar da existéncia de previsao legal, vale mencionar que o tema da
responsabilizacdo pela ndao remocao de conteldo € bastante polémico, tendo
gerado muita discussao no momento da aprovacao do Marco Civil da Internet,
mesmo porque a matéria ndo é uniformemente regulada em outros paises.(48)

Por um lado, pode parecer que a norma do Marco Civil da Internet ndo foi
proporcional ao condicionar a indenizagdao somente ao descumprimento de
ordem judicial. Realmente, mesmo na hipdtese de notificacdo extrajudicial, os
provedores podem estar diante de situagdes em que ndo ha duvidas quanto a
ilegalidade de eventual conduta lesiva. Entretanto, em fungdao da protecao
legal, podem deixar de tomar imediatamente as providéncias necessarias, para
fazé-lo somente apds ordem judicial, o que pode ser extemporaneo,
inviabilizando 0 carater preventivo da medida judicial.

Em contrapartida, se a opgao legal fosse a responsabilizacdao a partir da simples
contestacdo pelo usuario, enfrentariamos outros problemas, também muito
graves, relacionados, em primeiro lugar, com a subjetividade dos critérios a
serem adotados pelos provedores para a retirada do conteldo, particularmente
no que toca ao direito a imagem, visto que haveria pouca transparéncia e muita
subjetividade nesse processo. Além disso, tal alternativa pressionaria os
provedores a exercer um amplo e rigoroso controle sobre o material exibido,
mediante critérios que, como ja foi mencionado, seriam no minimo
discutiveis.(49)

Com isso, haveria, sem duvida, uma série de abusos no que toca a retirada,
mesmo porque o provedor se veria em uma situacao em que o melhor caminho
seria tdo somente retirar o conteldo, sem maiores indagagdes, o que poderia
ser prejudicial para a liberdade de expressao e de imprensa, bem como para o
proprio desenvolvimento de novas alternativas de exploragdo e comunicagdo na
rede.(50)

Esse é, sem duvida, um dos pontos mais polémicos da Lei 12.965/2014, visto
que os provedores deveriam, em uma primeira analise da tematica, ser
responsabilizados a partir do momento em que tomam ciéncia da existéncia de
conteludo evidentemente ilicito e ndo tomam as providéncias para a sua
remocdo.(51)

Todavia, ainda que nesse ponto o Marco Civil da Internet pareca nao ter
andado bem, deixando de proteger adequadamente os direitos da
personalidade, em contrapartida, é certo que ha maior preocupagdo com o
direito a informacdo e com a liberdade de expressao, uma vez que a
responsabilizacdo a partir da mera notificacdo extrajudicial poderia ser muito
mais prejudicial para todo o sistema.(52)

De qualquer forma, ndo obstante a existéncia de ampla discussao,(53) o certo
é que, a partir da leitura do art. 19 da Lei 12.965/2014, norma que
evidentemente objetiva salvaguardar a liberdade de expressao e impedir a
censura, fica claro que o provedor de hospedagem somente poderda ser
responsabilizado, de forma subjetiva, quando descumprir a ordem judicial
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especifica para remover conteudo ilicito armazenado nos seus servidores.(54)

6.4 Responsabilidade do provedor de contetdo

Provedor de conteudo (content provider) é uma expressao genérica, que
engloba, segundo parte da doutrina, trés diferentes espécies: o provedor de
conteldo em sentido estrito, o provedor de informacdo e o provedor de busca
Oou pesquisa.

6.4.1 Provedor de conteido em sentido estrito e provedor de
informacao

O provedor de conteludo em sentido estrito constitui a pessoa natural ou
juridica que disponibiliza na rede de computadores o material criado e
desenvolvido pelos respectivos provedores de informagdes, o que é feito por
meio de servidores proprios ou de servicos de um provedor de
hospedagem.(55) Sdo aqueles que colocam a disposicdo das pessoas as
paginas eletrénicas, tratando de todo tipo de conteldo, dentre os quais
podemos destacar os portais de noticias, especialmente os de jornais, de
revistas e os blogs.

O que distingue esse tipo de provedor dos demais ja analisados é o fato de ele
realizar, como regra, um controle editorial prévio sobre as informacdes
disponibilizadas em seu site. Como é feita uma analise acerca das informacdes,
os provedores de conteldo poderdao ser responsabilizados, de forma
concorrente, com os provedores de informagao, que sdo os verdadeiros autores
do material ofensivo, os responsaveis pela criacdo das informagdes que serao
divulgadas na Internet pelo provedor de conteudo.(56)

Dessa maneira, em sendo verificado que o provedor realiza controle editorial
sobre as informacgdes divulgadas, demonstrada a publicacdo de material ilicito
constante, por exemplo, de notas, artigos ou reportagens, restard comprovada
a sua responsabilidade civil, que decorrera de conteddo gerado por terceiro.

Por outro lado, se o provedor de conteldo tdo somente permite a publicacdo
das informacdes, o que é feito em tempo real, sem a realizacdo de analise do
conteddo enviado pelos usuarios, entdo ndao haverd que se falar na sua
responsabilizacdao pelo material, devendo eventual indenizagao ser pleiteada
somente daquele que publicou o} conteudo ilicito.

Assim, quando ndo foi exercido controle editorial prévio, conforme dispde o art.
19 da Lei 12.965/2014, tal como ocorre com o provedor de hospedagem, soé
havera responsabilidade do provedor de conteldo por atos ilicitos praticados
por terceiros se, apds ordem judicial determinando a retirada do contelddo, nao
forem tomadas as providéncias pertinentes. Dessarte, apos a vigéncia do Marco
Civil da Internet, ndo sera possivel a responsabilizacdo do provedor de
conteido se a notificagdo para retirada de conteiudo for meramente
extrajudicial, como era anteriormente o entendimento do Superior Tribunal de
Justica.(57)

Outrossim, no que toca aos chamados provedores de informagdao, que
constituem propriamente a pessoa que criou o material veiculado pelo provedor
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de conteldo, sua responsabilidade ndo demanda maiores indagagoes.
Tratando-se do efetivo autor do ilicito, ndo ha duvida quanto a sua
responsabilizacdo pela violacdo de direitos da personalidade no &mbito digital,
valendo aqui apenas mencionar que os provedores de informagdao e de
conteudo podem ser a mesma pessoa, que cumula diversas fungoes.

Ademais, temos ainda, na categoria dos provedores de conteudo, o provedor de
busca ou pesquisa, de que trataremos a seguir em um item distinto, dada a sua
grande relevancia pratica.

6.4.2 Responsabilidade do provedor de busca ou pesquisa

O provedor de busca também faz parte da categoria de provedor de conteudo
em sentido amplo. Tal provedor, partindo de termos ou expressodes fornecidos
pelos proprios usuarios, indica os locais onde as informagdes, como arquivos ou
paginas, podem ser encontradas. Ndo ha que se falar entdo na criacdo ou na
disponibilizacdo de qualquer conteddo por parte desse provedor, que se limita a
tdo somente apresentar, a partir de uma solicitacdo do usuario, uma lista de
enderecos eletronicos.(58)

Apesar de integrar a categoria de provedor de conteldo em sentido amplo, o
provedor de busca ndo fiscaliza previamente o conteldo dos resultados que
apresenta aos usuarios, surgindo, nesse ponto, uma grande discussao, visto
que muitos internautas querem excluir das pesquisas os links que consideram
ofensivos.

Esse foi o objeto, por exemplo, de uma acdo ajuizada pela apresentadora de
televisao Xuxa Meneghel contra o buscador da Google, na qual pretendia que o
provedor ndao mostrasse /inks que associassem seu nome, escrito parcial ou
integralmente, com as palavras “pornografia” e “pedofilia” ou, ainda, com
qualquer tipo de pratica criminosa. O STJ decidiu, entretanto, que a Google nao
precisava retirar as imagens e os videos ofensivos de seus resultados de
pesquisa. Entendeu que os provedores de busca ndao podem ser obrigados a
limitar ou censurar a abrangéncia dos resultados, uma vez que ndo sao
responsaveis pela publicacdo nem pelo conteldo ilicito disponibilizado, mesmo
porgue tdao somente indicam onde o conteldo pode ser encontrado.(59)

Ademais, a favor desses provedores, argumenta-se ainda que eles tratam as
informagdes existentes na Internet como um todo, sem realizar selegdao. Com
isso, seria impossivel a delimitacdo das buscas obtidas, ndo sendo plausivel
tecnicamente a realizagdo de uma filtragem prévia sobre todo o conteldo
veiculado na Internet e disponibilizado pelo provedor de busca.(60)

Por outro lado, ha quem assevere que, ainda que ndo seja possivel uma
fiscalizacdo prévia do conteudo dos resultados apresentados aos usuarios, seria
admissivel a exigéncia de retirada de determinada informacdo, caso fosse
levada ao conhecimento do provedor a existéncia de relacdao entre a realizagdo
da busca e a lesao a direitos subjetivos.

De qualquer forma, parece-nos que a melhor solucdo para o problema nao esta
no bloqueio dos resultados das pesquisas, mas na proépria eliminacao das
paginas com conteudo ofensivo, devendo ser procurada, antes de tudo, a
responsabilizacdo do respectivo provedor de conteldo ou de informagao. Alias,
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a retirada dos dados do provedor de pesquisas pode ser até ineficaz,
considerando a existéncia de outros buscadores e até mesmo de paginas
em blogs e redes sociais que também podem tornar a informacao acessivel.

Desse modo, nao se pode reconhecer uma protecao eficaz e completa no que
toca ao provedor de pesquisa, visto que a informagao permanece na Internet,
apenas nao sendo possivel sua pesquisa pelo buscador.(61) Por isso, do nosso
ponto de vista, somente em situagcdes muito excepcionais, extremamente
graves, seria possivel responsabiliza-lo pelo conteldo ilicito langado na Internet
e obriga-lo a restringir as opgdes de pesquisa.

6.5 Responsabilidade do provedor de correio eletronico

O provedor de correio eletronico fornece uma conta pessoal aos seus usuarios,
gue permite o envio de mensagens e o0 armazenamento de arquivos e de
mensagens enviadas ao correio eletronico até o limite de espaco
permitido.(62) Esse provedor presta ainda servico de acesso a referida conta,
assegurando o sigilo das informacdes armazenadas, bem como garante o
acesso restrito a conta, que depende da utilizacdo de um nome de usuério e de
uma senha pessoal, ambos exclusivos.(63)

Em relacdo aos ilicitos praticados por terceiros, como regra, o provedor de
correio eletrénico ndao tem o dever de indenizar, mesmo porque ndo realiza o
controle editorial do material constante das contas de e-mail, o que seria até
mesmo ilicito, haja vista a inviolabilidade das correspondéncias (art. 59, XII, da
CF), que abrange a correspondéncia virtual.(64) Assim sendo, o provedor de
correio eletrénico ndo responde caso o usuario receba mensagens indesejadas
ou ofensivas a direitos da personalidade.

Outro problema associado a esse tipo de provedor é a violagdo da
correspondéncia eletronica. O usuario, ao contratar o provedor, espera que
suas mensagens sejam enviadas e recebidas de forma segura, sem que haja
interferéncia de terceiros. Por isso, devem ser tomadas pelo provedor todas as
medidas necessarias para garantir a seguranca e a inviolabilidade da
correspondéncia eletronica, caso contrario podera haver sua responsabilizacao
por ma prestacao dos servicos. E isso pode suceder, por exemplo, se uma foto
ou um video, enviado como anexo de um correio eletronico, for copiado por um
terceiro, ndo destinatario da mensagem, ou mesmo se o provedor
erroneamente a encaminhar a uma pessoa diversa do destinatario.

Nessa hipotese, tratando-se de responsabilidade por ato préprio, basta a
comprovacao do dano e do nexo causal para que haja a responsabilidade do
provedor, que é, nessa situacdo, objetiva. Nem se argumente, para nao
enquadramento do provedor na categoria de fornecedor, que 0s servigos sao
prestados de modo nao oneroso, uma vez que tal gratuidade é apenas
aparente,(65) visto que a publicidade veiculada pelo préprio provedor e a
obtencdo dos dados cadastrais e dos habitos de navegacdo do internauta
representam, no caso, uma forma de remuneragao indireta.(66) Desse modo, o
provedor somente conseguira se isentar do eventual servico mal prestado se
demonstrar que decorreu das hipoteses previstas no art. 14, § 39, do Cddigo de
Defesa do Consumidor.

Por derradeiro, no que toca a invasao de e-mail por hackers, ha quem entenda
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que isso configuraria fato exclusivo de terceiro, ndo pertencente a cadeia
produtiva da prestacao de servico, pelo que afastaria a responsabilidade do
provedor. No entanto, parece-nos que o provedor se comprometeu a garantir a
seguranca da conta, somente sendo possivel se pensar em exclusao da sua
responsabilidade na hipotese de uma invasdo que esteja além de qualquer
conhecimento técnico até entdo disponivel, prova bastante dificil e que cabera
ao proprio provedor demonstrar.

6.6 Excecoes ao regime geral de responsabilizacao dos provedores

A propria Lei 12.965/2014 apresenta duas excecbes ao regime de
responsabilizacdo civil previsto no caput do art. 19, que dizem respeito a
violagao de direitos autorais e aos casos de “pornografia de vinganga”.

6.6.1 Direitos autorais

No que toca aos direitos autorais, o Marco Civil da Internet fez ressalva quanto
a aplicacdo do art. 19, caput, de maneira que nao modificou a pratica
anteriormente estabelecida, conhecida como notice and take down. Assim,
podera haver responsabilizacdo do provedor de aplicacdo (hospedagem e
conteudo) a partir do momento em que lhe for enviada notificagdo para a
retirada de conteddo contrdrio a legislacao autoral (Lei 9.610/98) e nao for
tomada a medida atinente a sua remocao.(67)

Ademais, apesar de ndo alterar a pratica no que toca aos direitos de autor e
aos direitos conexos, o Marco Civil da Internet esclarece que eventual
legislacdao regulando as infragdes aos mencionados direitos no ambiente virtual
devera respeitar a liberdade de expressdo e as demais garantias previstas no
art. 50 da Constituicao Federal.(68)

E aqui surge uma situagao interessante, pois, se houver violagdao apenas ao
direito a imagem, teremos a aplicacdo da responsabilidade civil prevista
no caput do art. 19. No entanto, se a mesma imagem também for protegida
pelo direito de autor, entdo a responsabilidade civil do provedor surgira a partir
da simples notificagdo para retirada de conteido, ndo se fazendo necessario,
para tanto, o descumprimento de ordem judicial, como exige a regra geral.(69)

Alids, a situacdo chega a ser teratoldgica, pois o autor de uma fotografia tera
direito a indenizacdo do provedor a partir da notificacdo extrajudicial sem a
correspondente retirada do material, enquanto a pessoa representada na foto
somente podera pleitear indenizagdo se ndo for cumprida ordem judicial
determinando a retirada do conteido. E mais, partindo-se da mesma linha de
raciocinio, uma filmagem que se enquadre na protecdo autoral tera maior
protecdo que um filme caseiro mostrando uma pessoa sendo gravemente
agredida fisica e verbalmente.

Dessarte, sem desmerecer a excecao feita aos direitos autorais, parece-nos que
a tutela de direitos da personalidade talvez fosse também um caso a ser
excepcionado pelo Marco Civil da Internet.

6.6.2 Pornografia de vinganga
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A pornografia de vinganca (revenge porn) é um tema que atualmente tem
ganhado muita relevancia, tanto que foi tratada no Marco Civil da Internet.
Consiste, em linhas gerais, na divulgacao e no compartilhamento, apenas entre
determinados dispositivos eletronicos ou por toda a Internet, de fotos ou videos
intimos, normalmente de ex-parceiros, o que é feito sem consentimento.

Tais imagens normalmente envolvem cenas de nudez, parcial ou total, bem
como de atos sexuais, que muitas vezes sdao gravadas de forma consentida,
mas posteriormente sao divulgadas e compartilhadas sem autorizacao,
constituindo uma forma de humilhar um desafeto ou um meio de vinganga pelo
término de um relacionamento.(70)

O grande problema é que as novas tecnologias facilitaram em muito a
disseminacgao desse tipo de contelido, o que muitas vezes ocorre de forma viral,
praticamente incontrolavel, visto que, a partir do momento da sua publicagdo, o
material pode ser espalhado por aplicativos ou procurado e localizado na
Internet pela indexacao em mecanismos de busca, isso sem falar na
possibilidade de seu armazenamento em toda sorte de equipamento digital.

No que toca a vitima, as consequéncias desse ato podem ser muito graves,
provocando, por exemplo, conduta reclusiva, disturbios comportamentais e
varios problemas psicolégicos, que certamente terdo reflexos em futuros
relacionamentos. Também é possivel, em situagdes extremas, que ocorra o
suicidio da vitima.

Assim sendo, diante de tudo isso, o Marco Civil da Internet previu um regime
especial para os casos de conteldo usualmente chamado de “pornografia de
vinganga”. A regulamentagao afasta a regra constante do art. 19 e encontra
previsao no art. 21, que dispde:

“Art. 21. O provedor de aplicacdes de Internet que disponibilize
conteldo gerado por terceiros sera responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da
divulgacdo, sem autorizacao de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos
sexuais de carater privado quando, apdés o recebimento de
notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do
seu servigo, a indisponibilizacao desse conteudo.
Paragrafo Unico. A notificagdo prevista no caput devera conter, sob
pena de nulidade, elementos que permitam a identificacdo especifica
do material apontado como violador da intimidade do participante e
a verificacao da legitimidade para apresentacao do pedido.”

Nesse contexto, destoando da regra geral, o art. 21 prevé a responsabilidade
subsidiaria do provedor de aplicagdes quando houver sua notificagdo acerca do
conteudo ilicito e este deixar de promover a retirada desse material da
rede.(71)

Todavia, hd uma série de condicionantes para que exista tal responsabilidade,
entre as quais destacamos o fato de o provedor ter deixado, apds a notificacao,
de “promover, de forma diligente, no ambito e nos limites técnicos do seu
servico, a indisponibilizacdo desse conteudo”. Também ¢é necessario que a
notificacdo contenha, “sob pena de nulidade, elementos que permitam a
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identificacdo especifica do material apontado como violador” da intimidade,
bem como a constatacdo da legitimidade do  requerente.(72)

De qualquer forma, ainda que a previsao do Marco Civil da Internet apresente
condicbes bem detalhadas, é certo que elas necessitam ser analisadas pelos
tribunais, que deverdo se orientar pela aplicagdo dos direitos fundamentais,
conforme prevé a prépria legislacdo, dando a esses direitos a primazia na
regulacdo das novas tecnologias. Assim, no momento, a matéria carece de um
rigoroso posicionamento jurisprudencial.

Por fim, vale ainda ressalvar que, do nosso ponto de vista, o artigo em questao
poderia ter afastado a regra do art. 19 para outros casos de violagao de direitos
da personalidade, como os expressamente previstos pelo Cédigo Civil (arts. 13
a 21), em situacOes de evidente lesao a vida, a integridade corporal, a honra, a

vida privada, ao nome, a imagem e a voz, nao se restringindo somente a
chamada pornografia de vinganca.

Consideracoes finais

No Brasil, o Marco Civil da Internet estabeleceu um regime de responsabilizacao
privilegiada dos provedores. Em outros paises, diferentemente do nosso pais,
ndo é necessario aguardar a ordem judicial e seu descumprimento para a
ocorréncia de responsabilidade civil do provedor.

Esse é, sem duvida, um dos pontos mais polémicos da Lei 12.965/2014. Os
provedores deveriam, em uma primeira andlise da tematica, ser
responsabilizados a partir do momento em que tomam ciéncia da existéncia de
conteudo evidentemente ilicito, particularmente imagens, e ndo tomam as
providéncias para a sua remocao.

Outrossim, mesmo mantendo esse regime de responsabilizacao privilegiada,
talvez as situacOes excepcionadas poderiam ser ampliadas, abrangendo, de
forma geral, a tutela de direitos da personalidade, o que incluiria o direito a
imagem.

De qualquer modo, ainda que nesse ponto o Marco Civil da Internet parega nao
ter andado bem, deixando de proteger adequadamente os direitos da
personalidade, em contrapartida, é certo que ha maior preocupagdao com o
direito a informacdo e com a liberdade de expressao. Em todo caso, resta-nos

aguardar a solugdao de casos concretos pelo Judiciario para podermos avaliar se
as alteragOes realizadas serdo, na pratica, positivas ou negativas.
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