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RESUMO

As tecnologias de Big Data vieram criar uma disrupg¢do profunda ndo
apenas nos modelos de negécios correspondentes as relagdes de consumo, mas
também no que se refere aos instrumentos legais de defesa do consumidor.
No plano europeu, esta nova ameaga aos equilibrios alcangados levou tanto a
uma reconsideragdo dos institutos proprios do direito do consumo como a um
recurso acrescido ao direito da prote¢do de dados pessoais, designadamente
com o Novo Regulamento Geral, que produzird efeitos diretos a partir do
final de maio de 2018.
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1. A Big Data e a defesa dos consumidores: identificacao
e caraterizacao breves

om crescente frequéncia, mesmo na comunica¢do social

generalista, as referéncias a Big Data e suas implicagdes para a

vida das pessoas tém-se multiplicado, nem sempre em termos
rigorosos. Pelo que, ¢ necessaria uma aproximagao aos textos oficiais
da Unido Europeia, de maneira a delimitar a respectiva nogao e o nosso
objeto. Assim, sinteticamente, o termo

Megadados refere-se a0 aumento exponencial da disponibilidade e
da utiliza¢do automatizada de informagdes: refere-se a conjuntos
de dados digitais gigantescos detidos por empresas, governos
e outras organizagdes de grandes dimensdes, que sdo depois
extensivamente analisados (dai o nome “analitica”) com recurso a

algoritmos informaticos.?

E, de um modo mais detalhado:

O termo “grandes volumes de dados” refere-se a grandes
quantidades de dados de diferentes tipos produzidos em grande
velocidade a partir de um elevado numero de diferentes tipos de
fontes. Para lidar com os conjuntos de dados altamente variaveis e
em tempo real gerados hoje em dia, sdo necessarios novos métodos
e ferramentas, como, por exemplo, processadores, software e
algoritmos de grande poténcia. Que vdo além das tradicionais
ferramentas de “exploracdo de dados” (mining) concebidas para
lidar principalmente com conjuntos de dados estaticos, de pequena
escala e baixa variedade, muitas vezes manualmente.*

Em termos simples, a Big Data resulta da confluéncia de trés
avangos tecnoldgicos de origem diferente, mas que se reforgaram
entre si. Designadamente, da computagio em nuvem, a qual passou
a possibilitar o armazenamento de volumes crescentes de dados,
com disponibilidade permanente e uma fiabilidade assegurada pela
redundancia, tudoisto com custos cada vez menores; a que se juntaram
as comunicagoes de banda muito larga, em fibra dtica ponto a ponto,
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com velocidades de acesso tais que deixou de ser necessario manter
centros de dados proéprios, igualmente com custos decrescentes;
incorporando-se a ambas, a criagdo de algoritmos de andlise assentes
em inteligéncia artificial, mais do que em forga bruta computacional,
ainda que distribuida, veio acrescentar a viabilidade de gerir pacotes
cada vez maiores de dados, em tempo real. Finalmente, a proliferacao
de sensores interligados, a que se tem dado o nome de internet das
coisas, ou de tudo, veio multiplicar a informacao disponivel, a qual
respeita sempre e em definitiva aos cidaddos-consumidores.
Desta maneira, a Big Data constitui a nova fronteira para a criagdo
de valor, com um aumento radical da eficiéncia nos processos e na
alocacdo de recursos, como o WEF -

A B/g Data Férum Econdémico Mundial (Davos) de
constitul a 2012 apontou®.

nova fronteira Isso porque as analiticas subjacentes
para a criacao a Big Data viabilizam a detec¢do de
de valor microtendéncias, indo além dos métodos

analiticos assentes em amostragens de base
estatistica, incluindo a data mining, por terem como objeto todos os
dados e ndo apenas amostragens, o que multiplica exponencialmente
as correlacdes que passam a ser possiveis de inferir.

No que se refere as relagdes de consumo, estas ferramentas tém
sido sobretudo utilizadas em matéria de marketing direto e de OBA -
publicidade comportamental em-linha, embora sejam igualmente de
referir as andlises de rede e as informacgoes de crédito.

Concretizando, nas operagdes com consumidores, além de
facultar um muito melhor apoio a decisio nas empresas, com um
enorme acréscimo de eficiéncia organizacional, a Big Data releva
essencialmente na estruturagio da oferta. Com efeito, tornou
concretizavel uma segmentacao capilar, focalizada nas aspira¢oes de
cada cliente, e ja ndo em conjuntos de pessoas arrumadas por tipos, o
que deixara de ser compativel ou necessario atendendo a massifica¢ao
dos comportamentos e dos gostos que caraterizou a sociedade
industrial. Assim, com custos muito reduzidos, ao deixar de ser
necessario dispor de mao de obra especializada e disponivel para cada
cliente, o que apenas continua a verificar-se nos mercados de bens de
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luxo ou outros de elevado valor unitdrio, temos hoje a possibilidade de
generalizar:

- uma personaliza¢ao fundada nos padroes de comportamento do
cliente nas suas relagoes com o fornecedor, ou na sua auséncia;

- uma personaliza¢do baseada nas suas relagdes com terceiros nas
redes sociais, indo além dos comportamentos individuais;

- uma personalizacao relativamente a bens ou servigos adicionais
ou alternativos, que possam complementar as experiéncias de consumo;

- uma personalizagdo decorrente da sua localizagdo, mesmo em
tempo real e em movimento, atendendo a circunstancia de sermos
quase todos utilizadores de smartphones;

- e, ainda, uma personalizagdo da negociagao, conduzida por
agentes inteligentes, nomeadamente chatbots, a partida omniscientes e
amorais, programados para obterem resultados através do didlogo com
cada cliente.

2. As consequéncias normativas

As instancias europeias estdo cientes das implicagdes do uso,
sobretudo se generalizado, da Big Data. Até porque ndo existem
alternativas a uma aposta muito séria e consistente das politicas publicas
na “economia dos dados”, salvo se a Europa renunciar a respectiva
competitividade com os Estados Unidos e o Oriente.

Desta maneira, ¢ a prépria Comissao Europeia a acentuar:

Assistimos a uma nova revolugdo industrial induzida pelos dados
digitais, a informatica e a automatizacdo. As atividades humanas,
os processos industriais e a investigagdo conduzem, todos eles, a
recolha e ao tratamento de dados numa escala sem precedentes,
favorecendo o surgimento de novos produtos e servigos, assim
como de novos processos empresariais e metodologias cientificas
[pelo que é essencial ter presente que] o direito fundamental a
protecao dos dados pessoais aplica-se aos grandes volumes de
dados no caso de se tratar de dados pessoais: 0 seu tratamento
tem de respeitar todas as regras aplicaveis em matéria de prote¢ao
de dados [e que] o direito horizontal dos consumidores e do
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marketing também se aplica aos produtos baseados na tecnologia
dos grandes volumes de dados. A Comissdo garantird que as PME
e os consumidores, os fornecedores e os utilizadores recebam
todas as informagdes necessarias, ndo sejam enganados e possam
confiar na lealdade dos contratos, nomeadamente no que respeita
a utilizagdo de dados provenientes dos proprios. Estas medidas
contribuirdo para criar a conflanga necessaria para explorar o
pleno potencial da economia de dados.®

2.1 No que se refere ao direito dos consumidores, em sentido
estrito

Neste dominio, as consequéncias da utilizacdo da Big Data
comegam a fazer-se sentir, mesmo no nucleo mais duro de defesa do
consumidor perante o poder das empresas na economia industrial, o
das clausulas contratuais gerais, ou contratos por adesao.

Com efeito, a aplicabilidade da disciplina constante da Diretiva
93/13/CEE, do Conselho, de 5 de abril de 1993, relativa as clausulas
abusivas nos contratos celebrados com os consumidores, assenta na
auséncia de “negociacao individual’, com as seguintes delimitacdo e
consequéncias”:

1. Uma cldusula contratual que ndo tenha sido objeto de
negociac¢do individual é considerada abusiva quando, a despeito
da exigéncia de boa fé, der origem a um desequilibrio significativo
em detrimento do consumidor, entre os direitos e obriga¢des das
partes decorrentes do contrato.

2. Considera-se que uma clausula nio foi objeto de negociagdo
individual sempre que a mesma tenha sido redigida previamente
e, consequentemente, o consumidor nao tenha podido influir no
seu conteudo, em especial no ambito de um contrato de adesao.
O facto de alguns elementos de uma clausula ou uma cldusula
isolada terem sido objeto de negocia¢do individual ndo exclui
a aplicagdo do presente artigo ao resto de um contrato se a
apreciacdo global revelar que, apesar disso, se trata de um
contrato de adesio.

Se o profissional sustar que uma clausula normalizada foi objeto

de negocia¢do individual, caber-lhe-4 o 6nus da prova. (Art. 3°)
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Ora, com a Big Data e os chatbots, isto ¢, programas informaticos
dotados de inteligéncia artificial capazes de manter um didlogo com
um interlocutor humano, os custos de transacao reduziram-se até ao
ponto em que se tornou viavel negociar individualmente cada uma das
clausulas contratuais. Mais ainda, o consumidor passou a ter perante si
um interlocutor com um conhecimento muito aprofundado das suas
necessidades e aspiragdes, porventura maior que o proprio tem de si
conscientemente, o que vem desequilibrar, ainda mais acentuadamente,
as posi¢oes das partes nas relagdes de consumo.

Esta nova realidade vem refor¢ar a importancia do regime das
comunicagdes nao solicitadas, ja nao so referidas ao SPAM, constante
da Diretiva 2002/58/CE, do Parlamento Europeu e do Conselho, de
12 de julho, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicagdes eletronicas, com as alteracdes
introduzidas pela Diretiva 2009/136/CE, de 25 de novembro, o qual
passou a determinar®:

1. A utilizacdo de sistemas de chamada e de comunicagio
automatizados sem interven¢do humana (aparelhos de chamada
automaticos), de aparelhos de fax ou de correio eletrénico para fins
de comercializa¢io direta apenas pode ser autorizada em relagdo a
assinantes que tenham dado o seu consentimento prévio.

2. Néo obstante o n. 1, se uma pessoa singular ou coletiva obtiver
dos seus clientes as respetivas coordenadas eletrénicas de contacto
para correio eletrénico, no contexto da venda de um produto ou
servico, nos termos da Diretiva 95/46/CE, essa pessoa singular
ou coletiva pode usar essas coordenadas eletrénicas de contacto
para fins de comercializagdo direta dos seus proprios produtos ou
servicos analogos, desde que aos clientes tenha sido dada clara e
distintamente a possibilidade de recusarem, de forma gratuita e
facil, a utilizacdo dessas coordenadas eletrénicas de contacto no
momento da respetiva recolha e por ocasido de cada mensagem,
quando o cliente ndo tenha inicialmente recusado essa utilizagdo.
3. Os Estados Membros tomam as medidas adequadas para
assegurar que as comunica¢des ndo solicitadas para fins de

comercializagdo direta em casos diferentes dos referidos nosn* 1 e
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2 ndo sejam permitidas quer sem o consentimento dos assinantes
ou utilizadores em questdo, quer em relagdo a assinantes ou
utilizadores que ndo desejam receber essas comunicagoes, sendo
a escolha entre estas opgoes determinada pela legislagdo nacional,
tendo em conta que ambas as opgdes devem ser gratuitas para o
assinante ou utilizador. [e]

6. Sem prejuizo de eventuais recursos administrativos que venham
a ser previstos, nomeadamente ao abrigo do n. 2 do Artigo 15°-
A, os Estados Membros asseguram que as pessoas singulares ou
coletivas prejudicadas por infragdes as disposi¢des nacionais
aprovadas nos termos do presente artigo e que tenham um interesse
legitimo na cessa¢do ou proibicdo dessas infragdes, nomeadamente
um prestador de servigos de comunicagdes eletrénicas que proteja
os seus interesses comerciais legitimos, possam intentar agoes
judiciais contra tais infracdes. Os Estados Membros podem
ainda estabelecer regras especificas sobre as san¢des aplicaveis a
prestadores de servigos de comunicagdes eletronicas que pela sua
negligéncia contribuam para infragdes as disposi¢des nacionais
aprovadas nos termos do presente artigo. (Art. 13°)

Este regime sera até refor¢ado, caso avance o previsto na
proposta de regulamento relativa ao respeito pela vida privada e a
protecao dos dados pessoais nas comunicagdes eletrénicas (COM(2017)
10 final, de 10 de janeiro de 2017). Mas, sobretudo, torna imperativo,
em especial no que se refere a programagao das aplicagoes dotadas de
inteligéncia artificial, seguir o disposto na Diretiva 2005/29/CE, do
Parlamento Europeu e do Conselho, de 11 de maio, relativa as praticas
comerciais desleais das empresas nas relagdes com os consumidores no
mercado interno, implicando a observancia de critérios decorrentes da
boa-fé, ndo apenas objetiva como também subjetiva. Garantido que a
uma tal pratica nao sera desleal, isto é, “contraria as exigéncias relativas
a diligéncia profissional; [e] Distorcer ou for suscetivel de distorcer de
maneira substancial o comportamento econdémico, em relagdo a um
produto, do consumidor médio a que se destina ou que afeta, ou do
membro médio de um grupo quando a pratica comercial for destinada
a um determinado grupo de consumidores” (art. 5°, n. 2), tanto por
acao (art. 6°), quanto por omissao (art. 7°).
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2.2 Em matéria de protecao de dados pessoais

Como vimos antes, os modelos de negocio assentes na Big Data
possibilitam um controle permanente sobre os consumidores, com
dados obtidos e tratados em tempo real, conservados por tempo
indeterminado, com vista a obter informagdes ainda ndo evidentes,
muitas delas nem sequer previstas no momento de recolha e tratamento
inicial dos dados. Isso conduz ao estabelecimento de perfis detalhados
para cada cliente, depois usados para prever e avaliar os respectivos
comportamentos, além de hoje sabermos que as analiticas de Big Data
tornam a anonimizacao dos dados reversivel, mesmo se tiverem sido
usadas PET - tecnologias de refor¢o da privacidade’.

Por outro lado, o recurso a Big Data supde o acesso a meios técnicos,
financeiros e humanos de grande porte, dai resultando uma acentuada
assimetria informacional entre os profissionais e os consumidores,
ademais de estabelecer barreiras a entrada de novos concorrentes,
inclusive devido aos efeitos de rede.

Dai, o impacto que tera o Novo Regulamento 2016/679, do
Parlamento Europeu e do Conselho, de 27 de abril, relativo a prote¢ao
das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, e que revoga a Diretiva
95/46/CE (‘Regulamento Geral sobre a Prote¢do de Dados’). Alids, a
respectiva proposta teve, entre outros, o objetivo de dar uma resposta
cabal as questdes suscitadas por tecnologias novas, como as subjacentes
a Big Data' ou a internet das coisas"'.

Este regulamento, tal como a Diretiva 95/46/CE", aplica-se a
quaisquer tratamentos de dados pessoais, o que constitui um dos tragos
caraterizadores do modelo europeu, incluindo os dos consumidores
por empresas'’: “O presente regulamento estabelece as regras relativas
a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagao desses dados” (art. 1°, n. 1). E, ainda
mais claramente, no que se refere as relagdes de consumo, pois

aplica-se ao tratamento de dados pessoais efetuado no contexto
das atividades de um estabelecimento de um responsavel pelo
tratamento ou de um subcontratante situado no territério da

Unido, independentemente de o tratamento ocorrer dentro ou fora
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da Unido [e também)] ao tratamento de dados pessoais de titulares
residentes no territério da Unido, efetuado por um responsavel
pelo tratamento ou subcontratante ndo estabelecido na Unido,
quando as atividades de tratamento estejam relacionadas com:
a) A oferta de bens ou servicos a esses titulares de dados na
Unido, independentemente da exigéncia de os titulares dos dados
procederem a um pagamento; b) O controlo do seu comportamento,
desde que esse comportamento tenha lugar na Unido. (Art. 3°, n*
le2)

Isso é confirmado, a contrario, por outros instrumentos europeus,
que pressupdem esses regimes, como sao os casos da Diretiva 2011/83/
CE, do Parlamento Europeu e do Conselho, de 25 de outubro de 2011,
relativa aos direitos dos consumidores, e da Diretiva 2000/31/CE, do
Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa
a certos aspectos legais dos servigos da sociedade de informagao, em
especial do comércio eletronico, no mercado interno (Diretiva sobre o
comércio eletronico).

Ademais, em positivo, a pertinéncia desta articulagao é reforcada
pelo teor da proposta de diretiva sobre certos aspectos relativos
aos contratos de fornecimento de contetidos digitais (COM (2015)
634 final, de 9 de dezembro de 2015), a qual prevé e disciplina,
explicitamente, a possibilidade de os dados pessoais dos consumidores
serem monetarizados, isto ¢, constituirem um meio de pagamento, com
carater oneroso, em alternativa a uma prestacao pecunidria, “preco”:

A presente diretiva é aplicavel a qualquer contrato em que o
fornecedor fornece ao consumidor contetdos digitais ou se
compromete a fazé-lo e, em contrapartida, é pago um preco ou
o consumidor fornece ativamente outra contrapartida que nio
dinheiro, sob a forma de dados pessoais ou quaisquer outros dados
[mas] [...] ndo prejudica a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais. (Art. 3°, n* 1 e 8)

Se o consumidor rescindir o contrato: O fornecedor deve tomar
todas as medidas ao seu alcance a fim de se abster de utilizar outra
contrapartida que ndo dinheiro fornecida pelo consumidor em

troca dos contetidos digitais e quaisquer outros dados recolhidos
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pelo fornecedor em relagdo ao fornecimento de contetidos digitais,
incluindo qualquer contetido fornecido pelo consumidor, com
a excecdo dos contetdos que foram gerados em conjunto pelo
consumidor e outros que continuem a fazer uso dos mesmos
(Art. 13° n. 2, alinea b).

Do que antes referimos, decorrem multiplas consequéncias,
designadamente a aplicagdo do Regulamento Geral sempre que o
tratamento tenha por destinatdrios residentes, consumidores, em
territério da UE, ainda que o responsavel pelo tratamento ndo conte
com um estabelecimento no mesmo, ou proceda a um controle do
seu comportamento, ocorrendo este na UE (art. 3°, n. 2, a) e b), vide
supra) e a proibicao do tratamento de ‘dados sensiveis’ com finalidades
comerciais, salvo com consentimento explicito prévio do cidadao-
consumidor':

E proibido o tratamento de dados pessoais que revelem a origem
racial ou étnica, as opinides politicas, as convicgdes religiosas
ou filosoficas, ou a filiacdo sindical, bem como o tratamento de
dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca, dados relativos a saude ou dados relativos a
vida sexual ou orientacdo sexual de uma pessoa [mas] o disposto
no n. 1 ndo se aplica se se verificar um dos seguintes casos: a) Se
o titular dos dados tiver dado o seu consentimento explicito para
o tratamento desses dados pessoais para uma ou mais finalidades
especificas, exceto se o direito da Unido ou de um Estado-Membro
previr que a proibigdo a que se refere o n. 1 ndo pode ser anulada
pelo titular dos dados (Art. 92, n* 1 e 2).

No que se refere aos principios de qualidade dos dados, temos
que o respectivo tratamento deve ser “licito, leal e transparente”, com
“limitagdo das finalidades” e “minimiza¢ao dos dados”, bem como com
uma sua “limitagdo da conservagdo” (art. 5° n. 1), o que condiciona
muito a utiliza¢ao das técnicas de Big Data, pois os dados devem ser:

Objeto de um tratamento licito, leal e transparente em relagdo ao
titular dos dados (a)
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Recolhidos para finalidades determinadas, explicitas e legitimas e
ndo podendo ser tratados posteriormente de uma forma incompativel
com essas finalidades; o tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigacéo cientifica ou histdrica
ou para fins estatisticos, ndo é considerado incompativel com as
finalidades iniciais, em conformidade com o artigo 89°,n. 1 89°,n. 1
[O tratamento para fins de arquivo de interesse ptblico, ou para fins
de investigagdo cientifica ou histdrica ou para fins estatisticos, esta
sujeito a garantias adequadas, nos termos do presente regulamento,
para os direitos e liberdades do titular dos dados. Essas garantias
asseguram a adog¢do de medidas técnicas e organizativas a fim de
assegurar, nomeadamente, o respeito do principio da minimizagéo
dos dados. Essas medidas podem incluir a pseudonimizagédo, desde
que os fins visados possam ser atingidos desse modo. Sempre que
esses fins possam ser atingidos por novos tratamentos que ndo
permitam, ou jd ndo permitam, a identificacdo dos titulares dos
dados, os referidos fins sdo atingidos desse modo] (b)

Adequados, pertinentes e limitados ao que ¢é necessario
relativamente as finalidades para as quais so tratados (c)
Conservados de uma forma que permita a identificacio dos
titulares dos dados apenas durante o periodo necessario para as
finalidades para as quais sdo tratados; os dados pessoais podem
ser conservados durante periodos mais longos, desde que sejam
tratados exclusivamente para fins de arquivo de interesse publico,
ou para fins de investigagdo cientifica ou histérica ou para fins
estatisticos, em conformidade com o artigo 89°, n. 1 [vide supral,
sujeitos a aplicagdo das medidas técnicas e organizativas adequadas
exigidas pelo presente regulamento, a fim de salvaguardar os
direitos e liberdades do titular dos dados. (e)

Adicionalmente e como corolario da autodeterminagéo do seu titular,
¢ garantido um direito a oposi¢do ao tratamento dos dados (art. 21°):

O titular dos dados tem o direito de se opor a qualquer momento,
por motivos relacionados com a sua situacdo particular, ao

tratamento dos dados pessoais que lhe digam respeito com base

no artigo 6° n. 1, alinea e) ou f), ou no artigo 6° n. 4, incluindo
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a definicdo de perfis com base nessas disposi¢oes. O responsavel
pelo tratamento cessa o tratamento dos dados pessoais, a nao ser
que apresente razdes imperiosas e legitimas para esse tratamento
que prevalecam sobre os interesses, direitos e liberdades do titular
dos dados, ou para efeitos de declaragéo, exercicio ou defesa de um
direito num processo judicial. [...] Quando os dados pessoais forem
tratados para efeitos de comercializagdo direta, o titular dos dados
tem o direito de se opor a qualquer momento ao tratamento dos
dados pessoais que lhe digam respeito para os efeitos da referida
comercializagdo, o que abrange a definicao de perfis na medida
em que esteja relacionada com a comercializagdo direta. (n* 1 e 2)

Além disso, “caso o titular dos dados se oponha ao tratamento
para efeitos de comercializagdo direta, os dados pessoais deixam de ser
tratados para esse fim” (n. 3), o qual tem por consequéncia a respectiva
portabilidade, entre diferentes prestadores de servi¢os da sociedade da
informacao, agora sobretudo estruturados em plataformas'® (art. 20°):

O titular dos dados tem o direito de receber os dados pessoais
que lhe digam respeito e que tenha fornecido a um responsavel
pelo tratamento, num formato estruturado, de uso corrente e de
leitura automatica, e o direito de transmitir esses dados a outro
responsavel pelo tratamento sem que o responsavel a quem
os dados pessoais foram fornecidos o possa impedir, se: a) O
tratamento se basear no consentimento dado nos termos do
artigo 6°, n. 1, alinea a), ou do artigo 99, n. 2, alinea a), ou num
contrato referido no artigo 6., n. 1, alinea b); e b) O tratamento for
realizado por meios automatizados.”; além de que “Ao exercer o
seu direito de portabilidade dos dados nos termos do n. 1, o titular
dos dados tem o direito a que os dados pessoais sejam transmitidos
diretamente entre os responsaveis pelo tratamento, sempre que tal
seja tecnicamente possivel. (n* 1 e 2)

Além de comportar a possibilidade de ser requerido o seu
apagamento (“direito a ser esquecido”) (art. 17°):

O titular tem o direito de obter do responsavel pelo tratamento o

apagamento dos seus dados pessoais, sem demora injustificada,
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e este tem a obrigacdo de apagar os dados pessoais, sem demora
injustificada, quando se aplique um dos seguintes motivos: a)
Os dados pessoais deixaram de ser necessarios para a finalidade
que motivou a sua recolha ou tratamento; b) O titular retira
o consentimento em que se baseia o tratamento dos dados nos
termos do artigo 6°, n. 1, alinea a), ou do artigo 9°,n. 2, alinea a) e se
ndo existir outro fundamento juridico para o referido tratamento;
) O titular opde-se ao tratamento nos termos do artigo 21°, n. 1,
e ndo existem interesses legitimos prevalecentes que justifiquem
o tratamento, ou o titular opde-se ao tratamento nos termos do
artigo 21°, n. 2; d) Os dados pessoais foram tratados ilicitamente;
e) Os dados pessoais tém de ser apagados para o cumprimento
de uma obrigac¢do juridica decorrente do direito da Unido ou de
um Estado-Membro a que o responsavel pelo tratamento esteja
sujeito; f) Os dados pessoais foram recolhidos no contexto da
oferta de servicos da sociedade da informagcao referida no artigo
8o n. 1.

Adicionalmente,

Quando o responsavel pelo tratamento tiver tornado publicos os
dados pessoais e for obrigado a apaga-los nos termos do n. 1, toma
as medidas que forem razoaveis, incluindo de carater técnico,
tendo em consideragio a tecnologia disponivel e os custos da sua
aplicacdo, para informar os responsaveis pelo tratamento efetivo
dos dados pessoais de que o titular dos dados lhes solicitou o
apagamento das ligacdes para esses dados pessoais, bem como das

cbpias ou reprodugdes dos mesmos. (n 1 e 2)

Da mesma maneira, sdo enunciadas fortes limitacdes a criacao
de perfis e a sujeicdo a decisoes individuais automatizadas, com base
nestes (art. 22°):

O titular dos dados tem o direito de néo ficar sujeito a nenhuma
decisio tomada exclusivamente com base no tratamento
automatizado, incluindo a definigdo de perfis [id est, “qualquer

forma de tratamento automatizado de dados pessoais que consista
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em utilizar esses dados pessoais para avaliar certos aspetos
pessoais de uma pessoa singular, nomeadamente para analisar ou
prever aspetos relacionados com o seu desempenho profissional, a
sua situacdo econdmica, saude, preferéncias pessoais, interesses,
fiabilidade, comportamento, localiza¢io ou deslocagdes;”, Arte
40 4], que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar.”; porém, a protecéo é limitada,
ja que “O n. 1 ndo se aplica se a decisdo: a) For necessdria para a
celebrac¢do ou a execuc¢do de um contrato entre o titular dos dados
e um responsavel pelo tratamento; b) For autorizada pelo direito da
Uniéo ou do Estado-Membro a que o responsavel pelo tratamento
estiver sujeito, e na qual estejam igualmente previstas medidas
adequadas para salvaguardar os direitos e liberdades e os legitimos
interesses do titular dos dados; ou ¢) For baseada no consentimento
explicito do titular dos dados.”; ainda assim, “Nos casos a que se
referem o n. 2, alineas a) e ¢), o responsavel pelo tratamento aplica
medidas adequadas para salvaguardar os direitos e liberdades e
legitimos interesses do titular dos dados, designadamente o direito
de, pelo menos, obter intervengdo humana por parte do responsavel,
manifestar o seu ponto de vista e contestar a decisdo. (n® 1,2 e 3)

A tudo isto acrescem garantias que passam pela previsao de
uma responsabilidade civil objetiva e solidaria para os responsaveis
pelo tratamento dos dados, e os subcontratantes se for o caso, incluindo
explicitamente os danos nao patrimoniais (art. 82°):

Qualquer pessoa que tenha sofrido danos materiais ou imateriais
devido a uma violagdo do presente regulamento tem direito a
receber uma indeniza¢do do responsavel pelo tratamento ou
do subcontratante pelos danos sofridos [pelo que] qualquer
responsavel pelo tratamento que esteja envolvido no tratamento
é responsavel pelos danos causados por um tratamento que viole
o presente regulamento. O subcontratante é responsavel pelos
danos causados pelo tratamento apenas se ndo tiver cumprido
as obrigacdes decorrentes do presente regulamento dirigidas
especificamente aos subcontratantes ou se nio tiver seguido as

instrugoes licitas do responsavel pelo tratamento. (n* 1 e 2)
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Mas “o responsavel pelo tratamento ou o subcontratante fica
isento de responsabilidade nos termos do n. 2, se provar que nao é de
modo algum responsavel pelo evento que deu origem aos danos” (n.
3).E

quando mais do que um responsavel pelo tratamento ou
subcontratante, ou um responsavel pelo tratamento e um
subcontratante, estejam envolvidos no mesmo tratamento e
sejam, nos termos dos n* 2 e 3, responsaveis por eventuais danos
causados pelo tratamento, cada responsavel pelo tratamento ou
subcontratante é responsavel pela totalidade dos danos, a fim de

assegurar a efetiva indemnizacéio do titular dos dados. (n. 4)

Consequentemente, “quando tenha pago, em conformidade com
o n. 4, uma indenizagao integral pelos danos sofridos, um responsavel
pelo tratamento ou um subcontratante tem o direito de reclamar a
outros responsaveis pelo tratamento” (n. 5).

E ainda, o que mais tem chamado a aten¢do da comunicagio
social e das empresas, de coimas muito elevadas. Alids, com inspira¢ao
clara no direito da concorréncia da Unido Europeia, cuja eficacia
dissuasdria ficou comprovada na mais de década e meia de vigéncia
do Regulamento (CE) 1/2003 do Conselho, de 16 de dezembro de
2002, as quais podem atingir (art. 83°):

O incumprimento de uma ordem emitida pela autoridade
de controlo a que se refere o artigo 58°, n. 2, esta sujeito, em
conformidade com o n. 2 do presente artigo, a coimas até 20 000
000 EUR ou, no caso de uma empresa, até 4 % do seu volume
de negdcios anual a nivel mundial correspondente ao exercicio

financeiro anterior, consoante o montante mais elevado. (n. 6)

Sem esquecer que tudo isto acresce a habilitacao para os Estados-
membros poderem prever san¢des adicionais, inclusive de natureza
penal (art. 84°), as quais seriam invidveis num regulamento, atendendo
ao teor do disposto no Tratado sobre o Funcionamento da Unido
Europeia (art. 83°, n. 1):
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Os Estados-Membros estabelecem as regras relativas as outras
sang¢oes aplicaveis em caso de violagdo do disposto no presente
regulamento, nomeadamente as violagdes que nao sao sujeitas a
coimas nos termos do artigo 7983°, e tomam todas as medidas
necessarias para garantir a sua aplicacdo. As sang¢des previstas
devem ser efetivas, proporcionadas e dissuasivas. (n. 1)

Apesar disso, devemos ter sempre presente que, também devido
ao impasse negocial em que se encontrava a proposta de regulamento
geral sobre prote¢do de dados no primeiro semestre de 2014, o Tribunal
de Justi¢a da Unido Europeia reinterpretou atualisticamente a Diretiva
95/46/CE, com o acérddo Google Spain. No acdrdao, até pelo contraste
com as conclusdes do advogado-geral, ficou mesmo sinalizado que
um eventual fracasso por parte dos decisores politicos nao impediria a
formulagao de respostas adequadas, ainda que jurisprudenciais'®.

Posfacio

“47. A isto vém juntar-se as dinamicas dos mass-media e do
mundo digital, que, quando se tornam omnipresentes, nao favorecem
o desenvolvimento duma capacidade de viver com sabedoria, pensar
em profundidade, amar com generosidade. Neste contexto, os grandes
sabios do passado correriam o risco de ver sufocada a sua sabedoria
no meio do ruido dispersivo da informacao. Isto exige de nés um
esforco para que esses meios se traduzam num novo desenvolvimento
cultural da humanidade, e ndo numa deterioragao da sua riqueza mais
profunda. A verdadeira sabedoria, fruto da reflexdo, do didlogo e do
encontro generoso entre as pessoas, nao se adquire com uma mera
acumulacdo de dados, que, numa espécie de poluicao mental, acabam
por saturar e confundir. Ao mesmo tempo tendem a substituir as
relagdes reais com os outros, com todos os desafios que implicam, por
um tipo de comunica¢ao mediada pela internet. Isto permite selecionar
ou eliminar a nosso arbitrio as relagdes e, deste modo, frequentemente
gera-se um novo tipo de emogdes artificiais, que tém a ver mais com
dispositivos e monitores do que com as pessoas e a natureza. Os meios
atuais permitem-nos comunicar e partilhar conhecimentos e afetos.
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Mas, as vezes, também nos impedem de tomar contato direto com a
angustia, a trepidagao, a alegria do outro e com a complexidade da sua
experiéncia pessoal. Por isso, ndo deveria surpreender-nos o fato de,
a par da oferta sufocante destes produtos, ir crescendo uma profunda
e melancolica insatisfacdo nas relagdes interpessoais ou um nocivo
isolamento” (Carta Enciclica Laudato Si, Francisco, PP, de 24 de maio
de 2015)%.

Notas

1. Atendendo a origem e a finalidade deste texto, referirei apenas trabalhos de

autores portugueses e em Lingua Portuguesa, apesar de serem relativamente
escassos, sobretudo no que se refere a estudos de ordem geral, como é o caso do
capitulo acrescentado a Introdugdo ao direito do consumo na 4* ed. do Manual
de Jorge Morais de Carvalho (2017), estando superadas as consideragdes de
Luis Silveira Rodrigues (2003), e mesmo as de José de Oliveira Ascensao (2009),
sobre a posi¢ao dos consumidores na Rede, ambas anteriores a “Revolugio da
Big Data’.
Para mais referéncias, em Lingua Inglesa, permito-me remeter para o artigo que
publiquei, no final de 2016, na revista Comparazione e diritto civile, a que apenas
juntaria o artigo de Vincenzo Zeno-Zencovich e Giorgio Giannone Codiglione
(2016). Em Lingua Espanhola, tem muito interesse e atualidade a monografia de
Elena Gil (2016), alias premiada pela Agencia Espafiola de Proteccion de Datos;
e, na Italiana, a de Giuseppe D’Acquisto e Maurizio Naldi (2017), bem como o
estudo de Elisabetta Nunziante (2017).

2. Professor-Adjunto do Instituto Politécnico de Beja, Portugal, onde é também
Pesquisador Sénior no Laboratério UbiNET - Seguranga Informatica e
Cibercrime; integra os Orgdos Sociais da ISOC-Portugal — Internet Society-
Portugal Chapter, bem como o Férum Juridico e o Grupo Permanente
de Seguranga e Privacidade da APDSI - Associagdo para a Promogdo e
Desenvolvimento da Sociedade da Informagéo, além de pertencer & Comissdo
Cientifica da revista Cyberlaw by CIJIC, do Centro de Investigacao Juridica do
Ciberespago da Faculdade de Direito da Universidade de Lisboa. No Brasil, ¢ o
Diretor para as Relagdes Internacionais do IBDI - Instituto Brasileiro de Direito
da Informatica, Membro Consultor da Comissao de Direito Digital e Compliance
da Ordem dos Advogados do Brasil / Se¢do de Sdo Paulo, assim como das
Comissoes de Direito Digital da Subse¢ao de Campinas e de Informatica Juridica
e Direito Eletronico da de Santos, além de pertencer ao Grupo de Estudos
Temitico em Direito Digital e Compliance da FIESP - Federagao das Industrias
do Estado de Sao Paulo e integrar o Conselho Editorial e Cientifico Nacional e
Internacional da REDESG - Revista Direitos Emergentes na Sociedade Global, da
Universidade Federal de Santa Maria (RS). Desde 2016, ¢ um dos Pesquisadores
do Projeto I+D “Big Data, Cloud Computing y otros retos juridicos planteados
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por las tecnologias emergentes; en particular, su incidencia en el sector turistico”
- DER2015- 63595 (MINECO/FEDER), Coordenado pela Universitat de les Illes
Balears, Espanha.

3. Parecer do Grupo de Trabalho do Artigo 29° para a Prote¢do dos Dados, sobre a
limitagdo de finalidade, de 2 de abril de 2013.

4. Tal como consta da Comunicagdo da Comissdo ao Parlamento Europeu, ao
Conselho, ao Comité Econdémico e Social Europeu e ao Comité das Regides,
“Para uma economia dos dados prospera” (COM(2014) 442 final, de 2 de julho
de 2014).

5. Assim e por todos, o Relatério de Sintese: Big Data, Big Impact: New Possibilities
for International Development <http://www3.weforum.org/docs/WEF_TC_
MFS_BigDataBigImpact_Briefing 2012.pdf>. Para mais referéncias de estudos,
designadamente das grandes consultoras internacionais, vide o meu ultimo
artigo (2016).

6. Na Comunica¢do da Comissao “Para uma economia dos dados prospera’, cit.
Estas mesmas questdes foram retomadas na Comunicagdo da Comissdo ao
Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e
ao Comité das Regides, “Estratégia para o Mercado Unico Digital na Europa”
(COM(2015) 192 final), de 6 de maio de 2015. Sobre estes documentos e em
termos gerais sobre o Mercado Unico Digital, incluindo a multipla documentagio
a que no mesmo ¢ dado acesso, vide o artigo de Fernanda Ferreira Dias (2016).
A este proposito, sdo também importantes as consideragdes, mesmo breves, de
Jorge Morais de Carvalho (2017).

7.  Sobre o sentido da Diretiva e por todos, vide os contributos de Inocéncio Galvao
Telles (1995), Antonio Pinto Monteiro (2002) e Nuno Pinto Oliveira (2005).
Perspectivei esta possibilidade, na sequéncia de uma referéncia incidental de
Giovanni Sartor, a prop6sito da contratagao através de Agentes Inteligentes, na
minha comunica¢io ao Congresso da FIADI (2008).

8. Embora ainda tendo por referéncia o texto originario da Diretiva 2002/58/CE,
mantém atualidade as reflexdes de Luis Menezes Leitdo (2003) e, sobretudo, as
de Celso Serra (2003).

9.  Sobre estas questoes, a Autoridade Europeia para a Protecdo de Dados tem sido
bastante assertiva, desde o parecer preliminar ‘Privacidade e competitividade na
era dos grandes volumes de dados: a articulagao entre a prote¢ao de dados, a
lei da concorréncia e a protegao do consumidor na Economia Digital, de 14 de
margo de 2014, reforcado pelo Parecer 4/2015, ‘Rumo a uma nova ética digital:
dados, dignidade e tecnologia, de 11 de setembro de 2015, logo seguido do
Parecer 7/2015, ‘Corresponder aos desafios dos Grandes Volumes de Dados:
Um apelo a transparéncia, controlo do utilizador, prote¢do de dados desde a
concegdo e responsabilidade, de 19 de novembro do mesmo ano, entretanto
atualizado pelo Parecer 8/2016, ‘Aplicagdo efetiva da legislacdo na economia
digital} de 23 de setembro de 2016. Por sua vez, o Grupo de Trabalho do Artigo
29°, que enfrentara estes problemas, pela primeira vez, no seu Parecer 2/2010,
sobre “a publicidade comportamental em-linha”, voltou a aborda-los com o
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10.

11.

12.

13.

14.

15.

16.

17.

18.
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Parecer 5/2012, sobre a ‘Computagdo em Nuvem, de 1 de julho de 2012, e pelo
Parecer 3/2013, sobre ‘limitagao de finalidade) de 2 de abril de 2013, 0 mesmo
para o Parecer 8/2014, sobre os ‘recentes desenvolvimentos da Internet das
Coisas, bem como e sobretudo pela “Declaracido do Grupo do Artigo 29° sobre o
impacto do desenvolvimento da Big Data na prote¢ao das pessoas relativamente
ao tratamento dos seus dados pessoais na UE”, ambos de 16 de setembro de 2016.
A Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, ao
Comité Econdémico e Social Europeu e ao Comité das Regides “Protecdo da
privacidade num mundo interligado Um quadro europeu de prote¢ao de dados
para o século XXI” (COM/2012/09 final, de 25 de janeiro de 2012). Ademais,
Comissdo Europeia criou uma péagina, multilingue, com todos os Trabalhos
Preparatorios relativos a Proposta de Regulamento <http://ec.europa.eu/justice/
newsroom/data-protection/news/120125_en.htm>. No que se refere a Proposta
de Regulamento, e respectivas vicissitudes, tivemos o enquadramento inicial de
Alexandre Sousa Pinheiro (2012), bem como os contributos de Maria Leonor
Teixeira (2013) e de Ménica Salgado (2014).

Sobre as implicagdes da proliferacio de sensores interconectados para as
liberdades, maxime para a Privacidade, vide o texto breve de Luis Filipe Antunes
(2016), além das referéncias de Jorge Morais de Carvalho (2017).

Sobre o sentido e contetido desta, por todos, vide os capitulos, a tanto dedicados,
dos livros de Maria Eduarda Gongalves (2003), p. 98 e ss., de Catarina Sarmento
e Castro (2004), p. 43 e ss., e, sobretudo de Alexandre Sousa Pinheiro (2015),
maxime p. 573 e ss., tendo ainda interesse as consideragoes de Maria Leonor
Teixeira (2013) e de Maria Angelina Teixeira (2016), no ultimo caso em termos
retrospectivos.

Entre nds, os trabalhos dedicados ao Regulamento Geral ainda sdo poucos e sem
0 necessario aprofundamento, embora possa referir o artigo de Maria Angelina
Teixeira (2016) e o livro, explicitamente destinado a fins de divulgacdo, de Jodo
Gabriel e Sofia Berberan Santos (2017), assim como a minha Conferéncia de
Abertura do 8° TELECON (2016).

Na doutrina nacional ja se deu conta das implica¢des desta proposta, ainda que
sem um aprofundamento de natureza monografica, Alexandre Dias Pereira
(2015), mas passa ao lado desta questdo, apesar de proceder a uma analise da
proposta (2016).

Embora a prépria Big Data, com o profundo desequilibrio que proporciona entre
as grandes empresas e os cidaddos-consumidores, torne o consentimento, em
boa medida, ilusdrio, como mostra Joao Fachana (2016).

Sobre estas, vide ainda as consideragdes breves de Jorge Morais de Carvalho
(2017).

Embora ainda tendo por base a Proposta de Regulamento, as consideragoes
de José Lobo Moutinho e David Silva Ramalho (2015) continuam a ser muito
pertinentes.

Em causa estd o Acérdio do Tribunal de Justica (Grande Sec¢do), de 13 de maio
de 2014, no Processo C-131/12, Google Spain SLe Google Inc. contra a Agencia
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Espanola de Proteccion de Datos (AEPD) e Mario Costeja Gonzalez. Sobre este,
além da analise da Sofia Casimiro (2014), aponto a minha contextualizagdo na
Conferéncia da APDSI/Google (2015) e ainda as reflexdes de Jodo Marques
(2016).

19. Oportunamente recordada pelo Parecer 4/2015 ‘Rumo a uma nova ética digital:
dados, dignidade e tecnologia’ da Autoridade Europeia para a Prote¢ao de Dados.
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