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RESUMO

Aduz que a reflexdo sobre a dimensao ética contida nos novos espagos e suportes informacionais trazidos a realidade do profissional da informagéo
exige seu deslocamento da tradicional abordagem da internet como um importante e valioso espago de disponibilizagao de informagdes para, em uma
visdo mais ampla, discutir os entraves de ordem juridica a que o uso inadvertido desse espaco pode levar.

Salienta, para tanto, 0s conceitos e as tipologias de crimes praticados “com” e “contra” o computador, ao concluir que os crimes informaticos ndo
podem mais deixar de ser uma preocupacdo social, carecendo de tipificagio em nosso ordenamento juridico.

Aponta para a necessidade de uma reflexdo ética, por parte dos profissionais da informacao, a fim de poderem, de forma legitima, contribuir para que
0 acesso e a recuperacdo de informagdes se fagam consoante a estrutura juridica estabelecida, atuando néo apenas como meros disponibilizadores de
informagdes, mas como valiosos colaboradores das instancias juridicas que visam a garantir tais direitos.
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Informatica — crime; internet; ética profissional; informacao.
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1 INTRODUCAO

m um momento pautado pelo

fendmeno da globalizacao,

quando a questdo tecnolégica
passa a ser condicdo sine qua non
para o desenvolvimento das ativi-
dades informacionais, mormente em
se considerando uma realidade de
clientes mais exigentes e interativos,
cabe refletir sobre a dimensao ética
que 0S nOVOS espacos e suportes
informacionais traz a realidade do
profissional da informacao, ndo raras
vezes impactando sua acéo.

Nesse contexto, Guimaraes?
refere-se a um conjunto de compro-
missos éticos a serem encarados na
area informacional, dentre os quais
se destacam questdes como a quali-
dade dos servigos e produtos, o va-
lor estratégico e social da informacéo,
a confiabilidade da informacao pres-
tada e, em Ultima analise a respon-
sabilidade profissional que decorre
de tais aspectos.

Se antes, quando a atividade
informacional mais se ligava ao aces-
SO a estoques e a entrega de paco-
tes (caracterizada por Guimaraes?,
como a fase do information delivery),
ja se podia observar uma dimenséao
eminentemente juridica (como a res-
ponsabilidade civil por danos causa-
dos ao usuario pela disseminacao de
informagdes desatualizadas ou incor-
retas), hoje, com o fenémeno internet,
quando os conceitos de suporte e de
meio passam a ser rediscutidos, e
principalmente quando o volume
informacional atinge dimensdes nun-
ca antes aventadas, ndo se pode
mais fugir da reflexdo sobre o aspecto
criminal incidente na rede mundial, de
modo a revelar um efetivo compro-
misso ético do profissional com a in-
formacgéo em si e com sua prépria pro-
fisséos.

Tal reflexdo encontra ainda
mais respaldo quando se discute o
papel da informagéo juridica como um
bem social, notadamente ligada a
segmentos do Poder Pablico que, por
definicdo, devem zelar pelo respeito
ao principio da legalidade.

Desse modo, objetiva-se, no
presente artigo, deslocar-se um tan-
to da tradicional abordagem da
internet como um importante — e vali-
0s0 espaco — de disponibilizagcéo de
informacdes com agilidade para, em
uma visdo mais ampla, propiciar a
reflexdo acerca dos entraves de or-
dem juridica a que o uso inadvertido
desse espaco pode levar.
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2 INTERNET: ELEMENTOS
HISTORICOS

Fazendo uma digresséo hist6-
rica sobre o surgimento da internet,
Paesani* menciona que o projeto
Arpanet da Agéncia de Projetos Avan-
cados (Arpa) do Departamento de
Defesa norte-americano confiou, em
1969, & Rand Corporation a elabora-
¢ao de um sistema de telecomunica-
¢Oes que garantisse que um ataque
nuclear russo nédo interrompesse a
corrente de comando dos Estados
Unidos.

Desse modo, a solugéo aven-
tada foi a criacdo de pequenas re-
des locais (LAN), posicionadas nos
lugares estratégicos do pais e coli-
gadas por meio de redes de teleco-
municacdo geografica WAN). Na
eventualidade de uma cidade vir a
ser destruida por um ataque nuclear,
esse conjunto de redes conexas -
internet, isto &, inter networking, lite-
ralmente, coligacdo entre redes locais
distantes, garantiria a comunicagao
entre as remanescentes cidades co-
ligadas.

Posteriormente, no ano de
1973, Vinton Cerf, do Departamento
de Pesquisa avancada da Universi-
dade da Califérnia e responsavel pelo
projeto, registrou o Protocolo de Con-
trole de Transmissdo/Protocolo
internet (protocolo TCP/IP), cédigo
que consentia aos diversos networks
incompativeis por programas e sis-
temas comunicarem-se entre si.

Assim decolou a internet, no
auge do processo de barateamento
das comunicac0es, hoje vista como
um meio de comunicagao que interli-
ga dezenas de milhdes de computa-
dores no mundo inteiro e permite o
acesso a uma quantidade de infor-
macdes praticamente inesgotaveis,
anulando toda distancia de tempo e
lugar.

O mais importante elemento
detonador dessa verdadeira explo-
sdo, que permitiu a internet transfor-
mar-se num instrumento de comuni-
cacdo de massa, ressaltada por
Paesani®, a world wide web (ou www,
w3, web ou simplesmente rede mun-
dial), nasceu no ano de 1989, no La-
boratério Europeu de Fisica, de altas
energias, com sede em Genebra, sob
o0 comando de T. Berners — Lee e R.
Cailliau, composta por hipertextos, ou
seja, documentos cujo texto, imagem
e sons seriam evidenciados de for-
ma particular e poderiam ser relacio-
nados com outros documentos, per-

mitindo que, com um simples clique
no mouse, o0 usuario pudesse ter
acesso aos mais variados servigos e
informacfes, sem necessidade de
conhecer os inimeros protocolos de
acesso.

Se, por um lado, incontestavel
€ 0 avanco e os beneficios que o uso
ético da internet trouxe para a propa-
gacéo da informagéo, com beneficios
incalculaveis em sua divulgacao, por
outro, tém-se 0s riscos inerentes a
tecnologia da informatizacdo, nota-
damente os crimes informaticos.

3 CRIMES INFORMATICOS:
CONCEITUACAO E TIPOLOGIA

Segundo Ferreiras, o surgi-
mento dos crimes informéticos re-
monta, no entender de Ulrich Sieber,
da Universidade de Wirzburg, a dé-
cada de 1960, época em que apare-
ceram na imprensa e na literatura ci-
entifica os primeiros casos de uso do
computador para a pratica de deli-
tos, constituidos, sobretudo, por
manipulacdes, sabotagens, espiona-
gem e uso abusivo de computado-
res e sistemas, denunciados em
matérias jornalisticas. Somente na
década seguinte é que se iniciariam
os estudos sistematicos e cientificos
sobre essa matéria, com emprego de
métodos criminoldgicos, analisando-
se um limitado ndmero de delitos
informaticos que haviam sido denun-
ciados, entre os quais alguns casos
de grande repercussao na Europa por
envolverem empresas de renome
mundial.

A partir de 1980, ressalta a
autora o aumento de agdes crimino-
sas que passaram a incidir em mani-
pulagdes de caixas bancarias, pira-
taria de programas de computador,
abusos nas telecomunicacdes etc.,
revelando vulnerabilidade que os cri-
adores do processo nao haviam pre-
visto. Acrescente-se, ainda, o delito
de pornografia infantil na rede, igual-
mente difundido na época.

Essa criminalidade, no enten-
der de Gomes’, conta com as mes-
mas caracteristicas da informatizacéo
global: transnacionalidade — todos 0s
paises fazem uso da informatizacéo
(qualquer que seja o seu desenvolvi-
mento econdmico, social ou cultural);
logo, a delinqiéncia correspondente,
ainda que em graus distintos, tam-
bém esta presente em todos os con-
tinentes; universalidade - integran-
tes de varios niveis sociais e econd-
micos ja tém acesso aos produtos
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informatizados (que estdo se popu-
larizando cada vez mais); ubiguida-
de - a informatizagéo esta presente
em todos os setores (publicos e pri-
vados) e em todos os lugares.

Nesse contexto, observa-se
que, como fator criminégeno, cabe
reconhecer que a informatica permi-
te ndo s6 o cometimento de novos
delitos, como potencializa alguns
outros tradicionais (estelionato, por
exemplo). H4, assim, crimes cometi-
dos com o computador (The computer
as a tool of a crime) e os cometidos
contra o computador, isto é, contra
as informacdes e programas nele
contidos (The computer as the object
of a crime).

Uma primeira abordagem da
questao é desenvolvida por Corréag,
no contexto dos denominados “cri-
mes digitais”, ou seja, todos aque-
les relacionados as informaces ar-
quivadas ou em transito por compu-
tadores, sendo esses dados, aces-
sados ilicitamente, usados para ame-
acar ou fraudar.

Pode-se observar que, em tal
conceituacdo, o autor enfatiza os cri-
mes cometidos contra o computador,
ou seja, contra as informacgdes e pro-
gramas nele contidos, bem como
contra as informacgdes ou dados em
transito por computadores, com o
dolo especifico de ameaca e de frau-
de, ndo abordando aqueles crimes
praticados com o computador, mas
cujo bem protegido pelo ordenamento
juridico é diverso, como por exem-
plo, a pedofilia.

Em outra corrente, Pinheiro®
classifica crimes informaticos ou
cibernéticos em virtuais puros, mis-
tos e comuns.

O crime virtual puro seria toda
e qualquer conduta ilicita que tenha
por objetivo exclusivo o sistema de
computador, pelo atentado fisico ou
técnico ao equipamento e seus com-
ponentes, inclusive dados e siste-
mas. Crime virtual misto seria aquele
em que o uso da internet é condicdo
sine qua non para a efetivacdo da
conduta, embora o bem juridico vi-
sado seja diverso do informatico,
como, por exemplo, as transferén-
cias ilicitas de valores em uma
homebanking ou no chamado salami-
slacing, onde o cracker retira de mi-
Ihares de contas correntes, diaria-
mente, pequenas quantias que
correspondem a centavos e as trans-
fere para uma Unica conta. Embora
esses valores sejam infimos para o
correntista, que, na maioria das ve-
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A partir de 1980, ressalta a
autora o aumento de acdes
criminosas que passaram a
incidir em manipulagOes de
caixas bancarias, pirataria
de programas de
computador, abusos nas
telecomunicacoes etc.,
revelando vulnerabilidade
(ue os criadores do
processo nao haviam
previsto. Acrescente-se,
ainda, o delito de
pornografia infantil na rede,
igualmente difundido na
época.

zes, nem se da conta do furto, repre-
sentam para o cibercriminoso uma
expressiva quantia em seu montan-
te. Por derradeiro, crime virtual co-
mum seria utilizar a internet apenas
como instrumento para a realizacao
de um delito ja tipificado pela lei pe-
nal. Assim, a Rede Mundial de Com-
putadores acaba por ser apenas mais
um meio para a realizacdo de uma
conduta delituosa. Se antes, por
exemplo, o crime como o de porno-
grafia infantil (art. 241 do ECA) era
instrumentalizado por meio de videos
ou revistas, atualmente, da-se por
salas de bate-papo, ICQ, como tam-
bém pela troca de fotos por e-mail
entre peddfilos e divulgacao em sites.
Mudou a forma, mas a esséncia do
crime permanece a mesma.

De forma abrangente, Ferreira®
define crime de informatica como
sendo toda ac¢do tipica, antijuridica e
culpavel, cometida contra ou pela
utilizac&o de processamento automa-
tico de dados ou sua transmisséo.

A autora segue justificando o
conceito de agdo como comporta-
mento humano comissivo ou omis-
sivo que corresponda ao modelo pre-
visto em lei como crime (tipico), com
a respectiva penalidade, atendendo
ao principio da legalidade que norteia

o Direito Penal, completando-se o
conceito de crime se a conduta ilicita
e aresponsabilidade penal puder ser
atribuida ao seu autor.

Indo ao encontro dos fatores
crimindgenos expostos por Gomes™,
por julgar mais compativel com a
casuistica, Ferreira'? adota a classifi-
cacdo proposta por Hervé Croze e
Yves Biscunth, para quem os crimes
de informatica se distinguem em
duas categorias:

1) os atos dirigidos contra um
sistema de informatica, por qualquer
motivo, verdadeiro nucleo da crimina-
lidade informatica, por se tratarem de
acles que atentem contra o proprio
material informatico (suportes l6gicos
ou dados dos computadores);

2) os atos que atentem contra
outros valores sociais ou outros bens
juridicos, cometidos através de um
sistema de informéatica, que compre-
enderiam todas as espécies de in-
fracdes previstas em lei penal.

Embora a expresséo “conduta
ndo-ética” inserida no contexto da
definicdo seja incompativel com a
cultura juridica brasileira, por partir do
pressuposto de que toda acao ou
omissao prevista em norma penal
incriminadora € indesejavel, Rossini
entende que o melhor conceito para
“delito informatico” é o cunhado pela
Organizagcédo para Cooperacao Eco-
ndémica e Desenvolvimento da ONU:
“0 crime de informatica é qualquer
conduta ilegal nao-ética, ou ndo-au-
torizada, que envolva processamento
automatico de dados e/ou transmis-
séo de dados” %,

Para o autor, ha delitos informa-
ticos puros, “em que o0 sujeito visa
especificamente ao sistema de
informatica em todas as suas formas”,
incluindo software, hardware, dados e
sistemas, bem como meios de arma-
zenamento, e delitos informéticos mis-
tos, “em que o computador é mera
ferramenta para a ofensa a outros bens
juridicos que nao exclusivamente os
do sistema informatico”, como por
exemplo, a pratica de homicidio por
meio da internet, com a mudanca a
distancia de rota de um aviéo.

Em uma abordagem sobre ili-
citos informéticos que violam a pri-
vacidade na web, Rossini'Scita, den-
tre outras condutas:

a) spamming, como forma de
envio ndo-consentido de mensagens
publicitarias por correio eletrénico a
uma massa finita de usuérios da rede,
conduta esta ndo oficialmente crimi-
nal, mas antiética;
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b) cookies, a quem chama
“biscoitinhos da web”, pequenos ar-
quivos de textos que sao gravados
no computador do usuario pelo
browser quando ele visita determina-
dos sites de comércio eletrdnico, de
forma a identificar o computador com
um nudmero Unico, e obter informa-
¢cdes para reconhecer quem esté
acessando o site, de onde vem, com
que periodicidade costuma voltar e
outros dados de interesse do portal;

C) spywares, como programas
espides que enviam informagdes do
computador do usuario da rede para
desconhecidos, de maneira que até
0 que é teclado € monitorado como
informacdo, sendo que alguns
spywares tém mecanismos que
acessam o servidor assim que usua-
rio fica on-line e outros enviam infor-
macdes por e-mail;

d) hoaxes, como sendo e-
mails que possuem conteudos alar-
mantes e falsos, geralmente apontan-
do como remetentes empresas im-
portantes ou 6rgéos governamentais,
como as correntes ou piramides,
hoaxes tipicos que caracterizam cri-
me contra a economia popular'®, po-
dendo, ainda, estarem acompanha-
das de virus;

e) sniffers, programas espides,
assemelhados aos spywares, que,
introduzidos no disco rigido, visam a
rastrear e reconhecer e-mails que cir-
cundam na rede, de forma a permitir
0 seu controle e leitura;

f) trojan horses ou cavalos de
tréia, que, uma vez instalados nos
computadores, abrem suas portas,
tornando possivel a subtracdo de in-
formagdes, como senhas, arquivos
etc.

Sobre o cavalo de trdia, o au-
tor complementa que embora o usu-
ario possa recebé-lo de véarias ma-
neiras, na maioria das vezes ele vem
anexado a algum e-mail. Este vem
acompanhado de mensagens boni-
tas que prometem mil maravilhas se
0 arquivo anexado for aberto. Uma
vez aberto o arquivo, o trojan horse
se instala no computador do usuario.
Na maioria das vezes, tal programa
ilicito vai possibilitar aos hackers o
controle total da sua maquina. Pode-
rd ver e copiar todos os arquivos do
usuério, descobrir todas as senhas
que ele digitar, formatar seu disco ri-
gido, ver a sua tela e até mesmo ou-
vir sua voz se o computador tiver um
microfone instalado.

Considerando-se que boa par-
te dos computadores é dotada de
microfones ou camaras de audio e
video, observa-se que o cavalo de
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tréia permite a possibilidade de se
fazer escuta ambiente clandestina,
arma poderosa nas maos de crimino-
S0S que visam a captura de segre-
dos industriais.

A doutrina juscibernética com-
parada, mormente a ibero-americana,
enriquece ainda mais o debate.

Segundo os argentinos Levene
e Chiaravalloti¥’, ndo ha uma defini-
cao de carater universal prépria de
delito informatico, apesar dos esfor-
¢os dos experts que tenham se ocu-
pado do tema, e, enquanto ndo exis-
te a concepcéo universal, foram for-
mulados conceitos funcionais aten-
dendo a realidades nacionais concre-
tas.

Desse modo, os autores res-
gatam o entendimento de Maria de la
Luz Lima?8, segundo a qual delito ele-
trénico, em sentido amplo, é qualquer
conduta criminégena ou criminal em
cuja realizacdo haja o emprego da
tecnologia eletrdbnica como método,
meio ou fim e, em um sentido estrito,
qualquer ato ilicito penal em que os
computadores, suas técnicas e fun-
¢des desempenham um papel como
método, meio ou fim. Complemen-
tando sua definicao, classifica os de-
litos eletrbnicos em trés categorias:

a) Os que utilizam a tecnologia
eletrénica como método, ou seja, con-
dutas criminais onde os individuos
utilizam métodos eletrénicos para
obter um resultado ilicito;

b) Os que utilizam a tecnologia
eletrdnica como meio, ou seja, con-
dutas criminais em que para a reali-
zacgao de um delito utilizam o compu-
tador como meio; e

c) Os que utilizam a tecnologia
eletrénica como fim, ou seja, condu-
tas dirigidas contra a entidade fisica
do objeto ou maquina eletrénica ou
seu material com o objetivo de
danifica-lo.

No Oitavo Congresso sobre
Prevencgéo de Delito e Justica Penal,
celebrado em Havana, Cuba, em
1990, a Organizacdo das Nacbes
Unidas (ONU)*° publicou uma relagao
de tipos de delitos informaticos. A
relacdo reconheceu os seguintes de-
litos:

1. Fraudes cometidas median-
te manipulacdo de computadores,
caracterizadas por:

a) manipulacdo de dados de
entrada, também conhecida como
subtracdo de dados;

b) manipulacdo de progra-
mas, modificando programas existen-
tes em sistemas de computadores ou
enxertando novos programas ou no-
vas rotinas;

¢) manipulacédo de dados de
saida, forjando um objetivo ao funcio-
namento do sistema informatico,
como, por exemplo, a utilizacdo de
equipamentos e programas de com-
putadores especializados em deco-
dificar informacgdes de tarjas magné-
ticas de cartdes bancérios ou de cré-
dito;

d) manipulacdo informética,
técnica especializada que aproveita
as repeticGes automaticas dos pro-
cessos do computador, apenas per-
ceptivel em transacgfes financeiras,
em que se saca humerario rapidamen-
te de uma conta e transfere a outra.

2. Falsificagdes informéaticas:

a) como objeto, quando se
alteram dados de documentos arma-
zenados em formato computa-
dorizado;

b) como instrumento, quando
o0 computador é utilizado para efetu-
ar falsificagdes de documentos de
uso comercial, criando ou modifican-
do-os, com o auxilio de impressoras
coloridas a base de raio laser, cuja
reproducao de alta qualidade, em
regra, somente pode ser diferencia-
da da auténtica por perito.

3. Danos ou modificagdes de
programas ou dados computa-
dorizados, também conhecidos
como sabotagem informatica, ato de
copiar, suprimir ou modificar, sem
autorizacado, funcdes ou dados
informéticos, com a intengcdo de
obstaculizar o funcionamento normal
do sistema, cujas técnicas séo:

a) virus, série de chaves pro-
gramadas que podem aderir a pro-
gramas legitimos e propagar-se a
outros programas informaticos;

b) gusanos, analogo ao virus,
mas com obijetivo de infiltrar em pro-
gramas legitimos de programas de
dados para modifica-lo ou destrui-lo,
sem regenerar-se;

¢) bomba l6gica ou cronol6-
gica, requisitando conhecimentos
especializados ja que requer a pro-
gramacao para destruicao ou modi-
ficacdo de dados em um certo mo-
mento do futuro;

d) acesso nédo-autorizado a
sistemas de servigos, desde uma
simples curiosidade, como nos ca-
sos de hackers, piratas informéaticos,
até a sabotagem ou espionagem
informatica;

e) piratas informaticos ou
hackers, que aproveitam as falhas
nos sistemas de segurancas para
obter acesso a programas e 6rgéos
de informacdes; e

f) reproducdo ndo-autori-
zada de programas informaticos de
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protecao legal, causando uma per-
da econdmica substancial aos legiti-
mos proprietarios intelectuais.

Posteriormente, no Décimo
Congresso sobre Prevencao de Deli-
to e Tratamento do Delinqiiente®,
celebrado em Viena, entre os dias 10
e 17 de abril de 2000, a ONU publi-
cou um comunicado a imprensa, re-
lacionando outros tipos de delitos
informéticos, praticados por meio do
computador, quais sejam:

a) Espionagem industrial: es-
pionagem avangada realizada por pi-
ratas para as empresas ou para o seu
proprio proveito, copiando segredos
comerciais que abordam desde infor-
macao sobre técnicas ou produtos
até informacédo sobre estratégias de
comercializagao;

b) Sabotagem de sistemas:
ataques, como o bombardeiro eletro-
nico, que consistem no envio de men-
sagens repetidas a um site, impedin-
do assim que os usuérios legitimos
tenham acesso a eles. O fluxo de
correspondéncia pode transbordar a
quota da conta pessoal do titular do
e-mail que as recebe e paralisar sis-
temas inteiros. Todavia, apesar de ser
uma pratica extremamente destruido-
ra, ndo é necessariamente ilegal;

c) Sabotagem e vandalismo
de dados: intrusos acessam sites ele-
trénicos ou base de dados, apagan-
do-os ou alterando-os, de forma a
corromper os dados. Podem causar
prejuizos ainda maiores se os dados
incorretos forem usados posterior-
mente para outros fins;

d) Pesca ou averiguacgdo de
senhas secretas: delinqiientes enga-
nam novos e incautos usuarios da
internet para que revelem suas se-
nhas pessoais, fazendo-se passar
por agentes da lei ou empregados de
provedores de servigo. Utilizam pro-
gramas para identificar senhas de
usuarios, para que, mais tarde, pos-
sam usa-las para esconder verda-
deiras identidades e cometer outras
maldades, como o uso ndo autoriza-
do de sistemas de computadores,
delitos financeiros, vandalismo e até
atos de terrorismo;

e) Estratagemas: astuciosos
utilizam diversas técnicas para ocul-
tar computadores que se parecem
eletronicamente com outros para lo-
grar acessar algum sistema geral-
mente restrito a cometer delitos. O
famoso pirata Kevin Mitnick se valeu
de estratagemas em 1996, para in-
vadir o computador da casa de
Tsotomo Shimamura, expert em se-
gurancga, e destruir pela internet vali-
0sos segredos de segurancga,
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(...) crime virtual comum seria
utilizar a internet apenas como
instrumento para a realizacao
de um delito ja tipificado pela
lei penal. (...) Se antes, por
exemplo, o crime como o de
pornografia infantil (art. 241 do
ECA) era instrumentalizado por
meio de videos ou revistas,
atualmente, da-se por salas de
bate-papo, ICQ, como também
pela troca de fotos por e-mail
entre pedofilos e divulgagdo em
sites. (...)

f) Pornografia infantil: a distri-
buicdo de pornografia infantil por todo
0 mundo por meio da internet esta
aumentando. O problema se agrava
ao aparecer novas tecnologias como
a criptografia, que serve para escon-
der pornografia e demais materiais
ofensivos em arquivos ou durante a
transmissao;

g) Jogos de azar: o jogo ele-
trénico de azar foi incrementado a
medida que o comércio brindou com
facilidades de crédito e transferén-
cia de fundos pela rede. Os proble-
mas ocorrem em paises onde esse
jogo é um delito e as autoridades
nacionais exigem licencas. Ademais,
ndo se pode garantir um jogo limpo,
dado as inconveniéncias técnicas e
jurisdicionais para sua supervisao;

h) Fraude: ja foram feitas ofer-
tas fraudulentas ao consumidor tais
como a cotizacao de ac¢oes, bonus e
valores, ou a venda de equipamen-
tos de computadores em regides
onde existe o comércio eletrénico;

i) Lavagem de dinheiro: espe-
ra-se que o comércio eletrdnico seja
um novo lugar de transferéncia ele-
tronica de mercadorias e dinheiro
para lavar as ganancias do crime,
sobretudo, mediante a ocultagédo de
transacoes;

A rede mundial, uma socieda-
de virtual que modificou habitos e

costumes, combinando comporta-
mentos tradicionais com o acesso a
informac&o e cultura, também se tor-
nou motivo de inquietude, um rico
campo para as mais variadas ativi-
dades ilicitas, criminalidade esta,
caracterizada pela dificuldade de in-
vestigacao, prova e aplicacéo da lei
penal, pelo carater transnacional e ili-
mitado dessas condutas, o que pode
gerar conflitos de Direito Internacio-
nal, em decorréncia da competéncia
da jurisdicdo sancionadora.

Em artigo sobre a regulamen-
tacéo juridica do fenédmeno infor-
matico, Carrascosa Lopez? diz que
0 novo Cadigo Penal espanhol, apro-
vado pela Lei Orgénica n. 10, de 23
de novembro de 1995, conferiu um
capitulo aos crimes informaticos, con-
templando, dentre outras, as seguin-
tes infragcbes penais: fraude infor-
mética (art. 248.2), utilizacéo ilicita de
cartdes eletromagnéticos nos delitos
de roubo (arts. 239 in fine c.c. o art.
238), violacdo informatica (art. 256),
dano e sabotagem informatica (art.
264 e ss.), espionagem informatica
(art. 278 e ss.), violagdo da intimida-
de (art. 197 e ss.), propriedade inte-
lectual (art. 270 e ss.), bem como pi-
rataria de programas (art. 283).

Em recente revisdo, o Codigo
Penal espanhol foi atualizado pela Lei
Orgénica n. 11, de 30 de abril de
1999%, que contemplou como crimes
a pornografia infantil praticada via
internet e a posse de material porno-
grafico relacionado a pornografia in-
fantil.

Como vimos, o computador
pode ser meio para a pratica de deli-
tos previstos na legislagao ordinaria,
como, por exemplo: ameaca (promes-
sa de maleficios futuros); crimes con-
tra a honra praticados via e-mail (ofen-
sas a honra objetiva — difamacéo —,
subjetiva — injdria — e a imputagao
falsa de fato considerado como cri-
me — callnia); violagc&o de correspon-
déncia, considerando-se a confiden-
cialidade da correspondéncia eletro-
nica; trafico de drogas; apologia ao
crime; e até mesmo homicidio doloso,
na hipétese de uma pessoa, intencio-
nalmente, interferir na programagéao
de um aparelho em funcionamento
em um paciente internado na Unida-
de de Terapia Intensiva (UTI), cujo
desligamento venha a lhe causar a
morte, bem como para outras condu-
tas potencialmente danosas, ainda
nao-disciplinadas pelo Direito Penal.

Importante dizer que a carac-
terizacdo do delito praticado por meio
do computador dependera da anali-
se do caso concreto, devendo a con-
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duta do delinqiiente informatico se
subsumir em norma prevista na le-
gislacdo em vigor do pais onde o
delito for cometido, sendo que a
exemplificacdo neste artigo apresen-
tada ndo tem o condado de ser
taxativa.

Figura ndo-tipificada pelo Direi-
to Penal brasileiro, o delito de terro-
rismo praticado com o auxilio da
informéatica é classificado por Telles
Valdés?® da seguinte forma:

a) Terrorismo de Estado: prati-
cado por governantes que, para po-
der seguir exercendo um controle
politico sobre seus governados, re-
correm ao uso da informatica como
fator de opresséo, de forma a utilizar
em seu proveito a informagéo como
poder. Distinguem-se governantes de
Estados totalitarios daqueles que
estdo sob o manto de um Estado
democratico, que recorrem a essa
estratégia para um melhor controle
da cidadania. Para alguns trata-
distas, essa conduta trata-se de
excesso de poder e nao de terroris-
mo, requerendo um contrapeso ade-
quado para que nao suscitem abu-
sos contra os cidadaos, ou seja, um
adequado controle sobre o controle,
como, por exemplo, os desenvolvi-
dos pelo Escritério de Inspecéo de
Dados da Suécia, a Comisséo Fede-
ral de Dados da Republica Federati-
va da Alemanha e a Comisséo Nacio-
nal de Liberdades e Informética da
Franca;

b) Terrorismo entre Estados:
caso em que a teleinformatica a ser-
vico de um determinado Estado
pode propiciar verdadeiros atenta-
dos contra a soberania de outros Es-
tados por intermédio do conhecimen-
to e uso indevido de dados informa-
cionais de caréater confidencial e es-
tratégico, mediante o fluxo de dados
transnacionais. Como exemplos te-
mos eventuais ocupagdes fisicas e
destruicdo parcial ou total de cen-
tros de informag¢do, como um quar-
tel militar e uma central nuclear ou
quimica;

c) Terrorismo entre particula-
res: na posicao do autor, trata-se de
atos de criminalidade em sentido
lato, motivados por questdes de or-
dem pessoal, histérica, econdmica
e religiosa. Cita como exemplo os
virus informaticos, que constituem,
em algumas ocasides, sempre que
presente a intengdo dolosa de cau-
sar um dano, verdadeiros atentados
terroristas contra o suporte material
e légico dos computadores com a
consequente perda de informacdes
e, sobretudo, caracterizando mais
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prejuizos do que originalmente se
pretendia provocar, inclusive finan-
ceiro e com perdas de vidas huma-
nas, o que a doutrina tem conside-
rado verdadeiros delitos preterin-
tencionais?.

d) Terrorismo de particulares
contra o Estado: conduta esta mais
conhecida na atualidade como reali-
zada por grupos anarquicos de es-
querda, de direita, fanaticos religio-
sos, ecologistas, etc. Geralmente
provocam estragos de perdas huma-
nas e materiais. Como exemplos, te-
riamos a possibilidade de uma inva-
séo fisica e automatizada a algum
centro informético ou a insercao de
virus informaticos, o planejamento e
a simulacdo de atentados por meio
de um computador a fim de aperfei-
coar o verdadeiro ataque, a posse de
informacdes confidenciais (fitas, dis-
CO0S magnéticos ou qualquer outro
suporte material de informacé&o), ou
a acdo de roubos e fraudes informa-
ticas para a obtencéo de fundos para
suas atividades etc.

4 CONCLUSAO

Como se pode observar, a di-
mens&o criminal ora verificada na
internet ndo apenas conserva o0s as-
pectos tradicionalmente preconiza-
dos pelo Direito Penal, como traz a
tona peculiaridades desse novo con-
texto. Assim, condutas igualmente
lesivas, mas ainda ndo-consideradas
crimes, por dependerem de regula-
mentacdo especifica, como é o caso
do dano praticado contra informa-
¢Oes e programas contidos em com-
putador, proliferam em ritmo acelera-
do, e por vezes incontrolavel.

Desse modo, questdes como
a propagacao deliberada de virus
informaticos, destruindo sistemas in-
teiros e levando a impossibilidade de
acesso a informacgao (direito consti-
tucionalmente protegido), ndo podem
mais deixar de ser uma preocupacao
inerente ao profissional da informa-
¢ao, visto incorporarem-se a seu pro-
prio fazer.

Portanto, uma reflexdo ética a
mais se incorpora ao métier desse
profissional, qual seja, aquela de
buscar, pelas formas que Ihe forem
legitimamente acessiveis, propiciar
que 0 acesso e a recuperacao de in-
formagbes se fagcam em moldes
consonantes com a estrutura juridica
estabelecida, atuando nao apenas
como um mero disponibilizador de
informagdes, mas como um valioso
colaborador das instancias juridicas
que visam a garantir tais direitos.
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ABSTRACT

The authors adduce that the reflection
concerning the ethical dimension that is inserted
in the new informational spaces and supports
brought to the information professional’s reality
requires its displacement from the traditional
approach of the internet as an important and
valuable space of information availability in order
to discuss, in a wider view, the restraints of
juridical order to which the inadvertent use of
this space can lead.

So, they stress the concepts and the
types of crimes committed “with” and “against”
the computer, by concluding that the crimes of
informatics have to be a social worry and that
they lack of typifying in our legal system.

The authors point to the need of an
ethical reflection, from the side of the information
professionals, so that they could contribute, in
a legitimate way, to the access and to the
retrieval of information in order that they can be
made according to the established juridical
framework, acting not only as mere information
deliveries, but also as valuable colaborators of
the juridical trials which aim to guarantee such
rights.
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