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RELATORIO

Adoto, como relatério, a instrucdo da unidade técnica (doc. 39), com manifestacdo de
acordo do Diretor e do Secretério (docs. 40 e 41), nos seguintes termos:

9. O objetivo deste levantamento foi acompanhar e manter base de dados atualizada com
a situacdo de governanca de tecnologia da informacdo (T1) na Administracdo Publica Federal
(APF), aprofundando o panorama tragado em 2010, materializado pelo Acérdao 2.308/2010-TCU-
Plenario.

10. Este é o terceiro levantamento dessa natureza realizado pelo TCU. O primeiro foi
realizado em 2007 e contou com a participacdo de 255 instituicdes, resultando no Aco6rdao
1.603/2008-TCU-Plenério. O segundo levantamento, organizado em 2010, avaliou 301 institui¢des,
dando origem ao Acorddo 2.308/2010-TCU-Plenario, que apresentou, pela primeira vez, a
evolucdo da situacéo de governanca de Tl na Administracgao.

11. Asinformac6es obtidas neste trabalho permitirdo identificar os pontos mais vulneraveis
da governanca de TI na APF, orientar a atuacdo do TCU como indutor do processo de
aperfeicoamento da governanca de Tl e, ao mesmo tempo, auxiliar na identificacdo de bons
exemplos e modelos a serem disseminados.

12. A divulgacdo das informacgdes consolidadas, e especialmente do relatério com o0s
resultados individuais comparados ao resultado do segmento de neg6cio da instituicdo e ao
resultado geral da avaliacdo, a ser encaminhado ap06s a apreciacdo desta fiscalizacdo, permitira
que cada instituicdo avalie como esta sua governanca e gestdo de Tl em relacdo as boas praticas e
as demais organizacfes da Administracdo. Essa avaliacdo € insumo na definicdo de objetivos, no
planejamento e no amadurecimento da Tl de cada institui¢gdo avaliada.

13. Por fim, o acompanhamento da evolugdo dos indicadores de governanca e gestdo de Tl
é instrumento essencial ao monitoramento da efetividade das medidas adotadas pelos drgéaos
governantes superiores, e, dessa forma, da prépria atuacao do TCU.

1.3 Metodologia e limitagoes

14. Durante a fase de planejamento, foram elaboradas 36 questdes, subdivididas em 494
itens, contemplando as oito dimensdes do GesPublica (Decreto n® 5.378/2005): lideranca,
estratégias e planos, cidaddos, sociedade, informacfes e conhecimento, pessoas e processos, €
resultados (Apéndice 1).

15. Foram utilizados, como referéncia para a elaboragédo do questionario, modelos de boas
praticas reconhecidos internacionalmente, tais como o Cobit 5 (Control Objectives for Information
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and related Technology) (ITGI, 2012), a ABNT NBR ISO/IEC 27002 - seguranca da informagao
(ABNT, 2005) e a ABNT NBR ISO/IEC 38500 - governanca corporativa de TI (ABNT, 2009).

16. Com o intuito de auxiliar os respondentes no correto preenchimento do questionério,
foram elaborados e publicados os instrumentos de apoio Perguntas Frequentes - FAQ e Glossario
(Apéndice 111).

17. Uma versdo preliminar do questionario foi encaminhada para colaboradores da
Comunidade de Tecnologia da Informacdo Aplicada ao Controle (TIControle), integrada por
orgaos dos trés poderes, com o objetivo de validar os conceitos abordados no instrumento de
avaliacdo. As criticas e sugestdes foram consolidadas, avaliadas e, em grande parte, incorporadas
ao questionario.

18. Foram selecionadas 350 instituicbes da APF, tendo como critério principal a
representatividade no orcamento da Unido e a autonomia de governanca de TI dessas
organizagdes, mantidas as 301 avaliadas no levantamento anterior. Foram acrescentados o0s
institutos federais de ciéncia e tecnologia, as unidades de segundo escaldo do Ministério do
Planejamento, Orcamento e Gestéo e o0s 6rgdos de direcao-geral e setorial do Exército Brasileiro.
Na selecdo, consideraram-se ainda as seguintes situacoes:

18.1. grupo de instituicdes com governanga de Tl centralizada, somente a instituicdo
centralizadora foi selecionada (p.ex. ministérios);

18.2. érgéos de segundo escaldo que possuem autonomia em governanca de TI, como, por
exemplo, Receita Federal do Brasil e Policia Federal, foram avaliados em separado dos
ministérios aos quais se subordinam;

18.3. instituicbes dispensadas pelo TCU de prestarem contas foram excluidas (p.ex.
instituicOes que fazem parte do Sistema “S”);

18.4. instituicbes que, apesar de terem participado dos levantamentos anteriores,
demonstraram ndo possuir mais autonomia de governanca e gestdo de Tl foram excluidas.

19. As instituicBes selecionadas foram combinadas em seis grupos, seguindo 0 mesmo
critério utilizado na ultima avaliacdo, para facilitar a anélise das informacdes:

19.1. EXE-Dest: abrange as empresas publicas federais e as sociedades de economia mista;

19.2. EXE-Sisp: abrange as instituicdes do Sistema de Administracdo dos Recursos de
Informacdo e Informatica (Sisp);

19.3. JUD: abrange as institui¢cfes do Poder Judiciario;
19.4. LEG: abrange as instituicdes do Poder Legislativo;
19.5. MPU: abrange as institui¢cbes do Ministério Publico da Unido (MPU);

19.6. Outros: composto por instituicbes que ndo se enquadram nos segmentos anteriores,
como é o caso da Associagdo das Pioneiras Sociais.

20. Ao final da fase de planejamento, foi encaminhada as instituicbes selecionadas
comunicacgdo da Presidéncia do TCU, dando ciéncia da realizacdo do levantamento, e solicitando
o0 preenchimento de formulario com dados cadastrais da instituicdo e a indicacdo de interlocutor
para tratar do trabalho junto ao Tribunal.

21. Na fase de execugdo do levantamento, buscou-se a automagdo nos procedimentos de
interacdo com as institui¢cbes publicas selecionadas, com a criacéo de sitio que disponibilizava o
questionario e os documentos de ajuda. Para esclarecimento das ddvidas e outras comunicagoes,
foi divulgado o endereco eletrénico perfilgovti2012@tcu.gov.br.
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22. Manteve-se o formulario PDF como formato do questiondrio, cuja geracao é realizada
com o apoio da ferramenta Adobe Acrobat Professional 9.3.0, por ter se mostrado ainda a solugao
mais adequada aos objetivos do levantamento entre as disponiveis no TCU e tendo em vista 0
aproveitamento de toda a estrutura e processo de trabalho estabelecidos pelo levantamento de
2010. Os questiondrios preenchidos foram recebidos por meio de correio eletrénico, no endereco
perfilgovti2012@tcu.gov.br, e suas informacgdes importadas e tratadas no banco de dados Access,
da Microsoft.

23. Registre-se que, até a conclusdo do presente relatorio, 337 instituicdes haviam atendido
a solicitacdo de remessa de informacfes (Apéndice 1V), restando 13 institui¢cbes inadimplentes
(Apéndice V).

24. Como fatores de limitacao a execucdo dos trabalhos, identificaram-se os seguintes:

24.1. atraso de instituicbes no atendimento a diligéncia, o que prejudicou a comparacgao
integral entre os resultados do presente levantamento e os do anterior, embora n&o tenha
comprometido as conclusdes obtidas. Por oportuno, registra-se que sera proposto que a Secretaria
de Fiscalizacdo de Tecnologia da Informacdo (Sefti), em relacdo as instituicdes que nédo
responderam ao questionario do presente levantamento, proceda a realizacdo de audiéncias,
conforme alertado no Acérdao 746/2012-TCU-Plenario;

24.2. dificuldade na identificacdo das instituices que deveriam fazer parte do levantamento,
conforme também apontado no levantamento anterior, visto que as fontes existentes contém
inconsisténcias entre si (p.ex. Sistema Integrado de Dados Orcamentarios (Sidor), Sistema de
Organizacdo e Inovacdo Institucional do Governo Federal (Siorg), Sistema Integrado de
Administracdo Financeira do Governo Federal (Siafi), sistema Clientela etc.);

24.3. auséncia de controle automatizado de prazo dos documentos encaminhados, 0 que
tornou o controle do prazo complicado diante do volume de comunicacGes expedidas nesse
trabalho.

[.]
2 ATUALIZACAO DO PERFIL DE GOVERNANCA DE TI

31. Com vistas a facilitar a compreensdo sobre o perfil de governanca de Tl em 2012, as
informacdes atualizadas serdo apresentadas de forma comparativa em relacdo ao perfil tracado
em 2010.

32. Considerando que ha diferencas entre o questionario atual e o elaborado no
levantamento de 2010, as quais estdo explicitadas na secdo “a governanca e 0s resultados
institucionais” (paragrafos 179 e 180), para fins de comparacao, utilizaram-se apenas 0s itens com
correspondéncia absoluta e os que foram decompostos em subitens. Nesse caso especifico, cabe
explicar que a resposta do item superior somente foi considerada assinalada, se pelo menos um dos
subitens tivesse sido tambeém assinalado. No sentido inverso essa regra ndo se aplica, ou seja,
ainda que um dos subitens tenha sido marcado, prevalece a resposta correspondente a nao
marcacao do item superior.

33. Por exemplo, na questao 2.1 do questionario de 2012 (Apéndice 1), o primeiro item, que
trata da responsabilidade e estabelecimento das politicas de governanca, foi decomposto em treze
subitens (em 2010, correspondia ao primeiro item da questdo 1.1 — Apéndice I1). Caso a instituicao
tenha assinalado o item, a resposta somente sera considerada positiva, caso um dos subitens tenha
sido marcado. No caso da resposta para o item superior ter sido negativa, esta prevalece, ainda
gue algum subitem tenha sido assinalado. A tabela de correspondéncia entre as questdes utilizadas
na comparacao consta do Apéndice V.
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34. Com o intuito de evitar distor¢bes na comparagdo, somente foram consideradas as
respostas de instituicdes que participaram das duas ultimas pesquisas. Essa situacdo pode gerar
diferencas nos percentuais correspondentes aos resultados apresentados no levantamento anterior,
haja vista que até a elaboracdo deste relatorio algumas instituicbes que participaram do
levantamento de 2010 ainda ndo haviam encaminhado as respostas do questionario de 2012.
Contudo, tal fato ndo prejudica a analise e as conclusfes acerca da evolucdo da situacdo de
governanca de Tl na Administragdo Publica no periodo 2010 a 2012.

35. A distribuicdo das 286 instituicdes utilizadas na comparacao é apresentada na figura

Distribuicao por segmento das instituicdoes avaliadas
nos Levantamentos 2010 e 2012

B Executivo-Dest

B Executivo-Sisp

= Judicidrio

u Legislativo

= Ministério Publico

= Qutros

Figura 1. Quantitativo de institui¢cbes que responderam os levantamentos 2010 e 2012

36. Como as informacBes aqui apresentadas tratam, em sua maioria, de temas ja
enderecados pelo TCU (Acordaos 1.603/2008-TCU-Plenario, 2.308/2010-TCU-Plenario,
1.233/2012-TCU-Plenério, entre outros) por meio de recomendacbes aos Orgdos governantes
superiores (OGS), deixou-se, na maioria dos casos, de propor encaminhamento. Por oportuno,
cabe explicar que OGS séo os 6rgaos que tém a responsabilidade de normatizar e fiscalizar o uso e
a gestdo da tecnologia da informacdo em seus respectivos segmentos da Administracdo Publica
Federal, segundo defini¢do do Voto condutor do Acérdédo 1.145/2011-TCU-Plenario.

37. A seguir, sdo apresentados os resultados da avaliacdo para as principais areas da
governanca de Tl apontadas nos Levantamentos 2010 e 2012.

2.1 Estrutura de governanga de TI

38. A figura 2 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo a estrutura de governanca de TI.
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Estrutura de Governancga de Tl
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Responsabiliza-se pelas Designou Comité de Tl Designou Comité de Tl Monitora o
politicas de TI com representantes das funcionamento do
dreas de negdcio Comitéde Tl

Figura 2. Gréafico comparativo da estrutura de governanca de TI
2.1.1 Anélise

39. No que tange a responsabilidade pelas politicas corporativas de TI, o Acdrddo
2.308/2010-TCU-Plenério, em seu item 9.1, recomendou aos 6rgdos governantes superiores que
orientassem as instituices sob sua jurisdicdo sobre a necessidade de a alta administracdo
responsabilizar-se formalmente pelas politicas de TI, com o estabelecimento de objetivos,
indicadores e metas de TI, bem como mecanismos para avaliacao do desempenho de TI.

40. Percebe-se evolucdo da situacdo em relacdo ao ultimo levantamento. Em 2012, 54%
das instituicdes declararam se responsabilizar pela avaliacdo e estabelecimento das referidas
politicas, esse indice era apenas 47% em 2010. [...]

41. Considerando que as politicas corporativas de Tl constituem a base para a governanca
de TI, entende-se que os drgdos governantes superiores devem continuar com as acdes decorrentes
do item 9.1 da deciséo precitada e que o TCU deve dar atencdo especial a essa recomendacao
quando do monitoramento do acérd@o em questao.

42. Quanto a designacdo de comité de TI, importa registrar que o Cobit 5 (APO01.01 —
Definir estrutura organizacional) recomenda o estabelecimento de dois comités de TI: comité
estratégico, em nivel de diretoria, para garantir o alinhamento da Tl com a governanca
corporativa; e comité executivo, integrado por representantes das areas de negécio e de TI, para
determinar prioridades de investimentos de TI, de acordo com estratégias e prioridades do
negdcio, e monitorar projetos e niveis de servicos.

43. Diante de suas fungdes, os comités de TI tendem a reduzir o risco de alocacdo de
recursos para projetos ndo importantes para o negocio, bem como de a area de Tl ndo apoiar
adequadamente as areas de negocio na obtencdo dos resultados institucionais.

44. Para fins de avaliagéo no presente levantamento, buscou-se verificar o estabelecimento
e funcionamento de ao menos um comité de TI, uma vez que sua boa atuacéo ja seria capaz de
mitigar os riscos explicitados acima.

45. Quanto aos resultados apurados, verifica-se também evolugédo no indice em relacéo ao
levantamento anterior, haja vista que, na presente avaliacdo, 78% dos participantes declararam ter
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designado um comité de TI, contra 50% em 2010. Contudo, ainda é preocupante, em face dos
riscos decorrentes da inexisténcia desse tipo de comité, que 22% dos avaliados ainda nao o tenham
estabelecido.

46. O figura 2 demonstra também que, entre 0s que estabeleceram o comité, 71%
designaram representantes da area de negocio, o que representa evolucdo em relacdo a 2010, que
indicava apenas 37%. Por outro lado, apenas 42% monitora o funcionamento do comité, situacao
que indica melhora em relagéo ao levantamento anterior (21%), mas pouco significativa, haja vista
que 58% das instituicdes ainda ndo acompanham e avaliam as atividades dos comités.

47. Quanto a esse tema, o TCU, por meio do Acoérdao 1.233/2012-TCU-Plenario,
resultante do Tema de Maior Significancia n°® 6/2010, que avaliou se a gestdo e 0 uso da tecnologia
da informacdo na APF estavam de acordo com a legislacdo e aderentes as boas préaticas de
governanca de TI, expediu recomendacao especifica aos 6rgaos governantes superiores para que
normatizassem a obrigatoriedade de as instituicbes sob sua jurisdicdo estabelecerem comités
estratégico e diretor de TI, observando as boas praticas sobre o tema, conforme itens 9.2.1, 9.1.11
e 9.15.3 da referida deciséo.

48. Registre-se que a recomendacao nao foi direcionada ao Conselho Nacional de Justica
(CNJ), o6rgdo governante superior do Poder Judiciario, haja vista que a Resolugdo CNJ n°
90/2009, art. 12, estabeleceu a obrigatoriedade de os tribunais constituirem comité para orientar
as acg0es e investimento em tecnologia da informagéo e comunicagdes (TIC).

2.1.2 Conclusao

49. Os dados levantados demonstram evolugdo da estrutura de governanca de TI das
instituicbes publicas federais, e sugerem que sua alta administracdo passou a ter melhor
compreensdo da importancia dessa estrutura para o seu negocio. Contudo, ainda preocupa que
46% dos avaliados tenham declarado ndo se responsabilizar pelas politicas de TI, tendo em vista
que essas politicas visam garantir que o uso da TI contribua para melhor desempenho da
instituicao.

2.2 Desempenho institucional na gestdo e uso de TI

50. A figura 3 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacédo ao desempenho institucional na gestéo e uso de TI.

Desempenho Institucional na Gestao e Uso de Ti

100% W2010 m2012

90%
80%
70%
54%
60%
43%

50% 37%
40%
23%

30%
14%
20%

10%

0%
Estabeleceu objetivos de Estabeleceu indicadores de Acompanha os indicadores de
desempenhode TI desempenhode TI beneficios dos principais
sistemas de informagdo
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Figura 3. Grafico comparativo da gestdo e uso de Tl
2.2.1 Anélise

51. Para a organizacdo ter condicOes de avaliar seu desempenho na gestao e uso de TI, é
necessario estabelecer objetivos institucionais de TI, indicadores de desempenhos para cada
objetivo, metas para cada indicador e monitorar regularmente esses indicadores, conforme
recomendado no item 9.1 do Acordéo 2.308/2010-TCU-Plenario.

[.]

53. Quanto a apuracdo realizada, verifica-se que 54% das instituicdes estabeleceram
objetivos de desempenho de TI, contra 43% em 2010, revelando melhora em relacdo ao
levantamento anterior. Entretanto, 46% de instituicbes que ndo definiram esses objetivos ainda é
percentual alto, levando em consideracéo o risco associado & auséncia dessas diretrizes.

54. A situacdo se agrava quando se observa que apenas 37% dos avaliados estabeleceram
indicadores de desempenho e somente 23% acompanham os indicadores de beneficios dos
principais sistemas de informacdo, embora esses percentuais sejam melhores do que os apurados
em 2010, 24% e 14%, respectivamente.

55. Em suma, os numeros revelados sugerem que a maioria das instituicdes publicas
federais tem dificuldade em perseguir seus objetivos, uma vez que nem chegam a definir os
indicadores que serdo a referéncia para avaliar o alcance deles. Além disso, poucos sdo 0s que
tomam decisGes com base nos beneficios de negdcio oriundos de seus principais sistemas de
informacdo. Dessa forma, sob a Gtica da eficiéncia e da efetividade, o alcance dos resultados
institucionais tende a ser prejudicado.

56. Importa registrar que, no Acordao 1.233/2012-TCU-Plenario, esta Corte manifestou-se
sobre o tema, recomendando ao 6rgao governante superior do Poder Executivo e ao do Ministério
Publico que normatizem a obrigatoriedade de as instituices sob sua jurisdicdo elaborarem
planejamento estratégico de Tl contemplando, entre outros pontos, objetivos, indicadores e metas
para a Tl organizacional (itens 9.1.2.1.1 e 9.15.2.1.1), bem como acompanhamento periédico do
alcance das metas estabelecidas (itens 9.1.2.5 € 9.15.2.5).

2.2.2 Conclusao

57. Diante dos dados apurados, pode-se afirmar que a situacdo identificada no presente
levantamento evoluiu em relagdo ao cendrio encontrado em 2010. Entretanto, a alta administracao
das instituicdes publicas, em geral, continua a ndo se preocupar com a gestdo e o uso de TI,
situacdo que pode comprometer o desempenho e, por consequéncia, o alcance dos objetivos
institucionais. O quadro identificado reforca a necessidade de os 6rgdos governantes superiores
continuarem a adotar medidas para ampliar o universo de instituicbes que atendam a
recomendacdo constante do item 9.1 do Acordao 2.308/2010-TCU-Plenério.

2.3 Desenvolvimento interno de gestores de TI

58. A figura 4 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo ao desenvolvimento interno de gestores de TI.
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Desenvolvimento Interno dos Gestores de Tl
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menos75%)

Figura 4. Grafico comparativo do desenvolvimento de gestores de Tl
2.3.1 Anélise

59. O sucesso das politicas e dos planos de Tl no sentido de garantir o alcance dos
objetivos institucionais depende da tomada de decisdes adequadas sobre a gestdo e uso da TI.

60. Nesse contexto, € razoavel compreender que a selecdo dos gestores de Tl deva levar em
consideracdo fundamentalmente suas competéncias, tendo em vista que as decisdes a serem
tomadas por esses gestores contemplam, na maioria das vezes, aspectos técnicos
multidisciplinares. Além disso, mostra-se também razodvel que as funcBGes gerenciais sejam
preenchidas por pessoas pertencentes a instituicdo, sobretudo pela busca da continuidade na sua
gestdo de TI.

61. Sobre o assunto, cabe destacar a recomendacdo constante do item 9.1.2 do Aco6rdédo
1.603/2008-TCU-Plenario aos 6rgaos governantes superiores:

“0.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de
servidores efetivos necessario ao pleno desempenho das atribuicdes do setor, garantindo,
outrossim, sua capacitacdo, como forma de evitar o risco de perda de conhecimento
organizacional, pela atuacdo excessiva de colaboradores externos ndo comprometidos com a
instituicéo. ”

62. Na mesma linha de entendimento, o TCU, por meio do Acérddo 1.233/2012-TCU-
Plenario, expediu recomendacdo aos 6rgdos governantes superiores para que orientassem as
instituicGes sob sua jurisdicdo a realizar avaliacdo quantitativa e qualitativa do pessoal do setor de
Tl, tendo em vista delimitar as necessidades de recursos humanos para a gestdo da TI
organizacional (itens 9.2.2,9.11.2, 9.13.1 ¢ 9.15.4).

63. No que tange aos resultados obtidos, verifica-se que 73% das instituicbes preenchem as
funcGes gerenciais de Tl com pessoas do préprio quadro, contra 64% em 2010. Como
consequéncia, verifica-se reducdo no percentual de organizacdes que dependem de gestores
externos aos seus quadros - 22% no levantamento anterior para 19% em 2012. Explique-se que
foram consideradas dependentes as instituicdes que tém mais da metade dos gestores nessa
situacgao.

64. Apesar da melhora apresentada por esses percentuais, ainda é elevada a quantidade de
instituicOes que recorrem a pessoas externas aos seus quadros para exercer fungdes gerenciais de
T, situacéo que eleva o risco de descontinuidade da gestao de TI.
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65. Em relacdo a escolha dos gestores de Tl, 85% dos avaliados afirmaram que levam em
consideracdo fundamentalmente suas competéncias. Esse percentual, em 2010, era 79%. A melhora
do quadro, embora indique tendéncia de mudanga de comportamento da alta administracédo, nao
dispensa a busca por um cenério ideal, tendo em vista que 15% de instituicfes que ndo selecionam
gestores de Tl com base em suas competéncias ainda é percentual elevado, quando se leva em
consideracdo o valor estratégico da area para o desempenho institucional.

66. Sobre essa questdo, em especial, o Tribunal, mediante Acdérddo 1.233/2012-TCU-
Plenario, recomendou aos érgédos governantes superiores (itens 9.4.1, 9.11.3, 9.13.2 e 9.15.5) que
disciplinem a forma de acesso as fungfes de lideranca nos setores de TI, levando em consideracao
as competéncias multidisciplinares exigidas para estas funcdes, além dos conhecimentos de TI.

67. Os resultados também demonstram razoavel evolucdo no percentual de instituicdes que
possuem plano de capacitacdo para gestores de Tl, 51% declaram possui-lo, 0 que representa
acréscimo de doze pontos percentuais em relagdo ao apurado em 2010.

2.3.2 Conclusao

68. O presente levantamento demonstrou evolugdo nos percentuais relacionados ao
desenvolvimento interno dos gestores de Tl em relacéo ao cenario identificado em 2010. Contudo,
os resultados obtidos ainda ndo sdo os desejaveis, tendo em vista que algumas instituicGes
continuam a preencher suas funcGes gerenciais de Tl com pessoas estranhas ao seu quadro e,
ainda mais grave, ndo selecionam essas pessoas com base nas competéncias exigidas para o
exercicio da funcao.

2.4 Auditoria de TI

69. A figura 5 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo a realizacdo de auditorias de TI por iniciativa da instituicéo.

Auditoriade Tl por iniciativa da instituicao
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Figura 5. Grafico comparativo de realizacdo de auditoria de TI
2.4.1 Andlise

70. A auditoria de TI é um instrumento que contribui para o sucesso da governanga, por
pressupor direcdo e controle, nos termos da norma ABNT NBR ISO/IEC 38500 (item 3.6). Por
meio de auditorias dessa natureza, € possivel avaliar o nivel de alinhamento da Tl com o negdcio,
mediante a verificacdo da conformidade da gestdo e uso da Tl com as politicas corporativas da
instituicao.
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72. De acordo com os resultados obtidos, percebe-se que a situacdo permaneceu inalterada
no que se refere ao percentual de instituicbes que nédo realizaram auditoria de Tl no intervalo entre
dois levantamentos subsequentes, com a manutencédo do percentual de 54%. A falta de estrutura
das auditorias internas nas instituicdes publicas federais, especialmente a auséncia de pessoal com
conhecimento especializado para realizar esse tipo de trabalho, apesar de ndo impedir a
realizacdo de auditorias, contribui significativamente para esse cenario.

73. Nesse ponto, entende-se oportuno diferenciar controle interno de auditoria interna, a
fim de evitar interpretacdes equivocadas sobre a situacdo em anélise. Com base em defini¢des da
Instrucdo Normativa - TCU n° 63/2010 (art. 1°) e das normas contidas na Estrutura Internacional
de Praticas Profissionais (International Professional Practices Framework - IPPF), marco de
referéncia do Instituto de Auditores Internos (The Institute of Internal Auditors - 11A), o relatério
do Acordéo 1.233/2012-TCU-Plenario trouxe a seguinte explicacao:

“[...] a atividade de controle interno tem por objetivo mitigar os riscos de que a organizacao
ndo alcance seus objetivos e a responsabilidade pela sua implantagdo (ou ndo) é inerente ao gestor
responsavel pelo processo gque recebe o controle.

Por sua vez, a auditoria interna é uma atividade, exercida de forma independente da gestéo,
gue tem como um dos objetivos a avaliacdo dos controles internos. ”

74. Importa ressaltar que a situacdo revelada pelos dados do levantamento ja havia sido
detectada anteriormente e foi objeto de recomendacéo do acordao precitado:

“90.43. recomendar a Secretaria-Geral de Controle Externo (Segecex) que avalie a
oportunidade e conveniéncia de incluir em futuros planos de fiscalizacdo do TCU Tema de Maior
SignificAncia (TMS) com objetivo de avaliar a eficiéncia e eficicia dos sistemas de controles
internos dos poderes da Unido, em especial como as unidades de auditoria interna atuam na
avaliacdo da eficacia dos processos de gerenciamento de riscos, controle e governancga dos 6rgaos
e entidades da Administracdo Publica Federal, levando em consideracdo, inclusive, as boas
praticas internacionais sobre o tema como o IPPF (International Professional Practices
Framework) do Instituto de Auditores Internos.”

75. Voltando aos resultados apurados, verifica-se, dentre as instituicdes que afirmaram ter
realizado auditoria de TI, discreto aumento nos percentuais de realizacdo de auditoria de
governanca e de contratos de Tl em 2012. Nos demais tipos de auditoria, percebe-se pequena
gueda dos percentuais em relacéo a 2010.

2.4.2 Conclusao

76. Os resultados obtidos indicam que a situacdo permaneceu praticamente inalterada em
relacdo a 2010, continuando baixo o percentual de instituigdes que realizam auditoria de TI.

2.5 Planejamento estratégico institucional e de TI

77. A figura 6 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo aos planos estratégicos.
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Planos Estratégicos
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Figura 6. Gréafico comparativo de planos estratégicos
2.5.1 Anélise

78. Os resultados apurados indicam evolucédo no quantitativo de instituicbes que elaboram
seus instrumentos de planejamento estratégico. No presente levantamento, 85% das instituicdes
afirmaram realizar planejamento estratégico institucional, contra 80% no levantamento de 2010.
Em relacdo ao planejamento estratégico de TI, o indice subiu de 67% para 78% na avaliagdo
corrente. Por outro lado, no caso do plano diretor de TI, a evolugdo mostrou-se também favoravel,
haja vista ter passado de 37% para 54% o percentual de instituigdes que elaboram esse plano.

79. Atendo-se especificamente ao processo de planejamento estratégico institucional, a
figura 7 demonstra migracéo positiva para niveis de capacidade mais especializados. Verifica-se,
por exemplo, que o indice de instituicGes que executam processo de planejamento formalmente
instituido e aperfeicoado subiu de 13% para 26% no presente levantamento.

Planejamento Estratégico Institucional

100% - =2010 2012
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70%

60%
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30; ] 27 o 23% 22% 26%
17%  16%
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arEs NN

0%

N3o executa Desenvolve planos Executa processo de  Executa processo de Executa processo de Executa processo de
planejamento estratégicos, sem planejamento planejamento planejamento planejamento
periodicidade periédico, embora formalmente formalmente formalmente
ndo esteja instituido instituido e instituido e
formalmente monitorado aperfeigoado

instituido

Figura 7. Grafico comparativo de planejamento estratégico institucional

80. Da mesma forma, observa-se também migracdo de instituicbes para niveis mais
especializados do processo de planejamento estratégico de TI, conforme figura 8. Em 2010, por
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exemplo, 16% das instituicdes desenvolviam planos estratégicos de TI, mas sem periodicidade, e
apenas 3% estavam em nivel aperfeicoado. Esses mesmos percentuais, em 2012, correspondem a
9% e 6%, respectivamente.

Planejamento Estratégico de Tl (PETI)
100% - m 2010 m 2012
90%
80% -
70% -
60% -
50% - o
0% 1 29% 31% 28%27%
1 9 16%
30% 17% 439 ° 9% . 13%
20% - 8% 39, 6%
0% T T T T T
N3o executa Desenvolve alguns  Executa processo Executa processo Executa processo Executa processo
processo de PETI  planos estratégicos periddico de PETI, de PETI de PETI de PETI
de Tl, mas nado emboraeste ndo formalmente formalmente formalmente
periddico esteja instituido instituido e instituido e
formalmente monitorado aperfeigoado
instituido

Figura 8. Gréafico comparativo de planejamento estratégico de Tl

81. Com relacéo ao plano diretor de Tl (PDTI), os resultados também revelam melhora na
elaboracdo desse instrumento. Verifica-se, por exemplo, que 31% dos avaliados declaram
vincular, no PDTI, as a¢des de Tl a indicadores e metas de negdcio, situacdo melhor do que a
identificada em 2010 (24%), mas distante do desejavel.

82. Percebe-se, com base no percentual de organizacGes que vincula as acfes de Tl a
indicadores e metas de servigos ao cidadéo - 7% no presente levantamento contra 3% no anterior -
, que as instituicdes ainda tém dificuldade em identificar, ou relacionar, a contribui¢do das acoes
de Tl no ambito da prestacéo dos servi¢os finalisticos institucionais.

Plano Diretor de TI (PDTI)

100% - m 2010 m 2012
90% -
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63%

70%
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publicou PDTI acoesde Tl a acoesde Tl a acoes de TI nainternet para livre
internaou indicadores e metas indicadores e metas priorizadas e as acesso dos cidadaos
externamente de negoécio de servigos ao vincula ao
cidaddo or¢camento de Tl

Figura 9. Gréafico comparativo de planejamento estratégico de Tl

83. Em que pese a melhoria dos percentuais, ainda € preocupante que muitas instituicoes
ndo executem processo de planejamento estratégico, sobretudo porque as contratacfes de Tl devem

12



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 007.887/2012-4

ser planejadas em harmonia com os instrumentos que derivam desse processo, conforme
pacificamente estabelece a jurisprudéncia deste Tribunal (Acérddos 1.521/2003, 1.558/2003,
2.094/2004, 786/2006 e 1.603/2008, todos do Plenario do TCU).

84. Esse entendimento, por sinal, esta materializado no art. 4° da Instru¢cdo Normativa n°
4/2010, da Secretaria de Logistica e Tecnologia da Informacdo/MP (IN - STLI/MP 4/2010),
tornando, portanto, obrigatéria a elaboracdo desses instrumentos de planejamento pelos
integrantes do Sistema de Administracdo dos Recursos de Informacdo e Informatica (Sisp) do
Poder Executivo Federal:

“Art. 4° As contratacOes de que trata esta Instrucdo Normativa deverdo ser precedidas de
planejamento, elaborado em harmonia com o PDTI, alinhado ao planejamento estratégico do
orgdo ou entidade.

Paragrafo uUnico. Inexistindo o planejamento estratégico formalmente documentado, sera
utilizado o documento existente no 6rgdo ou entidade, a exemplo do Plano Plurianual ou
instrumento equivalente, registrando no PDTI a auséncia do planejamento estratégico do 6rgéo ou
entidade e indicando os documentos utilizados. ”

85. Na mesma linha, o Conselho Nacional de Justica, por meio da Resolug¢do n° 90/20009,
também estabeleceu a obrigatoriedade dos 6rgaos que integram o Poder Judiciario de elaborarem
o planejamento estratégico de Tl e o PDTI, conforme dispositivos transcritos a seguir:

“Art. 11. O Tribunal deve elaborar e manter um Planejamento Estratégico de TIC - PETI,
alinhado as diretrizes estratégicas institucionais e nacionais.

Paragrafo Unico. Devera ser elaborado, com base no PETI, o plano diretor de Tecnologia da
Informacdo e Comunicacao (PDTI).”

86. O Acoérdao 1.233/2012-TCU-Plenério, por sua vez, buscou estender a obrigatoriedade
do estabelecimento de processo de planejamento estratégico institucional e de Tl aos demais
segmentos da APF, ao recomendar a Camara de Politicas de Gestdo, Desempenho e
Competitividade (CGDC) do Conselho de Governo e ao Conselho Nacional do Ministério Publico
(CNMP) que normatizem sobre a obrigatoriedade de os érgéos e entidades sob sua jurisdicdo
estabelecerem o referido processo, conforme itens 9.1.1, 9.1.2, 9.15.1 e 9.15.2 da citada deciséo.

2.5.2 Conclusao

87. Observou-se certa melhoria dos instrumentos de planejamento neste levantamento e
tendéncia de continuidade de evolucdo nesse sentido. No entanto, os resultados obtidos ainda
causam preocupacdo, tendo em vista a quantidade de instituicdes que ainda ndo conferiram a
devida importancia ao processo de planejamento estratégico, o que tende a comprometer seu
desempenho.

2.6 Priorizagdo das agoes e gastos de TI

88. A figura 10 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo ao processo de priorizacao das acdes e gastos de TI.
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Figura 10. Gréfico comparativo da priorizacdo das acdes e gastos de Tl
2.6.1 Andlise

89. \Verifica-se que a situagdo permaneceu praticamente inalterada em relacdo ao
percentual de institui¢bes cujas decisdes sdo tomadas pela alta administracdo, em torno de 75% em
ambos os levantamentos. Contudo, percebe-se migracgdo desejavel de instituicdes no sentido de que
as decisGes sejam tomadas pela alta administracdo com apoio do comité de Tl como instancia
consultiva — de 16% em 2010 para 26% no ano corrente.

90. Por sua vez, a quantidade de instituicGes cuja area de TI é responsavel pelas decisdes
de priorizacdo das acOes e gastos de TI diminuiu timidamente, passando de 13% para 10%,
nlmero que ainda preocupa, visto que, além de ser atribuicéo do dirigente maximo da instituicéo,
a area de Tl pode ndo ter autonomia ou conhecimento necessario para selecionar as acles
prioritarias para o negdcio.

91. De outra parte, observa-se discreto aumento na quantidade de instituicbes cujas
decisbes sdo tomadas pelo comité de Tl — de 12% para 15%. Em principio, seria menos grave que
as decisfes sejam tomadas pelo comité do que pela area de TI, contudo, se o comité de Tl ndo for
composto por representantes das areas de negodcio, ndo havera diferenca se as decisdes sao
tomadas pela area de Tl ou pelo comité.

92. De forma geral, percebe-se tendéncia de migracdo da responsabilidade pelas decisfes
acerca de investimentos em Tl da area de tecnologia para o comité de TI. A participacdo da area
de tecnologia nessas decis@es, de forma direta ou por consulta, reduziu-se em 13% (3% mais 10%),
enquanto a participacdo dos comités de TI nessas decisdes, também de forma direta ou por
consulta, cresceu 0s mesmos 13% (3% mais 10%).

93. Trata-se de tendéncia positiva, a ser confirmada nos proximos levantamentos de
governanca de TI.

2.6.2 Conclusao

94. Apesar de a situagdo ndo ter se alterado, no que se refere as institui¢ces cujas decisdes
sdo tomadas pela alta administracdo, verificou-se migracdo desejavel neste universo, tendo em
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vista 0 aumento da quantidade de instituicdes em que as decisdes sdo tomadas com 0 apoio do
comité de TI.

2.7 Estrutura de pessoal de TI

95. A figura 11 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo a estrutura de pessoal de TI.

Estruturade Pessoalde Ti
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Figura 11. Gréfico comparativo da estrutura de pessoal de Tl
2.7.1 Andlise

96. Sobre a estrutura de pessoal de TI, o item 9.1.2 do Acérdéo 1.603/2008-TCU-Plenéario
expediu a seguinte recomendacdo aos 6rgdos governantes superiores:

“9.1.2. atentem para a necessidade de dotar a estrutura de pessoal de Tl do quantitativo de
servidores efetivos necessario ao pleno desempenho das atribuicdes do setor, garantindo,
outrossim, sua capacitacdo, como forma de evitar o risco de perda de conhecimento
organizacional, pela atuacdo excessiva de colaboradores externos ndo comprometidos com a
instituicdo ”

97. O TCU também tratou do tema no Acordé@o 1.233/2012-TCU-Plenario, recomendando
aos Orgdos governantes superiores que orientassem as instituicdes sob sua jurisdicdo a realizar
avaliacdo quantitativa e qualitativa do pessoal do setor de TI, tendo em vista delimitar as
necessidades de recursos humanos para a gestdo da Tl organizacional (itens 9.2.2,9.11.2,9.13.1 e
9.15.4).

98. Verifica-se, com base nos resultados apurados, que a quantidade de instituicbes com
carreira propria de Tl permaneceu estavel, registrando 77% no presente levantamento contra 78%
no anterior. E oportuno lembrar que, no levantamento de 2010, esse percentual saltou de 43% em
2007 para 78%, tendo como uma das principais causas a criacdo de cargos especificos destinados
a gestdo de TI pelo Ministério do Planejamento, Orcamento e Gestdo, voltados para o Sisp, em
consonancia com as recomendagdes expedidas no Acordao 140/2005-TCU-Plenério e no item 9.1.2
do Acdrdéao 1.603/2008-TCU-Plenario.

99. Quanto a dependéncia de pessoal externo, verifica-se reducéo desejavel no percentual,
com decréscimo de nove pontos, chegando aos 40% em 2012. Explique-se que foi considerada
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dependente a instituicdo cuja quantidade de pessoas alocadas na area de Tl de origem externa a
instituicdo era maior ou igual ao total de integrantes pertencentes aos seus proprios quadros.

100. Os dados sugerem, portanto, que a maioria das instituicdes publicas federais (60%)
ndo se encontra em situacdo de dependéncia de pessoas externas aos seus quadros, 0 que
possibilita a internalizacdo de conhecimento do negdcio e, em especial, a continuidade das ac¢Ges e
projetos de TI.

2.7.2 Conclusao

101. Os dados apresentaram estabilidade em relacdo a quantidade de instituicGes com
carreira prépria de TI. Por outro lado, a quantidade de instituicbes que dependem de pessoas
externas aos seus quadros sofreu desejavel reducdo, constituindo tendéncia positiva, embora o
cenario ainda esteja distante do desejavel.

2.8 Seguranga da informagdo

102. A figura 12 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo ao processo de seguranca da informacao.

Seguranga da Informacgao
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informagao informagao

Figura 12. Gréfico comparativo da situacdo de seguranca da informacao
2.8.1 Andlise

103. Nessa questdo buscou-se avaliar a gestdo da seguranca da informacéo, tendo como
critérios principais a Instrucdo Normativa n° 1/2008, do Gabinete de Seguranca Institucional/PR e
0s controles previstos nas normas da Associacdo Brasileira de Normas Técnicas (ABNT) que
tratam de praticas para a gestdo da seguranca da informacdo, ABNT NBR ISO/IEC 27002 (gestao
da seguranca da informacdo) e NBR ISO/IEC 27005 (gestdo de riscos da seguranca da
informacéo).

104. Uma gestdo inadequada da seguranca da informacdo pode causar prejuizos
significativos & instituicdo, e ainda, no caso de entes publicos, afetar ou interromper servi¢os
necessarios a sociedade e aos cidadéos. A indisponibilidade de um sistema de uma operadora de
energia elétrica, resultando na interrup¢do do fornecimento de energia, ou o0 acesso indevido a
conta bancaria de um cliente de uma instituicao financeira sdo exemplos comuns dos prejuizos que
uma falha de seguranca da informacéo pode ocasionar.

105. Sobre o tema, o Acordao 1.603/2008-TCU-Plenério, diante da situacdo identificada
ainda em 2007, recomendou aos 6rgaos governantes superiores que:
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“9.1.3. orientem sobre a importancia do gerenciamento da seguranca da informacéo,
promovendo, inclusive mediante normatizacdo, acdes que visem estabelecer e/ou aperfeicoar a
gestao da continuidade do negdcio, a gestdo de mudancas, a gestdo de capacidade, a classificacao
da informacdo, a geréncia de incidentes, a analise de riscos de TI, a area especifica para
gerenciamento da seguranca da informacdo, a politica de seguranca da informacdo e 0s
procedimentos de controle de acesso.”

106. A preocupacéo com a situacao foi reforgada no item 9.2 da aludida deciséo:

“9.2. recomendar ao Gabinete de Seguranca Institucional da Presidéncia da Republica -
GSI/PR que oriente os 6rgaos/entidades da Administracdo Publica Federal sobre a importancia do
gerenciamento da seguranca da informacdo, promovendo, inclusive mediante orientacdo
normativa, acdes que visem estabelecer e/ou aperfeicoar a gestdo da continuidade do negdcio, a
gestdo de mudancas, a gestdo de capacidade, a classificacdo da informacdo, a geréncia de
incidentes, a andlise de riscos de TI, a area especifica para gerenciamento da seguranga da
informacdo, a politica de seguranca da informacao e os procedimentos de controle de acesso. ”

107. O GSI/PR atendeu a referida deliberacdo, conforme constatado no Acdérdéo
1.145/2011-TCU-Plenario, com a publicacdo da Instru¢cdo Normativa n°® 1/2008, que disciplina a
gestdo de seguranca da informacdo e comunica¢Ges na Administracdo Publica Federal. Além
disso, o GSI/PR ja publicou, até o presente momento, quinze normas complementares a aludida
instrucdo normativa, as quais definem diretrizes e outras orientacBes necessarias para o0
atendimento de temas especificos sobre a gestao de seguranca da informacdo e comunicacoes.

108. Quanto aos resultados obtidos, verifica-se razoavel evolugdo nos percentuais
relacionados a designacdo de equipe para gerenciamento da seguranca da informacdo e a
formalizacdo de politica de seguranca da informacdo (PSI), que variaram positivamente onze e
doze pontos percentuais, respectivamente. Apesar da evolucdo, a situacdo ainda preocupa,
principalmente em relacdo a PSI, haja vista que a auséncia dessa politica pode implicar em
procedimentos ndo padronizados relativos a seguranca; deficiéncia nos controles de seguranca;
dificuldade de responsabilizacdo em incidentes de seguranca; risco de acessos ndo autorizados e
de vazamento de dados e informacdes; entre outros.

109. Observa-se também ligeira evolucdo no percentual de instituicdes que possuem
processo de classificacdo das informacles, que saltou de 11% para 17%. Entretanto, esse
percentual ainda é baixo, sobretudo considerando o advento da Lei n°® 12.527/2011, que regula o
acesso a informacbGes mantidas pelo Estado, haja vista que a auséncia de classificacdo pode
implicar em tratamento inadequado da informagdo, como a divulgacdo ostensiva de dados néo
publicos.

110. Por outro lado, a apuracdo revelou reducéo dos percentuais relativos aos seguintes
processos: inventario de ativos de informacéo, analise de riscos e gestdo de incidentes. Essa queda
ndo se traduz necessariamente em retrocesso, mas, como colocado no levantamento anterior, no
amadurecimento dos gestores de Tl no sentido de compreender melhor os conceitos relacionados a
seguranca da informagao.

111. Entre esses indices, causa preocupacao especial o baixo percentual de instituicbes que
realizam analise de risco, que passou de 17% para 10%. Ou seja, 90% das institui¢des publicas
federais ainda ndo realizam esse tipo de analise.

112. Deve-se ressaltar que um processo de analise de riscos é indicador da maturidade da
gestdo de determinada instituicdo. De inicio, esse processo recebe como insumos o mapa dos
processos criticos e o inventario de ativos, fisicos e de informacéo, necessarios a esses processos.
Sem esses elementos basicos, qualquer gestdo de riscos é, na melhor das hipoteses, incompleta.
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Além disso, o resultado da analise de riscos é insumo essencial para outros processos, como a
gestéo de continuidade do negdcio.

113. Dessa forma, dado que apenas 10% das organizagdes declararam realizar analise de
riscos, pode-se concluir que a gestdo da tecnologia da informacgdo ainda se encontra em nivel
baixo de maturidade na Administragdo Publica.

114. Entre os potenciais efeitos desse quadro, tem-se: ineficiéncia na aplicacdo dos
recursos; desconhecimento dos riscos aos quais 0s processos criticos da instituicao estdo expostos;
e auséncia de critérios solidos de planejamento e de priorizagdo das acgdes de seguranca da
informacéo.

115. Por oportuno, importa destacar que a situacéo de seguranca da informacdo também foi
objeto de atencdo do TCU no Acérdao 1.233/2012-TCU-Plenario, com expedicdo de
recomendacdes especificas ao CNJ e ao CNMP, conforme itens transcritos a seguir:

“9.15.12. estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo implementem os
seguintes controles gerais de Tl relativos a seguranca da informacao (subitem 11.8):

9.15.12.1. nomeacdo de responsavel pela seguranca da informacdo na organizagdo, a
semelhanca das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.3 — Atribuicdo de
responsabilidade para seguranca da informacéo;

9.15.12.2. criacdo de comité para coordenar os assuntos de seguranca da informacao, a
semelhanga das orientagdes contidas na NBR ISO/IEC 27.002, item 6.1.2 — Coordenagédo de
seguranca da informacao;

9.15.12.3. processo de gestdo de riscos de seguranca da informacgdo, a semelhanca das
orientac6es contidas na NBR ISO/IEC 27005 — Gestéo de riscos de seguranca da informacéo;

9.15.12.4. estabelecimento de politica de seguranca da informacgdo, a semelhanca das
orientac6es contidas na NBR ISO/IEC 27.002, item 5.1 — Politica de seguranca da informacéo;

9.15.12.5. processo de elaboracdo de inventario de ativos, a semelhanca das orientacdes
contidas na NBR ISO/IEC 27.002, item 7.1 — Inventario de ativos;

9.15.12.6. processo de classificacdo da informacdo, a semelhanca das orientacfes contidas
na NBR ISO/IEC 27.002, item 7.2 — Classificacdo da informacdo, processo necessario segundo o
Decreto 4.553/2002, art. 6°, § 2°, inciso Il e art. 67;

9.15.13. crie procedimentos para orientar 0s entes sob sua jurisdi¢cdo na implementacdo dos
controles listados no item acima (subitem 11.8).”

116. Ainda no ambito da decisdo em tela, o0 TCU expediu recomendacdo ao GSI/PR, tendo
em vista a capacitacdo de pessoal em seguranca da informacdo e a obrigatoriedade de
cumprimento das normas expedidas por aquele érgao:

“9.8. Recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso I, c/c RITCU, art. 250,
inciso 111, ao Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR) que:

9.8.1. em atengdo a Lei 10.168/2003, art. 6° IV, articule-se com as escolas de governo,
notadamente a Enap, a fim de ampliar a oferta de acGes de capacitagdo em seguranca da
informacéo para os entes sob sua jurisdi¢éo (subitem 11.8);

9.8.2. em atencdo a Lei 10.168/2003, art. 6° IV, oriente os 6rgdos e entidades sob sua
jurisdicdo que a implantacdo dos controles gerais de seguranca da informacéo positivados nas
normas do GSI/PR ndo ¢ faculdade, mas obrigacéo da alta administracéo, e sua ndo implantagéo
sem justificativa é passivel da sancéo prevista na Lei 8.443/1992, art. 58, 1l (subitem 11.8).”
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2.8.2 Conclusao

117. Verificou-se evolucdo de alguns percentuais de seguranca da informacéo, o que sugere
tendéncia de mudanca de comportamento dos dirigentes publicos. A redugdo de outros percentuais
ndo se traduz necessariamente em retrocesso, mas pode ser interpretado como amadurecimento
dos gestores de Tl no sentido de compreender melhor os conceitos relacionados a seguranca da
informac&o. De todo modo, o cendrio identificado esta longe de ser o desejavel, tendo em vista os
prejuizos que uma gestdo deficiente de seguranca da informacgdo pode causar para a instituicéo e,
sobretudo, para a sociedade.

2.9 Processo de software

118. A figura 13 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relac¢éo ao processo de software.

Processo de Software
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Figura 13. Gréfico comparativo de processo de software
2.9.1 Andlise

119. O processo de software, em suma, & um conjunto de atividades, métodos e
procedimentos a serem seguidos no desenvolvimento e manutencdo do software, que visa monitorar
e mitigar os riscos associados as atividades, garantindo a entrega do produto projetado em nivel
de qualidade aceitavel. Nessa questdo, buscou-se avaliar o nivel de capacidade em que se
enquadra o processo de software da instituicdo, com base nas definicbes da norma ABNT NBR
ISO/IEC 15504.

120. No que tange aos resultados apurados, percebe-se melhora no percentual de
instituicBes que possuem processo de software, no minimo, gerenciado, o qual saltou de 48% em
2010 para 60% no presente levantamento. Nesse universo, verifica-se migracao desejavel de
instituicBes para o nivel de processo de software definido - de 17% para 20% em 2012 -, ou seja,
essas instituicdes declararam ter procedimentos gerenciados constituindo padrdes institucionais
capazes de atingir resultados.

121. N&o obstante a evolucdo, 40% das instituicdes declararam que seus softwares sdo
desenvolvidos ou mantidos sem a orientacdo de um processo, entre as quais, 15% nédo adotam
sequer conceitos de qualidade (Ad Hoc). Esse quadro revela o risco a que essas instituicoes estao
submetidas quando optam por terceirizar essas atividades, haja vista que a auséncia de processo
de software tende a inviabilizar a avaliagdo dos servigos contratados, o que possivelmente
prejudicara a qualidade do produto gerado, podendo até comprometé-lo.
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122. Cabe destacar que os contratos de desenvolvimento de software, com base no art. 6°,
inciso 1X, da Lei n° 8.666/93, devem especificar as atividades e artefatos presentes em cada fase do
projeto. O atendimento dessa exigéncia legal fica praticamente inviavel diante da inexisténcia de
processo de software. Nesse contexto, pode-se presumir que muitas instituicdes publicas federais
podem estar incorrendo em irregularidades nas contrata¢des dessa natureza.

123. Ressalte-se que o Acordao 1.233/2012-TCU-Plenario recomendou aos 06rgaos
governantes superiores da Administracdo Pablica Federal (itens 9.2.3,9.2.4,9.11.4, 9.11.5, 9.13.3,
9.13.4, 9.15.6 e 9.15.7) que elaborassem modelo de processo de software e estabelecessem a
obrigatoriedade de os entes sob sua jurisdi¢cdo o formalizarem para si, conforme itens transcritos a
seguir:

“9.2.3 elabore um modelo de processo de software para a 0s entes sob sua jurisdicéo,
observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207 e 15.504, MPS.BR, CMMI;
subitem 11.5);

9.2.4 estabeleca a obrigatoriedade de que os entes sob sua jurisdicdo formalizem um
processo de software para si, observando as boas praticas sobre o tema (e.g., NBR ISO/IEC 12.207
e 15.504, MPS.BR, CMMI; subitem I1.5).”

2.9.2 Conclusao

124. Os dados obtidos demonstraram melhora no quadro de instituicdes que executam
processo de software pelo menos gerenciado. Entretanto, a quantidade de organizagdes que ainda
ndo adotam esse tipo de processo causa preocupacdo, tendo em vista a importancia desse
instrumento para mitigar os riscos associados a construgdo e manutencdo de softwares e,
sobretudo, garantir a entrega do produto projetado, dentro do padréo de qualidade definido.

2.10 Processo de gerenciamento de projetos

125. A figura 14 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo ao processo de gerenciamento de projetos.

Processo de Gerenciamento de Projetos
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Figura 14. Gréafico comparativo do processo de gerenciamento de projetos
2.10.1 Analise

126. Os resultados obtidos revelam que mais da metade das institui¢cbes (58%) nédo adota
processo de gestdo de projetos baseado em padrdo interno ou de mercado. Em 2010, esse
percentual era 70%, o que demonstra evolucdo da situacdo nos dltimos dois anos. Chama a
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atencéo que 17% das instituicdes ndo pratiquem qualquer gerenciamento de projetos, mesmo
diante da complexidade que envolve o desenvolvimento de servigos e produtos de TI.

[.]

128. A auséncia desse tipo de processo tem impacto direto na taxa de sucesso dos projetos
institucionais. Projetos de TI possuem riscos tdo conhecidos, que chegam a ser provaveis em
muitos casos, como o aumento dos custos inicialmente previstos e a dilagdo do prazo de entrega do
produto. Ndo raro, o projeto fracassa no alcance de seus objetivos, e compromete acgdes
institucionais. Enfim, uma instituicdo que ndo gerencia seus projetos adequadamente sofre elevado
risco de ter desempenho insatisfatorio.

129. Dentre as instituicdes que declararam adotar processo de gerenciamento de projetos
baseado em um padréo, tem-se que apenas 5% acompanham e mensuram esse processo, e somente
10% buscam melhoréa-lo, situacdo que ficou praticamente inerte em relacdo ao levantamento
anterior, cujos resultados foram 3% e 8%, respectivamente.

130. As informacGes colhidas sugerem que ha tendéncia positiva de amadurecimento da
cultura da gestdo de projetos. Baixo nivel de capacidade desse quesito sugere baixo nivel de
maturidade na gestdo de TI, situacdo que ainda persiste em mais da metade das instituicdes.

131. A situacdo em questdo também foi contemplada pelo TCU no Acérddo 1.233/2012-
TCU-Plenério (itens 9.2.5, 9.11.6, 9.13.5 e 9.15.8), que recomendou aos Orgdos governantes
superiores a elaboracao de um modelo de estrutura de gerenciamento de projetos para os 6rgaos e
entidades sob sua jurisdicdo, observando as boas praticas sobre o tema.

2.10.2 Concluséo

132. Os numeros apurados apresentaram melhora no quadro de instituicdes que praticam
gerenciamento de projetos, o que sugere tendéncia de mudanca de comportamento na APF. Por
outro lado, ainda é significativa a quantidade de instituicGes que ndo adota processo baseado em
padrdo interno ou de mercado, o que eleva o risco de insucesso de seus projetos, sobretudo pela
complexidade que, em regra, envolve o desenvolvimento de produtos na area de TI, situacdo que
tende a prejudicar o alcance dos resultados institucionais.

2.11 Gestdo de servigos de TI

133. A figura 15 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo ao processo de gestdo de servicos de TI.
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Figura 15. Grafico comparativo do processo de gestao de servicos de Tl
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2111 Andlise

134. A gestdo de servicos de TI objetiva avaliar e melhorar a qualidade dos servicos
prestados na organizacdo, bem como alinha-los as necessidades do negdcio. Nesse levantamento,
0s conceitos utilizados foram baseados na biblioteca Information Technology Infrastructure
Library (Itil), versdo 3.0, que consiste em um modelo de boas préaticas aplicaveis na infraestrutura,
operacao e manutencao dos servicos de TI.

135. Os dados levantados, por sua vez, indicam melhoria em todos os percentuais
vinculados a gestao de servicos de TI, em relacéo ao levantamento de 2010, com exce¢do da gestao
de incidentes de seguranca da informacao, conforme apresentado anteriormente (pardgrafo 110).
Por sua vez, o percentual que apresentou melhor resultado absoluto e relativo foi o de gestdo de
incidentes, cujo valor apurado foi de 42%, tendo se elevado em dezesseis pontos percentuais.
Registre-se que a gestéo de incidentes contempla todos os eventos que possam tornar os servicos de
Tl indisponiveis, como a lentiddo de um banco de dados e a falta de memdria de um sistema de
armazenamento, incluindo os eventos de seguranca, ou seja, a gestdo de incidentes de seguranca
da informacdo é apenas parte da gestdo de incidentes.

136. Em que pese a melhoria apurada, o percentual de instituicdes que praticam gestdo de
servico adequada ainda € baixo.

137. Um namero que causa preocupacao € o de gestdo de continuidade de servicos, apesar
de ter subido dez pontos percentuais em relacdo ao Ultimo levantamento. Verifica-se que 83% das
instituicBes ndo tém esse tipo de gestdo, o que coloca em risco a continuidade de seu negécio, em
face da possivel auséncia ou desatualizacdo de planos que garantam a recuperacdo dos servicos
diante de uma interrup¢do nao prevista.

138. Além disso, deve-se considerar que 17% das instituicdes declararam ter gestdo de
continuidade dos servicos, mas somente 10% declararam realizar analise de riscos (Figura 12), o
que se leva a questionar a qualidade e a efetividade desse processo, haja vista a auséncia de um de
seus insumos basicos.

139. Além da verificacdo acerca da existéncia de processos de gestdo de servico, avaliou-se
também a gestdo dos niveis de servigcos prestados aos clientes. A figura 16 apresenta os resultados
obtidos em comparacgéo com o levantamento de 2010.

Gestdo de Niveis de Servigos de Tl
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Figura 16. Grafico comparativo do processo de gestao de niveis de servigos de Tl
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140. Percebe-se, de pronto, que a situagdo continua critica. Verifica-se, por exemplo, que
73% das instituicbes ndo possuem catalogo dos servicos de TI oferecidos aos clientes. Em um
cendrio ainda mais critico, observa-se que 98% das organizacBes publicas federais sequer
estabelecem acordos de nivel de servicos (ANS) entre a area de Tl e suas areas clientes, situacdo
que prejudica a avaliacdo dos servicos de Tl e tende a afetar a qualidade dos resultados esperados.

141. Uma interpretacdo possivel para a situacdo seria a falta de prioridade para a
formalizacdo desse tipo de acordo. E dificil estabelecer um acordo com a area de Tl acerca da
disponibilidade de determinados servicos, se 0 processo de gestdo de disponibilidade (em 21%)
ndo esta implantado. Ou seja, é natural que os esforcos sejam focados no estabelecimento de
processos mais elementares da gestao.

142. O TCU, por meio do Acérddo 1.603/2008-TCU-Plenario, ja havia expedido
recomendacdo aos 0rgaos governantes superiores (itens 9.1.5, 9.4.4, 9.5 e 9.6), no sentido de que
fossem promovidas a¢des voltadas a implantacdo e ao aperfeicoamento da gestdo de niveis de
servico de TI, tendo em vista garantir a qualidade dos servicos prestados internamente, bem como
a adequacao dos servicos contratados as necessidades da instituicao.

143. Por sua vez, o Acordao 1.233/2012-TCU-Plenario abordou a questdo de forma mais
ampla, recomendando aos 6rgdos governantes superiores a elaboracao de modelo de processo de
gestdo de servicos de TI, observando as boas praticas sobre o tema, e o estabelecimento da
obrigatoriedade de os entes sob sua jurisdi¢cdo de formalizarem esses processos de gestéo para si,
conforme itens 9.2.7, 9.2.8, 9.13.7, 9.13.8, 9.15.10 e 9.15.11 da aludida decis&o.

2.11.2 Concluséo

144. Em relacdo aos processos de gestdo de servicos de TI, os resultados apurados
demonstraram melhora da situacdo, embora o cenario atual ainda esteja distante do desejavel. As
informacdes coletadas sugerem tendéncia de valorizacdo dos processos de gestédo de servicos de Tl
nas instituicdes pesquisadas. Contudo, esse possivel despertar para o valor que uma boa gestao
dos servicos de TI pode proporcionar deve ser confirmado em trabalhos futuros.

145. De outra parte, no que se refere a gestdo de niveis de servico, os dados revelaram
situacdo praticamente inalterada em relacdo ao levantamento anterior, sugerindo que muitas
instituicdes consideram desnecessario o estabelecimento de ANS na prestacdo direta de servigos
pela area de TI, ou estdo em estagio incipiente na implantacéo de seus processos mais elementares
de TI.

2.12 Processo de contratagdo de TI

146. A figura 17 apresenta os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo ao processo de contratacdo de servicos de TI.
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Contratacaode Servigos de Ti
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Figura 17. Gréafico comparativo do processo de contratacdo de servicos de Tl
2.12.1 Anélise

147. Importa inicialmente registrar que a Instrucdo Normativa n°® 4/2010, da Secretaria de
Logistica e Tecnologia da Informacédo/MP, estabeleceu um guia detalhado para apoiar o gestor
publico na execucdo das contratacdes de servigcos de TI, especificando responsabilidades, fases e
artefatos que devem ser produzidos ao longo desse processo.

148. O Aco6rdao 1.603/2008-TCU-Plenéario, por sua vez, direcionou recomendacdo ao
Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico, bem como a Camara
dos Deputados, ao Senado Federal e ao préprio TCU (itens 9.1.6, 9.5 e 9.6), no sentido de que
esses Orgdos envidassem esforcos para implementar processo de trabalho formalizado de
contratacdo de bens e servicos de Tl, nos moldes recomendados no item 9.4 do Acordao 786/2006-
TCU-Plenério.

149. Quanto aos resultados deste levantamento, observa-se evolu¢do na quantidade de
instituicbes que realiza estudos preliminares para avaliar a viabilidade da contratacdo. O
respectivo percentual, que era 62% em 2010, elevou-se para 81% no presente levantamento.

150. As instituicdes que compdem esse universo estdo declarando que, para avaliar se suas
contratacdes de servicos de Tl sdo viaveis, realizam, de acordo com o art. 11 da IN - STLI/MP n°
4/2010, as seguintes etapas na elaboracéo dos estudos preliminares: definicdo e especificacdo dos
requisitos; identificacdo das diferentes solugcdes que atendam aos requisitos; analise e comparacao
entre os custos totais de propriedade das solugdes identificadas; escolha da solugdo de tecnologia
da informacdo e justificativa da solucéo escolhida; avaliacdo das necessidades de adequacdo do
ambiente da organizacgdo para viabilizar a execugao contratual.

151. O percentual de instituicdes que explicitam nos autos os indicadores dos beneficios de
negocios a serem alcancados também apresentou evolucdo, subindo seis pontos percentuais — de
43% para 49%. No mesmo sentido, o percentual de instituicdes que declararam levar em
consideracdo os beneficios reais ja obtidos para prorrogar os contratos de Tl apresentou melhora,
ao passar de 74% em 2010 para 81% no levantamento corrente.

152. Importa ressaltar que, de acordo com o art. 57, inciso Il, da Lei n° 8.666/93, a
prorrogacao de contratos de servigos executados de forma continua objetiva a obtencéo de precos
e condi¢Bes mais vantajosas para a Administracdo. Nesse contexto, a ndo avaliacdo dos beneficios
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j& proporcionados por contratos de Tl dessa natureza pode configurar prorrogacfes contratuais
ilegais.

153. Diferentemente dos demais percentuais, a quantidade de instituicbes que explicitam nos
autos as necessidades de negocio que se pretende atender com a contratacdo passou de 91% para
87% em 2012. Esse decréscimo pode ser explicado por uma melhor compreensdo por parte da
Administracéo dos conceitos envolvidos na resposta dessa questéo.

154. No que se refere ao planejamento das contratacOes de TI, verifica-se, a partir da figura
18, que houve melhora da situacdo em relacé@o ao levantamento anterior. Observa-se, inicialmente,
que apenas 18% das instituicOes possuem processo de planejamento formalizado, considerando
nessa situacdo as instituicbes que, no minimo, possuem norma propria e de cumprimento
obrigatdrio. Em 2010, esse percentual era de 14%.

Planejamento das Contratag¢ées de Ti
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Figura 18. Gréfico comparativo do processo de contratacdo de servicos de Tl

155. Visualiza-se também a baixa quantidade de instituicbes que tém processo de
planejamento mais especializado - medido e controlado ou melhorado com base nas medic¢des. Os
resultados demonstram que apenas 3% medem e controlam seu processo. Percentual semelhante se
aplica aqueles que o melhoram com base nas medicOes realizadas. A situacdo manteve-se em
patamares similares ao do Ultimo levantamento, cujos indices correspondiam a 3% e 2%,
respectivamente.

156. Na&o custa ressaltar que a formalizacdo do processo visa garantir a padronizacdo das
atividades de planejamento da contratacdo de Tl na instituicdo, evitando condutas que coloquem
em risco a regularidade e o alcance dos objetivos do futuro contrato.

2.12.2 Concluséo

157. A avaliacdo apresentou, em geral, evolugdo nos indices relativos ao processo de
contratacdo de TI, com destaque para o crescimento da quantidade de instituicbes que elaboram
estudos técnicos preliminares para avaliar a viabilidade das contratacbes de Tl. O cenario,
entretanto, ainda esta distante do desejavel, levando em consideracdo os riscos para a instituicao
decorrentes de processo de contratacao de Tl deficiente, ou de sua inexisténcia.
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158. Por outro lado, em relacdo ao planejamento das contratacdes de TI, a situacéo pouco
evoluiu, sendo ainda baixo o percentual de instituicbes que possuem processo formalizado, ou seja,
a maioria das instituicdes publicas federais ndo possuem procedimentos padronizados e definidos
para planejar suas contratacdes de TI. Essa situacao esta contemplada em recomendacéo proposta
na andlise seguinte (paragrafo 171).

2.13 Gestdo de contratos de TI

159. A figura 19 apresentam os resultados obtidos em 2012 comparados aos resultados
apurados em 2010, em relacéo a gestdo de contratos de TI.

Gestao de Contratos de Tl
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Figura 19. Gréfico comparativo do processo de gestdo de contratos de Tl
2.13.1 Analise

160. De plano, deve-se informar que o processo de gestdo de contratos de Tl também foi
contemplado no Acérddo 1.233/2012-TCU-Plenario, conforme itens 9.1.6, 9.5 e 9.6, com
recomendacdo ao Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico,
bem como a Camara dos Deputados, ao Senado Federal e ao proprio TCU, no sentido de que
fossem realizados esforcos para implementar processo de trabalho formalizado de gestdo de
contratos de TI, nos moldes propostos no item 9.4 do Acordao 786/2006-TCU-Plenério.

161. Verifica-se que o cenario de 2012 n&o variou em relagdo ao identificado em 2010,
mantendo-se o baixo percentual de 31% de instituicBes que possuem processo, Nno minimo,
formalizado de gestdo de contratos de TI. Dentre essas instituicbes, apenas 5% mede e controla
esse processo, percentual praticamente igual ao apurado no ultimo levantamento (6%). O quadro
também ficou inalterado em relacdo ao percentual de instituicdes que melhoram seus processos
com base nas mensuracdes realizadas, com apenas 3% em ambos 0s levantamentos.

162. Enfim, 69% das instituicbes declararam ndo possuir processo de gestdo de contrato
aprovado e publicado em norma prépria e de cumprimento obrigatorio, situacao que eleva o risco
de efeitos negativos na execucdo de seus contratos de servicos de TI, sobretudo pela auséncia de
padronizacdo de procedimentos, permitindo que gestores e fiscais de contrato possam adotar
condutas ndo objetivas. Da mesma forma, 0 quadro praticamente ndo se alterou em relacdo ao
levantamento anterior.

163. A figura 20 apresenta 0s percentuais relacionados ao suporte que as instituicoes
oferecem a gestdo e a fiscalizacdo dos contratos de TI. Percebe-se evolucdo dos resultados em
geral, contudo a situacéo projetada ainda esta distante de um cenario desejavel.
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Suporte a Gestdo e Fiscalizagdo de Contratos de TI
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Figura 20. Gréafico comparativo do processo de gestao de contratos de TI

164. Observa-se, na figura 20, que 68% das instituicdes avaliadas designam formalmente
gestor de contrato, o que praticamente ndo se modificou em relacdo ao levantamento de 2010, cujo
percentual era 64%. Por outro lado, elevou-se a quantidade de instituicdes que designam fiscais
para seus contratos de servicos de TI, passando de 67% para 79%.

165. Sobre essas funcdes, cabe destacar que, segundo o art. 25 da IN SLTI/MP n° 4/2010, a
fase de gerenciamento do contrato visa acompanhar e garantir a adequada prestacdo dos servicos
e o fornecimento dos bens que compdem a solucéo de tecnologia da informacgéo durante todo o
periodo de execucdo contratual. Para gerenciar o contrato, o art. 24 do referido normativo
estabelece que devem ser nomeados:

“I - Gestor do Contrato;

Il - Fiscal Técnico do Contrato;

I11 - Fiscal Requisitante do Contrato; e

IV - Fiscal Administrativo do Contrato. ”

166. O art. 2° do normativo em tela traz as seguintes definicGes para as referidas funcées:

“IV - Gestor do Contrato: servidor com atribuicGes gerenciais, técnicas e operacionais
relacionadas ao processo de gestdo do contrato, indicado por autoridade competente;

V - Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da
Informacdo, indicado pela autoridade competente dessa area para fiscalizar tecnhicamente o
contrato;

VI - Fiscal Administrativo do Contrato: servidor representante da Area Administrativa,
indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos;

VII - Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da
Solucéo, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de
vista funcional da Solucéo de Tecnologia da Informacéo. ”

167. Quanto ao suporte que essas instituicdes oferecem aos servidores nomeados para essas
funcgdes, percebe-se que mais da metade das organizagdes avaliadas ndo possui norma com as
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atribuicdes do gestor e do fiscal dos contratos de servigos de TI. Entretanto, houve crescimento de
sete pontos percentuais na quantidade de instituicdes que possuem normas relativas a funcéo de
fiscal, passando de 41% para 48%, evolugdo nao observada em relacdo a normatizacéo da funcéo
de gestor.

168. Infere-se do grafico que mais de 70% das instituicdes ndo treinam nem possuem
programa de capacitacdo para o exercicio das funcdes de gestor e de fiscal. Esse quadro indica a
pouca preocupacdo que essas organizagdes publicas tém com a capacitacdo das pessoas que
recebem a missdo de avaliar e garantir a correta execucao contratual e, ao mesmo tempo, sugere o
nivel de despreparo dessas pessoas para o exercicio das respectivas funcdes.

2.13.2 Concluséo

169. Os resultados obtidos revelam que a gestdo de contratos de Tl da Administracéo
Publica Federal continua deficiente, sendo ainda baixa a quantidade de instituicGes que tém
processo formalizado e aperfeicoado. Os percentuais concernentes ao suporte fornecido ao
desempenho da funcd@o de fiscal apresentaram melhoria. Por outro lado, o suporte oferecido a
funcdo de gestor do contrato permanece praticamente inalterado em relacéo ao levantamento de
2010.

170. O cenario identificado, além de indicar, no caso das instituicdes integrantes do Sisp,
possivel descumprimento normativo, sugere a pouca preocupacao dos gestores publicos em relacéo
a gestao contratual de servigos de TI, haja vista 0 pouco suporte oferecido para a realizacao dessa
atividade, o que coloca em risco o alcance dos objetivos estabelecidos com a execucdo de seus
contratos.

171. Nesse contexto, entende-se oportuno recomendar aos 0rgdos governantes superiores
que se articulem com as escolas de governo, notadamente a Escola Nacional de Administragdo
Publica (Enap), a fim de ampliar a oferta de acdes de capacitacdo em planejamento e gestdo de
contratos de tecnologia da informagéo para as instituigdes sob sua jurisdicao.

3 AGOVERNANGCA E OS RESULTADOS INSTITUCIONAIS
3.1 Governanca Corporativa e Governanca de Tl

172. Entre os critérios de auditoria adotados pela Sefti, destaca-se o Control Objectives for
Information and related Technology (Cobit), mantido pelo Instituto de Governanca de Tl, 6rgao
ligado a Associacgdo Internacional de Auditores de TI (Isaca). Na sua versdo Cobit 5, lancada neste
ano, destacam-se a maior distingao entre gestio e governanga de Tl e a integragdo da governanca
de Tl na governanca corporativa das instituicdes, ambas derivadas do lancamento da norma
internacional ISO/IEC 38500:2008 (no Brasil, ABNT NBR ISO/IEC 38500:2009).

173. Por essa razdo, o levantamento de governanca de Tl deixou de adotar o GesPublica
como arcabouco maior e, sem abandona-lo, passou a adotar nova estrutura Idgica de organizacao
e pontuacdo das questdes, apresentada na Figura 21.
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Figura 21. Estrutura do questionario do Levantamento Perfil GovTl 2012

174. As dimensdes de andlise do GesPublica permanecem referenciadas nesse novo modelo
de avaliacdo, porem as responsabilidades de governantes e gestores estdo mais bem delineadas, em
linha com a ABNT NBR ISO/IEC 38500 e o Cobit 5.

[]
3.2 Avaliacéo da estrutura de governanca corporativa e de Tl (D1)

186. Esta secdo do questiondrio refere-se aos elementos essenciais de governanca
corporativa e de TI. O grafico de distribuicdo de frequéncia é apresentado na figura 24.
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Figura 24. Capacidade em “Lideranca da Alta Administracéo”
3.2.1 Anélise

187. Questdo 1.1 (Q11; peso em D1=5%). Essa questdo, que ndo existia no questionario de
2010, avaliou a estrutura basica de governanca corporativa das instituicbes, aqui considerada
como sendo a capacidade da alta administragdo em assumir a responsabilidade pelo
estabelecimento e cumprimento de politicas corporativas, a adogdo de mecanismos de avaliagdo
independente, como conselho de interessados externos e auditorias externas, a adogdo de
mecanismos de direcao e monitoracao corporativas e a adogcao de codigo de ética.
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188. Apenas 22% dos dirigentes maximos declararam estar na faixa aprimorada de
capacidade em governanca corporativa. A maioria das instituicGes respondentes estd na faixa
inicial de capacidade nessa questdo (42%), o que sugere elevado risco de descumprimento da
atribuicdo inerente aos designados ao exercicio da alta administracdo (p.ex. Constituicdo
Federal/88, art. 84, 1l; Decreto-lei n°® 200/1967, arts. 6°, 12, 15 e 19). Essa vulnerabilidade sugere
gue novos levantamentos devem aprofundar o estudo da governanga corporativa nas instituicdes
federais e do impacto sobre sua eficiéncia.

189. Questdo 1.2 (Q12; peso em D1=31%). Essa questdo avaliou a estrutura de governancga
corporativa de TI, aqui considerada como sendo a capacidade da alta administragcédo em assumir a
responsabilidade pela avaliacdo e estabelecimento de politicas de governanca, gestdo e uso
corporativos de Tl e a ado¢do de mecanismos de diregdo e monitoragao.

190. Quase metade das instituicdes respondentes (49%) se declarou aprimorada nesse
quesito. Em vista dos resultados de 2010, o presente resultado é positivo e talvez seja reflexo da
atuacdo do TCU na disseminacdo de conceitos de governanca de TI (item 9.4.2 do Acdrdao
2.308/2010-TCU-Plenério), e da atuacdo dos drgaos governantes superiores (item 9.1 do Acordao
1.145/2011-TCU-Plenario). Portanto, convem que esse esforco de conscientizacdo prossiga.

191. Questédo 1.3 (Q13; peso em D1=30%). Essa questdo avaliou o grau de estabelecimento
de objetivos, indicadores, metas e controles para TI, em consonancia com a recomendacao do item
9.1 do Acordao 2.308/2010-TCU-Plenéario. Embora o levantamento se dé quase dois anos apods a
prolacdo do referido acérdéo, observa-se que, na maioria das instituicdes respondentes (58%), a
alta administracéo ainda néo define objetivos, indicadores e metas de Tl e mecanismos de controle
para seu acompanhamento. O estudo de correlacdo apresentado no Apéndice VII indica que essa
questdo reine a maior quantidade de correlagdes expressivas com outras questdes, 0 que sugere
que definir objetivos, metas, indicadores e controles contribui para melhoria de todas as outras
dimensfes de andlise, razdo pela qual seu peso é maior no cémputo do iGovTI2012. Também
confirma o acerto das recomendacfes feitas pelo TCU sobre o tema no item 9.1 do Acérdéo
2308/2010-TCU-Plenario e no 9.1.2.1.1 do Ac6rdao 1233/2012-TCU-Plenario, recomendacbes a
serem monitoradas pelo TCU.

192. Questédo 1.4 (Q14; peso em D1=14%). Essa questédo avalia se a alta administracio tem
os devidos cuidados na selecdo e desenvolvimento de gestores de Tl que executardo boa parte das
politicas e estratégias de TI, selecionando-os preferencialmente do quadro préprio e com base em
critérios meritérios. Observa-se que a maioria das instituicbes respondentes afirma tomar o0s
devidos cuidados (67%); porém, a anélise de frequéncia das respostas ficou prejudicada porque o
nimero de subitens dessa questdo € pequeno (apenas dois), sendo que outros subitens que
compunham essa questé@o no questionario de 2010 migraram para outras questdes.

193. Questdo 1.5 (Q15; peso em D1=18%). Essa questdo avalia o grau de adoc¢do de
auditoria interna de TI, em consonancia com o item 9.1.8 do Acérdao 1603/2008-TCU-Plenario,
verbis: “9.1.8. introduzam praticas voltadas a realizacdo de Auditorias de TI, que permitam a
avaliagdo regular da conformidade, da qualidade, da eficacia e da efetividade dos servigos
prestados ”. As respostas dessa questdo sdo analisadas em conjunto com a Questéo 1.6.

194. Questdo 1.6 (Q16; peso em D1=2%). Essa questdo avalia o uso que o dirigente
maximo da organizacdo fez das informacgBes provenientes das instancias responsaveis pela
execucao de auditorias internas de Tl como subsidio para preencher as respostas ao questionario.
Foi ressaltado no proprio questionario que “com base nos padrdes 1210.A3, 2110.A2 e 2130.A1
1A IPPF, é responsabilidade da auditoria interna avaliar se a governanca de Tl da instituicao
mantém e suporta suas estratégias e seus objetivos”. O The Institute of Internal Auditors (lIA,
https://na.theiia.org:443/) é entidade reconhecida como referéncia em normas de auditoria.
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195. A maioria das instituices respondentes reconheceu estar em estagio inicial de
auditoria de TI (83% em Q15) e que ndo utilizou informacdes de auditoria para responder ao TCU
(84% em Q16). A norma NBR 38500 deixa clara a responsabilidade da alta administracéo pela
monitoracdo do uso que a instituicdo faz da TI. Tal monitoragdo deve ser implementada por meio
de controles internos e as unidades de auditoria interna devem avaliar a suficiéncia e adequacao
desses controles internos frente aos riscos para a informacdo, como os advindos de ameacas
externas, de mau uso ou mé gestdo da TI. Portanto, em relacdo as instituicbes que ndo praticam
auditoria de TI, é possivel afirmar que seus dirigentes desconhecem objetivamente se ha riscos ndo
adequadamente controlados. Assim, tornam-se responsaveis pela omissdo no dever de estabelecer
controles adequados e suficientes, podendo ser solidariamente responsabilizados por desvios
decorrentes da auséncia desses controles. Os papéis da auditoria interna e do controle interno
também foram objeto dos itens 9.10, 9.15.19 e 9.43 do Acérdao 1.233/2012-TCU-Plenario.

196. Dimenséo 1 (D1; peso no iGovTl2012=30%). Essa questdo consolida as informagdes
sobre a capacidade da alta administracdo em liderar a instituicdo por meio de estruturas de
governanca corporativa e de TI. Utilizando ponderacdo balanceada das respostas oferecidas as
questdes Q11 a Q16, € possivel inferir que apenas 15% dos dirigentes das instituicdes se declaram
em condicdes aprimoradas de governanca na dimensao lideranca. J& 36% deles se reconhecem em
fase intermediaria, enquanto 49% estdo apenas iniciando o processo de liderar a instituicdo para
converter despesas e oportunidades de Tl em beneficios efetivos.

3.2.2 Concluséo e proposta de encaminhamento

197. Apenas as respostas das questdes Q12 e Q14 foram mais positivas e permanecem 0S
indicios de descumprimento das atribuicGes da alta administracédo ja detectados no trabalho que
originou o Acérddo 1.233/2012-TCU-Plenério, cujas recomendacGes e determinagdes devem ser
monitoradas.

3.3 Avaliacéo dos controles de gestdo em estratégias e planos (D2)

198. Esta secdo de avaliacdo do questionario refere-se aos controles da gestdo de
estratégias e planos corporativos e de TI. O grafico de distribuicdo de frequéncia é apresentado na
figura 25.
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Figura 25. Capacidade em “Controle da Gestédo de Estratégias e Planos”

3.3.1 Anélise

199. Questdo 2.1 (Q21; peso em D2=32%). Essa questdo avaliou o controle sobre o
processo de planejamento estratégico institucional, previsto como principio fundamental no art. 6°,
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I, do Decreto-lei 200/1967. O tema foi objeto de recomendagdo do TCU aos 6rgaos governantes
superiores (OGS) nos itens 9.1.1 e 9.4.1 do Acordao 1.603/2008-TCU-Plenério, verbis:

“promovam agbes com o objetivo de disseminar a importéncia do planejamento estratégico,
procedendo, inclusive mediante orientacdo normativa, acfes voltadas a implantacdo e/ou
aperfeicoamento de planejamento estratégico institucional, planejamento estratégico de Tl e comité
diretivo de TI, com vistas a propiciar a alocacao dos recursos publicos conforme as necessidades e
prioridades da organizagéo.”

200. A maioria das instituicdes respondentes (68%) declarou dispor de capacidade
aprimorada nesse processo. Entretanto, a analise dos enderecos de internet informados como
evidéncia da efetiva pratica desse processo revelou casos de indicacdo de endereco inconsistente
ou em que o conteudo disponivel ndo corresponde ao plano estratégico institucional. Considerando
que entre os principios de governanga corporativa encontram-se 0s principios da transparéncia e o
da prestacdo de contas (IBGC, 2009, p. 19), ambos positivados no direito administrativo publico
brasileiro (CF/88, arts. 70 a 74; Lei n°® 8.443/92; Lei n°® 9.755/98; Lei Complementar n° 101/2001,
arts. 1°, § 1°, 48, 48-A, 49 e 67, inciso Il; Lei n°® 12.527/2011), convém evoluir a recomendacao aos
OGS para que orientem os dirigentes das instituicbes sob sua jurisdicdo, acerca da
obrigatoriedade de manter processo de planejamento institucional e da conveniéncia de publicar o
plano estratégico institucional na internet para livre acesso, exceto a parte do plano que seja
formalmente considerada ndo publica, nos termos da lei.

201. Questdo 2.2 (Q22; peso em D2=31%). Essa questdo avaliou o controle sobre o
processo de planejamento estratégico de TI, que tem os mesmos fundamentos da questdo anterior.
Embora a maioria das instituicdes respondentes (44%) se concentre na faixa aprimorada de
capacidade, a diferenca em relacéo ao perfil das respostas a Q21 é grande, como j& detectado nos
levantamentos de 2007 e 2010. Portanto, convém recomendar aos OGS que 0 mesmo tratamento
definido na Q21 seja dado ao processo de planejamento estratégico de TI.

202. Questdo 2.3 (Q23; peso em D2=19%). Essa questdo avaliou o controle sobre o plano
diretor de tecnologia da informacgéo e comunicagdo (PDTI), que tem os mesmos fundamentos das
duas questbes anteriores. Desta feita, a maioria das instituices respondentes se concentra na faixa
inicial de capacidade (54%), demonstrando que o problema ressaltado na analise de Q22 é ainda
pior, como ja detectado no levantamento de 2010. Além disso, a analise dos enderecos de internet
informados como evidéncia da existéncia de PDTI revelou casos de indicacdo de endereco
inconsistente ou em que o contetdo disponivel ndo corresponde ao PDTI. Portanto, convém
recomendar aos OGS que o mesmo tratamento definido na Q21 seja dado ao PDTI.

203. Questdo 2.4 (Q24; peso em D2=18%). Essa questdo avaliou o controle sobre a
responsabilidade pela decisédo de priorizacdo das acOes e gastos de Tl. A maioria dos dirigentes
respondentes (75%) declarou ser responsavel por essa decisdo, com apoio do Comité de TI como
instancia consultiva. Em apenas 9% das instituicdes tal decis@o recai sobre a area de TI; espera-se
gue em breve também essas instituicdes organizem melhor o seu processo decisério para que tais
tipos de decisdo retornem a sua sede adequada: a alta administracao.

204. Pode-se observar que os resultados mais positivos (Q21 e Q24) referem-se a questdes
percebidas como mais “estratégicas” e “administrativas” e que os resultados mais negativos (Q22
e Q23) referem-se a questbes percebidas como mais “técnicas” e, por isso, supostamente mais
distantes da alta administracdo. Entretanto, a norma ABNT NBR ISO/IEC 38500 define claramente
que a alta administracdo é a responsavel pela governanca de TI, o que inclui o estrito
monitoramento do processo de planejamento de TI. Isso reforca a analise e concluséo dos itens
195-196 e a conveniéncia de continuar investindo na conscientizacdo da alta administracdo das
instituigcdes publicas.

32



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 007.887/2012-4

205. Dimenséo 2 (D2; peso no iGovT12012=15%). Essa dimens&o consolida as informacoes
sobre a capacidade da alta administracdo em controlar a gestdo das estratégias e planos
corporativos e de TI. Utilizando ponderacdo balanceada das respostas oferecidas as questdes Q21
a Q24, é possivel inferir que boa parte das instituicbes encontra-se em condicdo aprimorada
(38%); ha ainda um grupo em condicao intermediaria (34%), e outro na faixa inicial (28%). Esse
resultado € positivo, mas ainda ha oportunidades de melhoria.

3.3.2 Concluséo e proposta de encaminhamento

206. Em vista das oportunidades de melhorias, especialmente nas questdes Q22 e Q23,
propde-se, com respeito aos processos de planejamento estratégico institucional e de Tl (itens 205-
208), recomendar aos OGS que orientem as instituicdes sob sua jurisdicdo, em atencdo aos
principios da transparéncia e da prestacdo de contas, sobre a responsabilidade de o dirigente
maximo manter processo de planejamento estratégico institucional e de Tl e da conveniéncia de
publicar o plano estratégico institucional e o plano diretor de Tl na internet para livre acesso,
exceto as informacg6es consideradas ndo publicas, nos termos da lei.

3.4 Avaliacéo dos controles de gestdo em informacéo e conhecimento (D3)

207. Esta secdo de avaliacdo do questionario refere-se aos controles da gestdo de
informacdo e conhecimento. O gréfico de distribuicéo de frequéncia é apresentado na figura 26.

Capacidade em "Controle da Gestdo de Informagdo e Conhecimento" (n=337)
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Figura 26. Capacidade em “Controle da Gestédo de Informacéo e Conhecimento ”
3.4.1 Anélise

208. Dimensdo 3 (D3=Q31; peso no iGovTI2012=3%). Essa dimensdo avaliou o controle
sobre a gestdo de informacéo e conhecimento para a produgdo de resultados institucionais, por
meio de uma Unica questao (Q31), que tratou de mapeamento de processos criticos de negécio, de
existéncia de sistemas de informacgdo que suportam esses processos de negdcio, de designacéo de
gestores desses sistemas de informacdo e da existéncia de mecanismos de avaliacdo do uso desses
sistemas.

209. Boa parte dos dirigentes (45%) reconhece estar na faixa inicial de capacidade. Esse
resultado demonstra o baixo nivel de consciéncia da necessidade de alinhamento entre a Tl e 0
negocio institucional, contrariando o principio de desempenho descrito pela NBR 38500. Portanto,
convém recomendar aos OGS que estimulem o reparo desse desalinhamento, por meio do
mapeamento de processos criticos e da designacdo de responsaveis pelos sistemas de informacéo
gue dao suporte a esses processos.

3.4.2 Concluséo e proposta de encaminhamento
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210. Considerando que as respostas a questdo Q31 revelam que ainda existem instituicbes
com desalinhamento entre a Tl e 0 negocio, propde-se recomendar aos OGS que orientem as
instituicdes sob sua jurisdicdo sobre a responsabilidade de o dirigente maximo garantir que haja
identificacdo e mapeamento de processos criticos de negdcio, e designacdo formal de gestores
responsaveis pelos sistemas de informacgdo que dao suporte a esses processos, a semelhanca das
orientaces da ABNT NBR ISO/IEC 38500.

3.5 Avaliacéo dos controles de gestao de pessoas (D4)

211. Esta secdo de avaliacdo do questionario refere-se aos controles da gestdo de pessoas
em TI. O gréfico de distribuicdo de frequéncia € apresentado na figura 27.

Capacidade em "Controle da Gestdo de Pessoas" (n=337)
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Figura 27. Capacidade em “Controle da Gestédo de Pessoas”
3.5.1 Anélise

212. Questdo 4.1 (Q41; peso em D4=16%). Essa questdo avaliou o controle da gestdo
propria de TI, ou seja, 0 quanto a gestdo da Tl estd nas maos de pessoal pertencente ao quadro
permanente da instituicdo, em linha com os Decretos n° 5.497/2005 e 5.707/2006 e com o item
9.1.2 do Acérdao 1.603/2008-TCU-Plenario. As respostas se concentraram nas duas extremidades:
26% das instituicoes tém elevada dependéncia de pessoas externas ao quadro para sua gestdo de
TI, enquanto 69% nado tém dependéncia. Considerando que a maioria das instituices respondentes
ja alcancou a faixa aprimorada, é possivel que 0s remanescentes sejam 0s que enfrentam
dificuldade ou resisténcia em deixar a dependéncia de terceiros para gestdo de TI.

213. Questdo 4.2 (Q42; peso em D4=4%). Essa questdo avaliou o controle da forca de
trabalho em TI, ou seja, 0 quanto a forca de trabalho em TI pertence ao quadro permanente da
instituicdo. O § 7° do art. 10 do Decreto-lei n® 200/67 estabelece a politica de realizar as atividades
materiais executivas sempre que possivel por meio de contratos de servi¢os, de modo que o quadro
permanente de pessoal possa se concentrar nas atividades de gestao (planejamento, coordenacéo,
supervisdo e controle), evitando o crescimento desmesurado da maquina publica. Por outro lado,
esses contratos de servigos ndo devem se concentrar na modalidade ‘“cessdo de m&o-de-obra”,
pois essa modalidade é usada com frequéncia para burlar a exigéncia de concurso publico (CF/88,
art. 37, inciso Il), e tanto o TCU quanto a Justica do Trabalho vém combatendo o seu uso
indiscriminado. Por essas razdes, seria de se esperar percentuais bem pequenos ou nulos de
pessoas externas ao quadro de pessoal de TI. Entretanto, as respostas mostram que somente 55%
das instituicdes exibem essa condicéo de se apoiar essencialmente em quadro préprio.

214. Questdo 4.3 (Q43; peso em D4=0%). Essa questéo refere-se ao controle da alocagdo
de cargos de analista de tecnologia da informacédo (ATI) e de funcdes técnicas de gratificacao
GSISP. Como tais mecanismos sdo exclusivos das instituicdes pertencentes ao SISP, a Q43 néo
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integra o calculo do iGovT12012 e é aqui analisada a parte. Apenas 57 institui¢des responderam a
essa questdo com qualidade suficiente para analise (Tabela 1). Em 36 das 57 instituices
analisadas (63%), ocorre alocagcdo de cargo ou fungdo de TI para outra finalidade que néo a
atuacdo em TI, o que contraria a Lei n® 11.907/2009, arts. 81 e 287, que criou os cargos ATl e as
funcBes GSISP exclusivamente destinados a atender as necessidades de gestdo de TI.

Tabela 1. Alocacao de ATI/GSISP

Percentual de Quantidade de
alocagdo de instituicbes
ATI/GSISP em
atividades de TI
0a9% 6
30 a 39% 3
40 a 49% 2
50 a 59% 3
60 a 69% 7
70 a 79% 4
80 a 89% 8
90 a 99% 3
100% 21
TOTAL 57

215. Além disso, a Associacdo Nacional dos ATIs publicou blog intitulado “Rotatividade nos
cargos/carreiras do Ministério do Planejamento” em que, com base em informacéo fornecida pelo
Ministério do Planejamento, Orcamento e Gestdo, da-se conta de que o cargo de ATI, entre os
administrados pelo Ministério, é o de maior evasao (apenas 67,7% dos nomeados permanecem em
exercicio), como pode ser visto na Tabela 2. Isso indica dificuldade de manter talentos

selecionados e treinados com alto custo.

Tabela 2. Rotatividade nos cargos/carreiras do Ministério do Planejamento

Especialista em 181
Politicas Publicas e

Gestao

Governamental

Analista de 151
Planejamento e
Orgamento

Analista em 452
Tecnologia da
Informagéo

Analista de 369
Infraestrutura

176

149

306

278

97,24%

98,68%

67,70%

75,34%
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Fonte: Associacdo Nacional dos ATIs (http://www.anati.org.br/)

216. Os dados sugerem que o cargo ATI e as fungdes GSISP ainda ndo estejam atendendo
adequadamente suas finalidades legais, seja pela ma alocacao, seja pela evasao. Por outro lado, a
existéncia de certo grau de rotatividade pode ser um contexto previsto pela SLTI, o que
demandaria a realizacdo de concursos e treinamentos regulares para recomposi¢cdo de quadros.
Em todo caso, as evidéncias colhidas indicam colisdo com relacéo a Lei n°® 11.907/2009, arts. 81 e
287, aos Decretos n° 5.497/2005 (alocagéo de funcbes DAS preferencialmente para servidores de
carreira) e 5.707/2006 (desenvolvimento de competéncias, especialmente as gerenciais), aos itens
9.1.2 do Acordao 1603/2008-TCU-Plenério e 9.4 do Acordao 140/2005-TCU-Plenario, que tratam
da suficiéncia do quadro de TI, e, finalmente ao principio do comportamento humano, previsto na
ABNT NBR ISO/IEC 38500.

217. Por isso, convem recomendar a Secretaria de Logistica e Tecnologia da Informacéo
que, em conjunto com a Secretaria de Gestdo Publica, elabore plano de gestdo de recursos
humanos para o SISP que contemple, entre outros aspectos, o controle da alocacdo dos cargos e
funcdes de TI, considerando a rotatividade de pessoal esperada.

218. Questdo 4.4 (Q44; peso em D4=61%). Essa questdo avaliou o controle do processo de
capacitacao de pessoal em gestdo de TI, em linha com os Decretos n® 5.497/2005 e 5.707/2006 e
com o item 9.1.2 do Acordao 1603/2008-TCU-Plenario. O grafico da Q44 (Figura 27) mostra
concentracdo das respostas no nivel aprimorado (50% das instituicGes tém plano de capacitacao
gue é acompanhado) e no nivel inicial (40% das instituicdes ndo tém plano de capacitacéo, ou seja,
sdo reativas).

219. Questdo 4.5 (Q45; peso em D4=19%). Essa questdo avaliou o controle sobre
caracteristicas do principal dirigente de TI, tais como formacdo académica e experiéncia. Os
resultados seguem o padrdo recomendavel, com a maioria das instituicdes se concentrando na
faixa aprimorada (79%). Em 17% dos casos, essas caracteristicas sdo inexistentes ou muito
frageis, o que pode representar risco para a instituicao.

220. Dimenséao 4 (D4; peso no iGovTI2012=26%). Essa dimens&o consolida as informagoes
sobre a capacidade da alta administracdo em controlar a gestdo de pessoas em TI. Utilizando
ponderacdo balanceada das respostas oferecidas as questdes Q41 a Q45 (exceto Q43), é possivel
inferir que a maioria das instituicdes encontra-se em condicdo intermediaria (36%) ou aprimorada
(44%).

3.5.2 Concluséo e proposta de encaminhamento

221. Considerando as questfes individualmente, percebem-se oportunidades de melhoria no
sentido de garantir a alocacdo de pessoas em guantidade suficiente e adequadamente capacitadas
para gerenciar a Tl, o que ja foi objeto de recomendacgdo inserta no item 9.1.2 do Acérdéo
1603/2008-TCU-Plenéario e dispensa nova recomendacao.

222. Porém, no caso do SISP, os dados levantados indicam a necessidade de providéncias
especiais, cabendo recomendar a Secretaria de Logistica e Tecnologia da Informacdo que, em
conjunto com a Secretaria de Gestdo Publica, e com base na Lei n® 11.907/2009, arts. 81 e 287, e
no principio do comportamento humano, previsto na ABNT NBR ISO/IEC 38500, elabore plano de
gestdo de recursos humanos para o SISP que contemple, entre outros aspectos, o controle da
alocacéo dos cargos e funcOes de Tl, considerando a rotatividade de pessoal esperada.

3.6 Avaliacéo dos controles de gestao de processos (D5)

223. Esta sec¢do de avaliacdo do questionario refere-se aos controles da gestdo de processos
em TI. A distribuicéo de frequéncia foi dividida em duas partes, apresentadas nas Figuras 28 e 29.

36


http://www.anati.org.br/

@ TRIBUNAL DE CONTAS DA UNIAO TC 007.887/2012-4

Capacidade em "Controle da Gestdo de Processos" (n=337)
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Figura 28. Capacidade em “Controle da Gestdo de Processos” (parte 1)
3.6.1 Andlise

224, Questdo 5.1 (Q51; peso em D5=13%). Essa questdo avaliou o controle sobre os
processos de gestdo de servicos de Tl que visam entregar servicos gerenciados com qualidade
aceitavel a seus clientes, em linha com a norma ABNT NBR ISO/IEC 20000, adotando-se como
referéncia a biblioteca Itil v.3, e com a recomendacédo do item 9.1.5 do Acérdéo 1.603/2008-TCU-
Plenario. As respostas se concentraram na faixa inicial de capacidade (82%).

225. Questdo 5.2 (Q52; peso em D5=6%). Essa questdo avaliou o controle sobre
especificidades do processo de gestdo de nivel de servigo, contido na questdo anterior. As
especificidades sdo a existéncia de catadlogo de servicos e a celebracdo de acordos de nivel de
servico com as areas clientes da area provedora dos servicos de TI. Novamente as respostas se
concentraram na faixa inicial de capacidade (88%).

226. Questdo 5.3 (Q53; peso em D5=28%). Essa questdo avaliou o controle sobre elementos
criticos da gestdo de seguranca da informacdo, em linha com as normas da familia ABNT NBR
ISO/IEC 27000 e com a recomendacao do item 9.1.3 do Acordédo 1.603/2008-TCU-Plenario. Mais
uma vez, as respostas se concentraram na faixa inicial de capacidade (72%), embora com maior
quantidade de respostas na faixa intermediaria (25%).

227. Questdo 5.4 (Q54; peso em D5=9%). Essa questao avaliou o controle sobre 0 processo
de software na instituicdo, em linha com as normas ABNT NBR ISO/IEC 12207 e 15504 e com as
recomendacdes dos itens 9.1.4 e 9.4.3 do Acdrddo 1.603/2008-TCU-Plenéario. As respostas se
concentraram nas faixas intermediaria (36%) e inicial (42%).

228. Questdo 5.5 (Q55; peso em D5=10%). Essa questdo avaliou o controle sobre o
processo de gestdo de projetos, em linha com as normas ABNT NBR ISO/IEC 12207 e NBR 1SO
10006 e com as recomendacdes dos itens 9.2.6, 9.11.7, 9.13.6 e 9.15.9 do Aco6rdao 1.233/2012-
TCU-Plenario. Mais uma vez, as respostas se concentraram na faixa inicial de capacidade (74%).

229. Questdo 5.6 (Q56; peso em D5=4%). Essa questdo é conexa a anterior e busca reunir
amostra de projetos previstos para 2012. A pontuacdo, nesse caso, refere-se simplesmente a
quantidade de projetos indicados. Conforme esperado, as respostas se concentraram no extremo
superior (63%). A auséncia de indicacdo de projetos foi considerada evidéncia da fragilidade do
processo de gestdo de projetos, caso de 27% das instituicdes (nenhum projeto indicado ou apenas
um).
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Capacidade em "Controle da Gestdo de Processos" (n=337)
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Figura 29. Capacidade em “Controle da Gestdo de Processos” (parte 2)

230. Questdo 5.7 (Q57; peso em D5=0%). Essa questao avaliou o controle sobre 0 processo
de contratacdo de servicos de TI, em linha com a legislacdo de licitacGes e contratos. As
pontuacdes foram concedidas pela proporcdo da adogdo dos comandos legais indicados. Como
esperado, as respostas se concentraram nas faixas superiores, visto tratar-se de comandos legais
explicitos. Ainda assim, ha instituicdes (10% e 20%) que declararam descumprir total ou
parcialmente os comandos legais indicados. As respostas a essa questdo ndo apresentaram boa
correlagdo com quaisquer variaveis em outras dimensdes de analise, o que sugere forte viés dos
respondentes ao evitar as respostas “nunca” e “as vezes”, que implicam em ilegalidade. Por essa
razdo, o procedimento de maximizagao das correlagdes indicou peso nulo para essa questao.

231. Questdo 5.8 (Q58; peso em D5=15%). Essa questdo avaliou o controle sobre o
processo de planejamento de contratacdo em TI, em linha com o item 9.1.6 do Acdrdao
1.603/2008-TCU-Plenario. As respostas se concentraram na faixa intermediaria (46%), atendendo
ao requerimento do referido acérddo, e na faixa inicial (35%), insuficiente para atender ao
acordéo.

232. Questdo 5.9 (Q59; peso em D5=13%). Essa questdo avaliou o controle sobre o
processo de gestdo de contratos de TI, em linha com o item 9.1.6 do Ac6rdéo 1.603/2008-TCU-
Plenario. As respostas se concentraram na faixa intermediaria (39%), atendendo ao requerimento
do referido acérdao, e na faixa inicial (32%), insuficiente para atender ao acérdéo.

233. Questdo 5.10 (Q510; peso em D5=0%). Essa questdo avaliou o controle sobre a
atuacao dos papéis de fiscal e gestor de contratos, em linha com a legislacéo vigente e com o item
9.2 do Acordao 1.382/2009-TCU-Plenério. As respostas se concentraram na faixa inicial (45%),
mas sua dispersdo foi muito grande e sem correlacdo com outras variaveis de outras dimensoes,
razdo pela qual o procedimento de maximizagado das correlacGes atribuiu peso nulo para essa
questdo. Tal dispersao talvez decorra da falta de clareza acerca da distingdo dos papéis de gestor e
fiscal de contratos.

234. Dimenséo 5 (D5; peso no iGovTI2012=20%). Essa questdo consolida as informacoes
sobre a capacidade da alta administracdo em controlar a gestdo de processos de TI. Utilizando
ponderacdo balanceada das respostas oferecidas as questdes Q51 a Q59 (excluidas Q57 e Q510), é
possivel inferir que a maioria das instituicdes encontra-se em condic&o inicial (76%). Apenas 20%
estdo em condicgéo intermediaria e somente 4% em aprimorada.

3.6.2 Conclusao

235. A analise das questdes na dimensdo D5 permite inferir que a capacidade da alta
administracdo da APF em controlar a gestdo de processos e resultados de Tl € baixa. A maioria
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das instituicbes encontra-se em condicdo inicial. Essa situacédo reflete a dificuldade, o custo e a
lentiddo com que séo construidos e consolidados processos maduros de TI.

3.7 Avaliacéo dos resultados de gestdo e de governanca de Tl para os cidad&os e para a
sociedade (D9)

236. Esta secdo de avaliacdo do questionario ndo existia no levantamento de 2010 e refere-
se aos resultados de gestdo e de governanca de Tl para os cidaddos e para a sociedade. As
questBes foram originalmente distribuidas em trés dimensBes: D6-Resultados da gestdo; D7-
Resultados da governanca para o cidaddo; e D8-Resultados da governanca para a sociedade.
Entretanto, o estudo de correlagdes (Apéndice VII) demonstrou que essas questbes produzem
correlacdes mais significativas quando analisadas em conjunto. O grafico de distribuicdo de
frequéncia € apresentado na figura 30.
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Figura 30. Capacidade em “Producéo de Resultados da Gestédo de da Governanca de T1”

237. Questdo 6.1 (Q61; peso em D9=16%). Essa questdo avaliou o grau de execugdo dos
projetos de TI previstos para 0 ano de 2011. As respostas se concentraram nas extremidades: 52%
das instituicGes declararam néo ter realizado projetos em 2011 ou n&o ter medido seus resultados,
enquanto 38% declararam ter cumprido integralmente as metas de seus projetos. Esse resultado
esta coerente com a combinacdo da distribuicdo de frequéncia observada na Figura 28 para Q55
(baixa capacidade de gerir projetos) e Q56 (existéncia de projetos na maioria das instituicdes) e
reforca as recomendagfes aos OGS, insertas no Acdrddo 1.233/2012-TCU-Plenério, acerca da
obrigatoriedade da implantacdo de gestao de projetos de TI.

238. Questdo 6.2 (Q62; peso em D9=19%). Essa questdo avaliou o grau de definicdo de
objetivos, indicadores e metas de Tl para 2011 e para 2012, em linha com a recomendacéo do item
9.1 do Acérdao 2.308/2010-TCU-Plenario. As respostas mostram que ha dirigentes maximos que
descumprem integralmente essa obrigacdo (47%), enguanto a maioria a cumpre parcial ou
integralmente (50%). Esse resultado reforca a necessidade de continuar investindo na
conscientizacdo dos dirigentes maximos.

239. Questéo 6.3 (Q63; peso em D9=4%). Essa questdo avaliou o0 uso de contratagfes sem
competicdo (incluindo “carona”) e por meio do sistema de registro de precos. A pontuacao foi
dada em funcéo da multiplicacdo do grau de maximizacao do indice de uso de sistema de registro
de precos (art. 15 da Lei n° 8.666/93) pelo grau de minimizagdo do indice de adesdo tardia
(“carona”) a ata de registro de precos (itens 9.3.3, 9.7.3.2, 9.14.3 e 19.16.2.2 do Acordéo
1.233/2012-TCU-Plenario) e pelo grau de minimizacao do uso de contratacGes diretas (arts. 24 e
25 da Lei n° 8.666/93). A adogdo do produto entre os trés indicadores é procedimento matematico
rigoroso de analise e sO permite notas mais altas quando o comportamento da instituicdo €
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exemplar nos trés indicadores simultaneamente. Por isso, ndo surpreende verificar que as
respostas se concentraram fortemente na faixa inicial (78%).

240. Porém, cabe destacar que 11% das instituicGes estdo em condi¢do aprimorada, o que
demonstra ser viavel concentrar as contratacdes em procedimentos isonémicos e competitivos, por
meio de licitacBes proprias ou pela participacdo em atas de registro de preco desde o seu
planejamento. Entretanto, o excesso de variancia dos dados de Q63 sem correlagdo com as outras
dimensdes resultou no baixo peso dessa questdo no iGovT12012. Esse excesso de variancia pode ter
como origem o fato de que ainda ha discussao sobre os limites ao uso do mecanismo de “carona” e
do mecanismo de contratacdo direta de empresas publicas.

241. Questdo 6.4 (Q64; peso em D9=6%). Essa questdo avaliou o uso das modalidades
licitatorias em contratagdes de TI. Em linha com o item 9.2 do Acord&o 2.471/2008-TCU-Plenério,
era esperado que a maior parte das contratacGes de bens e servicos de Tl se dé por meio de pregéo
eletrénico. Por isso, a pontuacao foi dada como sendo o indice de uso de pregéo eletrénico. Como
esperado, as respostas se concentraram no patamar maximo (77%); entretanto, as respostas
restantes concentraram-se no patamar minimo (23%), pois, para essas instituicdes, o pregdo
eletrénico é pouco ou nada utilizado, contrariando as normas vigentes. Novamente, 0 excesso de
variancia sem correlacdo com outras dimensfes sugere que essa forma de avaliar ainda nao é
adequada, atribuindo-se baixo peso a questéo.

242. Questdo 7.1 (Q71; peso em D9=0%). Essa questdo avaliou a adogdo do instrumento
Carta de Servicos ao Cidadao, em linha com o Decreto n° 6.932/2009, que define que:

“Art. 11. Os 6rgdos e entidades do Poder Executivo Federal que prestam servi¢os
diretamente ao cidadao deverdo elaborar e divulgar ‘Carta de Servigos ao Cidadao’, no ambito de
sua esfera de competéncia.

§ 1° A Carta de Servigos ao Cidadao tem por objetivo informar o cidaddo dos servigos
prestados pelo 6rgdo ou entidade, das formas de acesso a esses servigos e dos respectivos
compromissos e padrdes de qualidade de atendimento ao publico.”

243. As respostas se concentraram no patamar minimo da questao (52%), o que significa
declarar que o decreto ndo é aplicavel aquela instituicdo e que a Carta de Servicos ndo sera
publicada. Entretanto, ha inconsisténcia na dispersdo das respostas, a luz da distribuicao
detalhada, apresentada na figura 31.
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Figura 31. Distribuicéo das respostas a Questéo 7.1
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244, De fato, o decreto especifica claramente a sua destinacdo: o Poder Executivo.
Entretanto, das instituicbes respondentes pertencentes ao Poder Executivo, quase a metade
(110+12) respondeu que o decreto ndo se aplica a elas, o que contraria frontalmente a disposi¢éao
normativa, pois certamente a maioria delas presta (ou deveria prestar) algum tipo de servigo ao
cidad@o. Mais interessante ainda é o fato de que 50% das instituicbes respondentes que ndo
pertencem ao Poder Executivo responderam que adotam ou adotardo a Carta de Servigcos ao
Cidadao em alguma medida, mesmo ndo sendo obrigadas a tal. Considerando que as instituigdes
publicas existem justamente para satisfazer ao interesse publico, claro fica que existe grave
distor¢do na percepcdo dos dirigentes maximos que negaram a importéncia da Carta de Servigos
ao Cidadao, cabendo recomendar a Controladoria Geral da Unido (CGU) que avalie, nas contas
anuais, o cumprimento da obrigacéo de divulgar os servigos oferecidos aos cidad&os.

245. O excesso de variancia dos dados de Q71 sem correlagdo com as outras dimensdes de
andlise, entretanto, resultou em baixo peso da questdo 7.1 no computo do iGovTI2012. Pode-se
argumentar que as respostas teriam sido melhores se a questdo tivesse focado apenas na
divulgacdo da lista de servicos disponiveis e ndo no instrumento peculiar ao Poder Executivo.
Trata-se de melhoria a ser considerada no préximo ciclo de levantamento.

246. Questdo 7.2 (Q72; peso em D9=25%). Essa questdo avaliou a capacidade de
descoberta e atendimento das necessidades do cidaddo, ao ouvir e responder suas demandas (Lei
n° 12.527/2011, art. 9°), pesquisar opinido e satisfacdo (Decreto n® 6.932/2009, arts. 12 e 13) e
garantir o exercicio do direito de Habeas Data (CF/88, art. 5° incisos LXXIlI e LXXVII). As
respostas se concentraram na faixa intermediaria (34%), com clara tendéncia a faixa aprimorada
(47%). Destaque-se que a CGU publicou lista de ouvidorias publicas em
http://www.cgu.gov.br/AreaOuvidoria/Arquivos/RelacaoOuvidoriasJulno2011.pdf.  Outra lista
disponivel, foi produzida pelo Banco Nacional de Desenvolvimento Econdmico e Social (BNDES),
em
http://www.bndes.gov.br/SiteBNDES/export/sites/default/bndes_pt/Galerias/Arquivos/empresa/dow
nload/Lista_Ouvidorias_Publicas.pdf. Ainda restam 19% das institui¢cfes cujos dirigentes maximos
declararam ndo possuir quaisquer das agdes previstas na questao.

247. Questdo 7.3 (Q73; peso em D9=5%). Essa questao avaliou a capacidade em oferta de
servicos por e-Gov, ou seja, a oferta de servigcos e informacGes ao cidaddo acessados por meio
eletronico (governo eletronico). O conceito de governo eletrénico foi juridicamente introduzido no
Brasil por meio do Decreto s/n de 18 de Outubro de 2000, nos seguintes termos: “Art. 1° Fica
criado, no ambito do Conselho de Governo, o Comité Executivo do Governo Eletrénico, com o
objetivo de formular politicas, estabelecer diretrizes, coordenar e articular as acbes de
implantagdo do Governo Eletronico, voltado para a prestacdo de servicos e informagdes ao
cidaddo . E objeto do programa orcamentario “8002 Governo Eletrénico ”. Embora juridicamente
ligado ao Poder Executivo, o conceito abrangente obviamente se aplica a qualquer instituicao
publica, pois é obrigacdo do Estado oferecer servicos e informacdes as pessoas (fisicas ou
juridicas) de um pais (BRASIL, 2008, p. 27).

248. As respostas se concentraram na faixa inicial: 80% das instituicbes ndo oferecem
servigco na forma eletrénica ou oferecem no maximo 40% dos seus servi¢os na forma eletrénica (e-
Gov). Esse resultado é negativo, especialmente quando se considera que 147 (56%) das 263
instituicOes respondentes pertencentes ao Poder Executivo (Figura 32) descumprem as diretrizes
legais (Lei n°® 12.527/2011, arts. 7° a 9°, 10, Il) e presidenciais (Decreto n® 6.932/2009, art. 4%
Decreto n°® 7.579/2011, art. 2°, inciso 1) especificas para adoc¢éo de governo eletronico.
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Servigos ao cidad3o: percentual disponivel em meio eletrdnico
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Figura 32. Distribuicéo das respostas a Questéo 7.3

249. Além disso, em estudo baseado em dados de avaliacdo da CGU em 840 municipios
brasileiros, Vieira (2012) concluiu que a introdugdo de mecanismos de governo eletronico tem
relacdo estatisticamente significativa com a reducdo da corrupcéo. Portanto, visto que a dltima
auditoria de governo eletrénico ocorreu em 2006 (Acérdao 1386/2006-TCU-Plenario), convém que
novos trabalhos de controle nessa area aprofundem a avaliacéo.

250. Questdo 8.1 (Q81; peso em D9=1%). Essa questdo avaliou o grau de cumprimento das
metas fisicas das acGes orcamentarias finalisticas de maior valor na Lei Orcamentaria Anual
(LOA) - 2011 (Lei n° 12381/2011), partindo-se do pressuposto de que a plena execucédo de tais
acOes produz resultados de interesse para a sociedade. O valor da questdo foi calculado com base
na média do cumprimento das metas. As respostas estdo concentradas nos extremos (51%
praticamente cumpriram todas as metas e 42% praticamente descumpriram todas as metas).
Chama a atencdo que algumas instituicdes sabidamente bem governadas simplesmente deixaram
essa questdo em branco. Houve excesso de variancia ndo correlacionada com as outras dimensées
de anélise. Por essas razdes, atribuiu-se a Q81 baixo peso na composic¢éo do iGovTI2012.

251. Questdo 8.2 (Q82; peso em D9=3%). Essa questdo, conexa a anterior, avaliou o grau
de alinhamento da Tl com o negdcio institucional, com base no percentual das acgdes
orcamentarias finalisticas com suporte de sistema de informacéo em relacéo ao total declarado em
Q81. As respostas estdo concentradas no patamar minimo, ou seja, 55% das instituicbes ndo
demonstraram que seus sistemas de informacéo contribuem para o negdcio da instituicdo. Apenas
31% das instituicdes tém todas as suas acdes orcamentarias finalisticas de maior valor suportadas
por pelo menos um sistema de informacdo préprio. Esses nimeros evidenciam que muitos
dirigentes maximos ndo dirigem o uso da Tl para os objetivos, metas e acbes prioritarios da
instituicdo, contrariando o principio da eficiéncia.

252. Questdo 8.3 (Q83; peso em D9=20%). Essa questdo avaliou o grau de atendimento a
interesses difusos da sociedade em relacdo a Tl, em termos de cuidados ambientais (em linha com
as Leis n° 9605/98 e 9795/99 e com a Instrugdo Normativa 1/2010, da SLTI/MP) e transparéncia
(em linha com as Leis n® 9755/98, 12527/2011 e Complementar 101/2001).

253. As respostas se concentraram nas faixas intermediaria (33%) e inicial (40%).
Destaque-se que 184 dos 323 dirigentes maximos das instituicdes respondentes (57%) declararam
que ndo pretendem publicar os dados do questionario. Fica, portanto, evidenciado o baixo
compromisso dos dirigentes maximos com as questdes ambientais no uso de Tl e, particularmente,
com a transparéncia da gestéo institucional e das informacgdes sob sua custddia. Sobre esse ponto
em especial, entende-se oportuno recomendar aos OGS que orientem cada instituicdo sob sua
jurisdicdo a avaliar, nos termos da lei, a conveniéncia de divulgar suas respostas ao presente
questionario e também o relatorio a ser encaminhado oportunamente pelo TCU a cada instituicao.
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254. Dimensao 9 (D9; peso no iGovT12012=5%). Essa dimens&o avaliou os resultados de Tl
e consolida as questbes nas dimensdes D6-Resultados da gestdo, D7-Resultados da governanca
para o cidaddo e D8-Resultados da governanca para a sociedade. Como este é o primeiro ciclo de
levantamento de governanca em que a dimensao de resultados do GesPublica é avaliada, admite-se
que sua profundidade, abrangéncia e precisdo sdo ainda pequenas, razdo pela qual o peso dessa
dimensdo no calculo do iGovTI2012 é de apenas 5%, ao contrario do preconizado pelo
GesPublica, que seria de 45%. Porém, o estudo de correlagdes (Apéndice VII) sugere que esse é
um caminho promissor para 0s préximos ciclos de avaliacao.

255. Utilizando ponderagdo balanceada das respostas oferecidas as questdes Q61 a Q83, é
possivel inferir que a maioria das instituicdes encontra-se em condicdo intermediaria (40%) de
producdo de resultados de TI; 35% delas estdo em condi¢do apenas inicial. Essa situacdo é
negativa, visto que os resultados de governo dependem dos resultados de Tl e que hoje sdo gastos
R$14,5 bilhGes para obter tais resultados (dados da Secretaria de Orcamento Federal e do
Departamento de Coordenacéo e Controle das Empresas Estatais).

3.7.1 Concluséo e proposta de encaminhamento

256. Trata-se da primeira tentativa de avaliar genericamente os resultados de gestdo e
governanca de TI. Por isso, reconhece-se a limitagcdo do instrumento de avaliacdo e oportunidades
de melhoria para os préximos ciclos de avaliacéo.

257. Nesse contexto, propde-se recomendar:

257.1. a Controladoria-Geral da Unido que, em atencdo ao art. 11 do Decreto n°
6.932/2009, avalie nas contas anuais o cumprimento da obrigacdo de divulgar os servigos
oferecidos aos cidadaos, em especial aqueles disponiveis por meio eletrénico;

257.2. aos Orgdos governantes superiores que orientem as instituicbes sob sua
jurisdicdo, em atencdo a Lei n° 12.527/2011, art. 6° no sentido de avaliarem a conveniéncia de
divulgar suas respostas ao presente questionario e também o respectivo relatério do TCU a ser
encaminhado oportunamente.

4 INDICE DE GOVERNANCA DE Tl 2012 (iGovT12012)
4.1 Definicéo

258. Feitas as consideracfes sobre o comportamento da amostra investigada no contexto de
cada questdo avaliada no questionario, claro fica que existem fontes de variacédo e de imprecisao
dos dados. Assim, o indice iGovTI2012 ndo deve ser percebido como um aferidor preciso da
qualidade da governanca de Tl de uma dada instituicdo, devendo ser entendido como referéncia e
instrumento de autoavaliacdo em governanca e gestao de TI.

259. Ressalte-se também que, no contexto do TMS 6/2010, foram feitas catorze auditorias in
loco em instituicdes que haviam respondido ao levantamento de 2010, sendo que treze delas
tiveram suas notas iGovTI12010 reduzidas, havendo perda de 31 pontos percentuais no pior caso
(Acordéo 1233/2012-TCU-Plenério).

260. O principal propésito do iGovTI2012 é o de orientar as instituicbes publicas no seu
esforco de melhoria de governanca e gestdo de Tl e de avaliacdo de riscos. Nesse sentido, €
importante compreender que ndo € obrigatorio almejar a nota maxima de iGovTIl, mas que, com
base na ABNT NBR ISO/IEC 31000, é responsabilidade de o dirigente maximo decidir, por meio de
andlise critica balizada por parédmetros de governanca (tais como os avaliados no iGovTI) frente
as necessidades de negocio da instituicdo e por meio de analise dos riscos relevantes, qual a meta
mais adequada em cada questdo e dimensdo de governanca e formalizar tal conjunto de metas
como parte do PDTI, atentando para as metas legais de cumprimento obrigatdrio. Por oportuno,
sera proposta recomendacdo aos OGS nesse sentido.
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[...]
4.2 Resultado da avaliacdo com base no iGovTI2012

262. A distribuicéo de frequéncia das institui¢fes por faixa de iGovTI12012 é apresentada na
Figura 33. A metade das instituicdes avaliadas encontra-se na faixa intermediaria de capacidade
em governanca de TI, o que representa aumento substancial em relacdo a 2010, quando apenas
38% das instituicdes estavam nessa faixa e 57% se encontravam na faixa inicial. Em 2010, na faixa
aprimorada, havia apenas 5% das instituicbes, em 2012 chegam a 16%.
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Figura 33. Distribui¢éo de frequéncia de iGovTI na Administracdo Publica Federal
4.2.1 E possivel afirmar que houve avancos na governanca de Tl da APF?

263. A Figura 33 sugere ter havido melhoria da governanca de Tl de 2010 para 2012.
Porém, ao observar a Figura 34, que compara detalhadamente as notas obtidas em 2010
(IGovTI2010) e em 2012 (iGovTl2012) pelas 286 instituicdes que participaram dos dois
levantamentos, percebe-se que:

264. ha dispersdo dos valores em torno da reta de regressdo linear (R?=0,4784), indicando
grandes melhoras e pioras em relacdo a 2010, o que pode ser resultado de erros de medida, tanto
em 2010 quanto em 2012;

265. o coeficiente da reta (0,7523) indica que as melhorias foram mais frequentes na faixa
inicial que na faixa aprimorada.
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Figura 34. Comparacéo entre iGovTI2010 e iGovTI2012 (n=286)

266. A Figura 35 apresenta a média de melhoria, em pontos percentuais absolutos, de cada
grupo de instituicdes, com relacdo ao resultado da avaliacdo em 2010. Assim, verifica-se leve
queda entre as instituicdes que haviam recebido as melhores avaliacdes em 2010 (-0,23 ponto
percentual), e que o maior aumento médio do iGovTIl (9,18 pontos percentuais) ocorreu entre as
instituicbes que haviam recebido as piores avaliacBes em 2010. Isso pode refletir que o custo
marginal de melhoria é menor nas faixas mais baixas (ou seja, que a adogdo das préticas basicas
de governanca é relativamente facil), e que o conhecimento de diagndstico objetivo e grave possa
ter sido fator motivador para investir em melhorias de governanga.

B o R N WS UV O N ® O

Inicial em 2010 Intermediario em 2010 Aprimorado em 2010

Figura 35. Melhoria em 2012 de cada grupo avaliado em 2010, em pontos percentuais
[...]
5 PRINCIPAIS RISCOS E POSSIVEIS ACOES DE CONTROLE

269. De forma semelhante ao sugerido em 2010, é possivel relacionar o or¢camento de TI
2012 ao iGovTI2012 para obter distribui¢ao indicativa de risco, como visto na figura 36.
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Figura 36. Orcamento de TI versus iGovTl (2012) (n=286)
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270. A Figura 36 permite agrupamentos relacionados ao risco e ao modo de controlar:

270.1. em vermelho e laranja, as instituices que despendem quantias vultosas em Tl e
ndo dispdem de boa capacidade de governar sua TI. Nesses casos, 0 risco de mau uso do dinheiro
publico é provavelmente maior, sugerindo auditorias especificas e rigorosas;

270.2. em amarelo, as instituicbes que tém boa governanca e administram grande
despesa de TI. Nesses casos, 0s riscos provavelmente estdo mitigados, sugerindo forte auditoria
interna e externa para garanti-lo;

270.3. também em amarelo, as instituicbes que tém governanca inicial, mas nao
despendem grandes somas em TI. Nesses casos, o principal risco pode ser a incapacidade de a Tl
contribuir para o alcance dos resultados institucionais, sugerindo auditorias para maximizar a
agregacao de valor da Tl ao negdcio com 0s recursos disponiveis;

270.4. em verde e azul, as instituicdes que tém razoavel governanca e administram
despesas medianas. Nesses casos, 0s controles possivelmente sao suficientes.

271. Evidentemente, quanto menor a capacidade de governar, maior o risco de nao
converter os recursos publicos em beneficio real, atentando contra os principios da eficiéncia e da
legitimidade. Portanto, cabe recomendar a Secretaria do Orcamento Federal que, em atencdo ao
art. 7°, inciso Ill, da Lei n°® 10.180/2001, desenvolva estudos para colocar em pratica critérios de
alocacdo de recursos publicos para Tl segundo a real capacidade das instituicdes de converter tais
recursos nos beneficios pretendidos, mensurada com base em meétricas de risco, levando em
consideracdo os planos de melhoria de governanca de TI elaborados pelas instituicdes que
apresentam maiores riscos.

by

272. Também surge como oportunidade, a vista de todo o exposto, a realizacdo de
fiscalizacdo com o propdsito de aferir a qualidade das informacdes prestadas pelas instituicdes
federais nos questionarios de governanca, de forma a aumentar a sua confiabilidade.

273. Mostra-se ainda oportuna a realizagdo de agdes institucionais que estimulem e
capacitem dirigentes maximos, gestores de governanca, auditores e agentes do controle interno e
outros interessados em aperfeicoar a sua governanca de Tl e 0 uso dos questionarios produzidos
pelo TCU nessa area, inclusive para fins de prestacéo de contas anuais.

6 CONCLUSAO

274. O levantamento de governanca de Tl 2012 revelou, de forma geral, melhoria da
situacdo em relacdo ao levantamento de 2010. Contudo, ainda ha instituicdes na faixa inicial de
governanca de TI, o que esta distante do aceitavel, tendo como referéncia os modelos de boas
praticas de governanca de Tl e a legislacdo e a jurisprudéncia vigentes.

275. Nos aspectos relacionados a lideranca de uma boa governanca de TI, verificou-se
evolucgdo significativa da quantidade de instituicbes que estabeleceram os mecanismos basilares da
estrutura de governanca de TI, além do aperfeicoamento daquelas instituicbes que ja possuiam
alguma estrutura. Os numeros apurados sdo animadores, haja vista indicarem que a alta
administracdo tem entendido seu papel e sua importéncia no contexto da governanga de TI.

276. Também houve evolugdo nos aspectos relacionados ao desempenho institucional na
gestdo e uso de Tl e ao desenvolvimento interno de gestores de TI. Contudo, causa preocupacao
que ainda existam instituicdes que ndo definiram objetivos, indicadores e metas de Tl (item 9.1 do
Acordao 2.308/2010-TCU-Plenério), pois isso inviabiliza sua préopria avaliagdo de desempenho.

277. Em relacéo a realizacéo de auditorias de TI, a situacdo, no geral, praticamente ndo se
alterou, mantendo-se o percentual de 54% de institui¢cGes que nao utilizam esse valioso instrumento
para a gestdo de Tl e avaliacéo de seus riscos.
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278. Quanto ao controle da gestéo exercido pela alta administracéo, destaca-se a evolugao
do quantitativo de instituicbes que estabeleceram processo de planejamento estratégico
institucional e de TI, e, sobretudo, a migracdo das instituicGes para estagios de capacidade mais
altos. A despeito dessa melhoria, ainda ha instituicbes que ndo planejam adequadamente, em
desacordo com o principio fundamental do planejamento (Decreto-lei n° 200/1967, art. 6°, inciso
1), 0 que coloca em risco o cumprimento de suas missoes.

279. No que tange a priorizagdo das acOes e gastos de TI, os dados demonstraram migragao
no sentido de a alta administracdo tomar as decisdes com o apoio do Comité de TI, situacéo
recomendada pelos modelos de boas praticas. Contudo, em um quarto das instituicGes avaliadas,
as decisdes ainda sdo tomadas pela area de Tl ou pelo Comité de TI.

280. A quantidade de organizacOes que dependem de pessoas externas aos seus quadros
diminuiu em relacdo ao levantamento anterior, porém 40% de instituicdes dependentes ainda € um
percentual elevado, o que gera davidas acerca da continuidade da gest@o e dos projetos de Tl dos
que compBem esse universo.

281. A gestdo de servicos de Tl mostrou numeros positivos, mas ndo suficientes para
considerar a situacéo aceitavel. O indice de gestédo de continuidade do negdcio, em especial, causa
preocupacdo, em face dos prejuizos que a interrup¢do de um servico publico pode causar a
sociedade. Quanto a gestdo de seguranca da informacdo, chamou bastante atencdo a reducdo da
quantidade de instituicBes que realizam analise de risco, insumo bésico para outras acles de
gestdo de TI, como a continuidade do negdcio. A explicacdo mais conservadora para esse quadro
seria a melhor compreenséo acerca dos conceitos relacionados a esse tipo de analise.

282. O processo de software e 0 de gerenciamento de projetos apresentaram migracdo de
instituicbes para niveis de capacidade mais elevados dos processos. Todavia, ainda existem
instituicBes cujo processo de software é Ad Hoc e que ndo praticam gerenciamento de projeto ou
ndo adotam padr&o interno ou de mercado. E minima a quantidade de instituigdes que tém esses
processos em estagios aperfeicoados.

283. Apesar da melhoria apurada, é surpreendente que instituicbes continuem a nao realizar
estudos técnicos preliminares para avaliar a viabilidade das contracdes de TI, visto que, além dos
riscos dos contratos ndo alcancarem os objetivos pretendidos pela instituicdo, isso pode significar
descumprimento legal. Na mesma linha de raciocinio, causa espanto que organizagdes publicas
ndo levem em consideracgdo os beneficios reais para prorrogarem contratos de Tl, haja vista que a
vantajosidade é uma das condic¢des estabelecidas em lei para a continuidade do contrato (art. 57,
inciso 1, da Lei n° 8.666/93).

284. No que tange ao planejamento e a gestdo de contratos de TI, a situacdo continua
praticamente inalterada, com a evolu¢do pontual de alguns indices, chamando a atencéo o pouco
suporte que as instituicdes publicas oferecem aos responsaveis pelas atividades de gestdo e de
fiscalizac&o dos contratos de TI.

285. Diante do cenério levantado, percebe-se que ha espaco para melhorias, o que justifica
a continuidade das acbes do TCU no sentido de alavancar a governanca de Tl na APF, e,
sobretudo, dos levantamentos de governanca de TI, que, além da acéo indutora, permitem verificar
a evolucéo da situacédo ao longo de um periodo e direcionar as a¢des posteriores.

286. Considerando apenas as institui¢Oes participantes dos levantamentos de 2010 e 2012,
foi possivel verificar, com razoavel seguranca estatistica, que houve melhoria de 7,4 pontos
percentuais na média geral do indice de governanga de Tl - iGovTI (paragrafo 268).

287. Essa melhoria concentrou-se nas instituicbes que haviam sido enquadradas na faixa
inicial de governanca de Tl em 2010; tais instituicdes evoluiram, em média, quase 10 pontos
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percentuais. Esse efeito é positivo e indica que os dirigentes maximos dessas instituicdes, em
média, estdo dedicando mais atencéo e prioridade ao correto uso da Tl em suas instituicdes para
obtencdo de resultados efetivos, como almejou o TCU no Acérdao 2.308/2010-TCU-Plenério.

288. Em 2010, sinais de melhoria ja haviam sido detectados, mas em poucos aspectos,
particularmente no aumento da quantidade de instituicbes que tinham processo de planejamento
estratégico institucional e que tinham adotado carreira de TI, o que prenunciava melhorias no
futuro. Em 2012, foram detectadas melhorias em varios dos aspectos avaliados e foi iniciada
mensuracao de resultados de T1. Novos trabalhos de auditoria poderdo confirmar se tais melhorias
s80 consistentes e sustentaveis e se as instituicdes publicas efetivamente aumentardo os beneficios
de TI dirigidos a sociedade brasileira.

289. Por fim, entende-se que algumas informacdes presentes nos questionarios recebidos
pelo TCU podem ter classificacdo restrita ou sigilosa das respectivas instituicdes respondentes,
como as relacionadas a gestdo de seguranga da informacdo, haja vista tratarem de aspectos
sensiveis, que, se expostos indevidamente, podem colocar em risco as atividades da instituicéo, e,
inclusive, comprometer a prestacdo de servigos publicos. Desse modo, considerando que o art. 11,
8 1°, da Politica Corporativa de Seguranca da Informac&o do TCU (Resolugdo TCU n° 217/2008)
estabelece que as informacdes recebidas de pessoa fisica ou juridica externa ao Tribunal serdo
submetidas, adicionalmente, a medidas de seguranca da informacéo compativeis com os requisitos
pactuados com quem as forneceu, sera proposta, por prudéncia, a aposi¢cdo da chancela de sigilo
as pecas relativas aos questionarios enviados pelas instituicbes participantes deste levantamento.

7 PROPOSTA DE ENCAMINHAMENTO

290. Ante o exposto, submetem-se 0s autos a consideracdo superior, com as seguintes
propostas:

290.1. Recomendar, com fulcro na Lei n® 8.443/92, art. 43, inciso I, c/c RITCU, art.
250, inciso 111, aos seguintes érgdos governantes superiores: Conselho Nacional de Justica (84° do
art. 103-B da Constituicdo Federal), Conselho Nacional do Ministério Publico (8 2° do art. 130-A
da Constituicdo Federal), Secretaria de Logistica e Tecnologia da Informacao (art. 4°, inciso I, do
Decreto 7.579/2011), e Comissao Interministerial de Governanca Corporativa e de Administracao
de Participacgdes Societarias da Unido (art. 3°, inciso I, alinea b, Decreto n° 6.021/2007), que:

290.1.1. articulem-se com as escolas de governo, notadamente a Escola Nacional de
Administracdo Publica (Enap), a fim de ampliar a oferta de acdes de capacitacdo em planejamento
e gestdo de contratos de tecnologia da informacdo para as instituicdes sob sua jurisdicdo
(paragrafo 171);

290.1.2. orientem as instituicdes sob sua jurisdicdo, inclusive mediante normativo:

290.1.2.1. em aten¢do aos principios da transparéncia e da prestacdo de contas, sobre a
responsabilidade de o dirigente maximo manter processo de planejamento estratégico institucional
e de Tl e da conveniéncia de publicar o plano estratégico institucional e o plano diretor de Tl na
internet para livre acesso, exceto as informacdes consideradas ndo publicas, nos termos da lei
(paragrafo 206);

290.1.2.2.  sobre a responsabilidade de o dirigente maximo garantir que haja identificagdo
e mapeamento de processos criticos de negdécio, e a designacdo formal de gestores responsaveis
pelos sistemas de informacéo que d&o suporte a esses processos, a semelhanga das orientacGes da
ABNT NBR ISO/IEC 38500 (paragrafo 210);

290.1.2.3. sobre a responsabilidade de o dirigente maximo decidir, por meio de analise
critica balizada por parametros de governanca (tais como os avaliados no iGovTl) frente as
necessidades de negocio da instituicdo e por meio de anélise dos riscos relevantes, qual a meta
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mais adequada em cada questdo e dimensdo de governanca e formalizar tal conjunto de metas
como parte do PDTI, atentando para as metas legais de cumprimento obrigatorio, a semelhanca
das orientacfes da ABNT NBR ISO/IEC 31000 (paragrafo 260);

290.1.2.4. em atencdo a Lei n° 12527/2011, art. 6° no sentido de avaliarem a
conveniéncia de divulgar suas respostas ao presente questionario e também o respectivo relatorio
do TCU a ser encaminhado oportunamente (paragrafo 257.2);

290.2. Recomendar, com fulcro na Lei n°® 8.443/92, art. 43, inciso I, c/c RITCU, art.
250, inciso 111, a Secretaria-Geral da Presidéncia do Tribunal de Contas da Unido, a Diretoria-
Geral da Camara dos Deputados e a Diretoria-Geral do Senado Federal que, no ambito das
respectivas casas, adotem as recomendaces do item 290.1;

290.3. Recomendar a Secretaria de Logistica e Tecnologia da Informagdo que, em
conjunto com a Secretaria de Gestdo Publica, e com base na Lei n° 11.907/2009, arts. 81 e 287, e
no principio do comportamento humano, previsto na ABNT NBR ISO/IEC 38500, elabore plano de
gestdo de recursos humanos para o SISP que contemple, entre outros aspectos, o controle da
alocacdo dos cargos e funcGes de TI, considerando a rotatividade de pessoal esperada (paragrafo
222);

290.4. Recomendar, com fulcro na Lei n°® 8.443/92, art. 43, inciso I, c/c RITCU, art.
250, inciso Ill, a Controladoria-Geral da Unido que, em atencdo ao art. 11 do Decreto n°
6.932/2009, avalie nas contas anuais o cumprimento da obrigagdo de divulgar 0s servigos
oferecidos aos cidadaos, em especial aqueles disponiveis por meio eletrénico (paragrafo 257.1);

290.5. Recomendar, com fulcro na Lei n® 8.443/92, art. 43, inciso I, c/c RITCU, art.
250, inciso 111, a Secretaria de Orcamento Federal que, em atencdo ao art. 7°, inciso Ill, da Lei n°
10.180/2001, desenvolva estudos para colocar em pratica critérios de alocacdo de recursos
publicos para Tl segundo a real capacidade das instituicbes de converter tais recursos nos
beneficios pretendidos, mensurada com base em métricas de risco, levando em consideragdo os
planos de melhoria de governanca de Tl elaborados pelas instituicdes que apresentam maiores
riscos (paragrafo 271);

290.6. Determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacéo (Sefti)
que:

290.6.1. em relacdo as instituicbes que nao responderam ao questionario do presente
levantamento, proceda a realizacdo de audiéncias, conforme alertado no Acorddo 746/2012-TCU-
Plenario (paragrafo 24.1);

290.6.2. aponha a chancela de sigilo as pecas referentes aos questionarios
encaminhados pelas instituicdes participantes deste levantamento (paragrafo 289);

290.6.3. mantenha acgdes que estimulem e capacitem dirigentes maximos, gestores de
governanca, auditores e agentes do controle interno e outros interessados em aperfeicoar a sua
governanca de Tl e o uso dos questionarios produzidos pelo TCU nessa area, inclusive para fins de
prestacdo de contas anuais (paragrafo 273);

290.6.4. remeta, para cada uma das instituicbes participantes deste levantamento,
relatorio contendo sua avaliagdo individualizada de governanca de Tl e a comparagdo com 0s
resultados consolidados do respectivo segmento de atuacdo, como forma de subsidiar o
planejamento dessas instituigdes;

290.6.5. divulgue as informagbes consolidadas constantes deste levantamento em
informativos e sumarios executivos;
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290.6.6. divulgue os dados coletados no presente levantamento, sem a identificacio
individual dos respondentes;

290.7. Remeter cdpias do Acordado que vier a ser proferido nestes autos, acompanhado
dos respectivos Relatério e Voto:

290.7.1. a Comissdo de Ciéncia, Tecnologia, Inovacado, Comunicacao e Informética do
Senado Federal;

290.7.2. a Subcomissdo Permanente de Servicos de Informética do Senado Federal;

290.7.3. a Comissdo de Ciéncia e Tecnologia, Comunicacéo e Informatica da Camara
dos Deputados;

290.7.4. a Subcomissdo Permanente de Ciéncia e Tecnologia e Informatica da Camara
dos Deputados;

290.7.5. a Camara de Politicas de Gestdo, Desempenho e Competitividade do Conselho
de Governo;

290.7.6. a Casa Civil da Presidéncia da Republica;

290.7.7. ao Gabinete de Seguranca Institucional da Presidéncia da Republica;
290.7.8. a Controladoria-Geral da Unido;
290.7.9. a Comissdo Interministerial de Governanga Corporativa e de Administracdo de

ParticipacGes Societarias da Unido (CGPAR);

290.7.10.  ao Departamento de Coordenacgédo e Controle das Empresas Estatais (Dest) da
Secretaria-Executiva do Ministério do Planejamento, Orcamento e Gestéo;

290.7.11. & Secretaria de Logistica Tecnologia da Informacdo (SLTI) do Ministério do
Planejamento, Orcamento e Gestéo;

290.7.12.  a Diretoria-Geral da Camara dos Deputados;

290.7.13.  a Diretoria-Geral do Senado Federal;

290.7.14.  ao Conselho Nacional de Justica;

290.7.15.  ao Conselho Nacional do Ministério Publico.
E o relatorio.
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VOTO

Trata-se de levantamento associado a processo de trabalho da Secretaria de Fiscalizacao de
Tecnologia da Informacdo (Sefti), instituido em atendimento ao item 9.4.3 do Acérdao 2.308/2010-
TCU-Plenério, com o objetivo de acompanhar a situacdo da governanca de tecnologia da informacao
na Administracdo Publica Federal.

Governanca de tecnologia da informacéo faz parte da governanga corporativa e consiste no
estabelecimento de mecanismos para assegurar que o uso da tecnologia da informacédo (TI) agregue
valor ao neg6cio, com riscos aceitaveis.

O levantamento pautou-se em conceitos de governanca e de gestdo de Tl, manuais de boas
praticas, como o Control Objectives for Information and Related Technology (Cobit) e as normas
técnicas ABNT NBR ISO/IEC 27002 (seguranca da informacéo) e 38500 (governancga corporativa de
TI), bem como nos métodos usados nos levantamentos anteriores realizados pela Sefti em 2007 e
2010.

Por meio de questionario com 36 questdes, subdivididas em 494 itens, foram avaliadas as
oito dimensdes do GesPublica (Decreto n° 5.378/2005): lideranga, estratégias e planos, cidadaos,
sociedade, informacgdes e conhecimento, pessoas, processos, e resultados. As dimensfes cidadaos,
sociedade e resultados do GesPublica foram organizadas em trés se¢@es no questionario: resultados da
gestdo, resultados da governanca para os cidadaos e resultados da governanca para a sociedade.

A equipe de fiscalizacdo concluiu que houve evolucdo na situacdo de governanca de Tl na
Administracdo Publica Federal em relacdo ao Ultimo levantamento. Contudo, hé& ainda oportunidades
de melhoria.

Quanto a lideranca da alta administracdo na governanca corporativa e de TI, verificou-se
evolucdo na quantidade de instituicbes que estabeleceram os mecanismos basilares da estrutura de
governanca de TI, além de aperfeicoamento das instituicdes que ja possuiam alguma estrutura. Houve
evolucdo na gestdo e uso de Tl e no desenvolvimento interno de gestores de TI, porém manteve-se 0
percentual de 54% das instituicGes pesquisadas que ndo realizam auditorias de TI para gestdo de Tl e
avaliacdo de riscos.

Nos aspectos relacionados a estratégias e planos, destacou-se a evolugdo do quantitativo de
instituicdes que estabeleceram processo de planejamento estratégico institucional e de TI. A despeito
dessa melhoria, ainda hé instituices que nao planejam adequadamente, em desacordo com o principio
fundamental do planejamento (Decreto-lei n°® 200/67, art. 6° inciso 1), cabendo, portanto,
recomendacao nesse sentido.

Quanto aos controles de gestdo em informacdes e conhecimento, os resultados da pesquisa
demonstraram que ainda € baixa a consciéncia dos gestores da necessidade de alinhamento entre a Tl e
0 negdcio institucional. Mapeamento de processos criticos e designacdo de responsaveis pelos sistemas
de informacgdo que ddo suporte a esses processos sdo atividades recomendaveis para melhorar o
desempenho das institui¢cdes neste quesito.

Na avaliacdo de controles de gestdo de pessoas, observou-se que a quantidade de
organizagOes que depende de pessoas externas aos seus quadros diminuiu em relagcdo ao levantamento
anterior, porém ainda ha 40% de instituices dependentes.

Ha oportunidades de melhoria na alocacdo de pessoas em quantidade suficiente e com
capacitacdo adequada para gerenciar a Tl, objeto da recomendacéo 9.1.2 do Acorddo 1603/2008-TCU-
Plenario. Concordo com a proposta da unidade técnica de recomendar a Secretaria de Logistica e
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Tecnologia da Informacdo, com fundamento na Lei n°® 11.907/2009 e na norma técnica sobre
governanca corporativa de Tl, que, em conjunto com a Secretaria de Gestdo Publica, elabore plano de
gestdo de recursos humanos para o Sistema de Administragdo dos Recursos de Informacdo e
Informatica.

No que diz respeito a processos, a gestdo de servicos de Tl melhorou em relacdo ao
levantamento anterior, mas nao o suficiente para a situacéo ser considerada aceitavel.

Na gestdo de segurancga da informacdo, observou-se baixo indice de realizacdo de gestdo
de continuidade do negocio e reducdo na quantidade de instituicGes que realizam analise de riscos.

Os aspectos relacionados a processos de software e de gerenciamento de projetos
evoluiram, mas ainda existem instituicdes que ndo adotam padrdo interno ou de mercado em processos
de software, nem gerenciam projetos.

Na area de contratos de TI, ainda existem instituicbes que ndo realizam estudos técnicos
preliminares para avaliar a viabilidade das contracdes, ndo levam em consideracdo os beneficios reais
na prorrogacdo de contratos, e ndo oferecem suporte adequado aos responsaveis pelas atividades de
gestdo e fiscalizacdo de contratos.

E pertinente a proposta da unidade técnica de recomendar a ampliagdo da oferta de acBes
de capacitacdo em planejamento e gestdo de contratos de tecnologia da informacdo como medida para
diminuir o percentual de mais de 70% das instituicdes pesquisadas sem treinamento ou programa de
capacitacdo para o exercicio das func6es de gestor e fiscal de contratos.

Como resultado da gestdo, destacou-se o fato de que ha instituicbes que ndo definem
objetivos, indicadores e metas de TI, o que inviabiliza a avaliagdo do seu desempenho e da efetividade
da aplicacdo dos recursos publicos nessa area.

Recomendo, portanto, sejam definidas e formalizadas metas de governanca, como parte do
plano diretor de tecnologia da informacéo de cada instituicdo, baseadas em parametros de governanca,
necessidades de negocio e riscos relevantes.

Visando a maior efetividade na aplicacdo dos recursos publicos, recomendo a Secretaria de
Orcamento Federal que defina critérios praticos de alocacdo de recursos publicos para TI,
considerando métricas de risco, eficacia e efetividade da aplicacdo desses recursos.

No que diz respeito aos resultados da governanca para os cidaddos, observou-se que
parcela dos dirigentes participantes da pesquisa ndo divulga a Carta de Servigos ao Cidaddo, de que
trata o art. 11 do Decreto n° 6.932/2009, por considerar que ndo se aplica a sua instituicdo. De acordo
com esse dispositivo, todos os érgdos e entidades do Poder Executivo Federal que prestam servigos
diretamente ao cidaddo tém obrigacdo de divulgar quais sdo esses servicgos, suas formas de acesso e 0s
respectivos compromissos e padr6es de qualidade de atendimento ao publico. Concordo com a
proposta de recomendar a Controladoria-Geral da Unido que avalie, nas contas anuais, 0 cumprimento
dessa obrigacédo, negligenciada por parcela dos dirigentes pesquisados.

Quanto aos resultados da governanca para a sociedade, a pesquisa evidenciou que ainda é
baixo o compromisso dos dirigentes com questfes ambientais no uso de Tl e com a transparéncia da
gestdo institucional e das informagdes sob sua custodia. Cabe, portanto, recomendagdo para que as
informagdes publicas fornecidas pelas institui¢cdes neste levantamento e consolidadas em relatério do
TCU sejam divulgadas para proporcionar transparéncia da gestao institucional.

Determino a aposicdo de chancela de sigilo nas pecas relativas aos questionarios enviados
pelas instituigdes participantes deste levantamento em virtude da natureza restrita ou sigilosa de seu
conteddo.
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Ante o exposto, concordo com as recomendagfes propostas pela unidade técnica e voto no
sentido de que seja aprovado o Acdrddo que ora submeto a deliberacéo deste Colegiado.

TCU, Sala das Sessfes Ministro Luciano Branddo Alves de Souza, em 26 de setembro de
2012.

WALTON ALENCAR RODRIGUES
Relator
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DECLARACAOQO DE VOTO

Senhor Presidente,
Senhora Ministra,
Senhores Ministros,
Senhor Procurador-Geral,

De inicio, cumprimento o eminente Relator, Ministro Walton Alencar Rodrigues, sua
assessoria e 0 0s servidores da Secretaria de Tecnologia da Informacdo (Sefti), pela qualidade do
trabalho realizado com o objetivo de acompanhar a situacdo da governanca de tecnologia da
informac&o na Administracdo Publica Federal.

2. Didaticamente, como é de seu feitio, 0 Exmo. Relator resume o tema em destaque, ao
afirmar que “governanca de tecnologia da informagéo faz parte da governanca corporativa e consiste
no estabelecimento de mecanismos para assegurar que o uso da tecnologia da informacao (TI)
agregue valor ao negdécio, com riscos aceitaveis.”

3. Extraio do relatério que embasa o voto de sua Exceléncia, 6timos exemplos de iniciativas
gerenciais, implantadas ou em implantagdo, muitas delas decorrentes de auditorias realizadas por este
Tribunal na &rea de governanca de tecnologia da informacédo, sempre com a finalidade de melhorar os
processos de trabalho e, assim, atender ao cidad&o de forma eficaz, eficiente e econdmica.

4. Resumidamente, verifico que a presente auditoria avaliou as oito dimensbes do
GesPublica, no caso: lideranca, estratégias e planos, cidaddos, sociedade, informacbes e
conhecimento, pessoas, processos, e resultados, concluindo que houve melhorias em relacdo ao ultimo
levantamento, porém ha ainda oportunidades de melhoria.

5. Né&o por outro motivo, Vossa Exceléncia expede determinacdes e recomendacdes a 6rgédos
publicos, em especial os mais diretamente envolvidos no assunto. Dentre elas, cito: providéncias para
melhoria do planejamento estratégico institucional e de TI; medidas para aumentar o nimero de
servidores da area de informética nas instituicdes publicas e a capacitacdo dos responsaveis pelas
atividades de gestdo e fiscalizacdo de contratos.

6. Ainda, considero de extrema importancia a recomendacdo para que seja divulgada, de
forma transparente, as informacOes relativas a metas de TI, assim como a Carta de Servicos ao
Cidaddo (art. 11 do Decreto n° 6.932/2009). De acordo com esse dispositivo, todos 0s 6rgdos e
entidades do Poder Executivo Federal que prestam servigos diretamente ao cidaddo tém obrigacdo de
divulgar quais sdo esses servigos, suas formas de acesso e 0s respectivos compromissos e padroes de
qualidade de atendimento ao publico.

7. Né&o se pode aliar desenvolvimento sem planejamento, principalmente quando se sabe que
a tecnologia da informacdo abrange uma gama de ferramentas de gestdo. Estas, se bem empregadas,
podem gerar controles mais efetivos e otimizacao de recursos (fisicos e humanos), com impacto direto
na reducdo das despesas e, consequentemente, dos propositos da eficiéncia e da economicidade.

8. Enfim, vejo que a situacdo € desafiadora, e ndo tenho a ilusdo de que seja facil construir a
cultura da governanca de TI, mas ha uma direcdo a seguir, e os alicerces estdo sendo construidos. Por
1SS0, pelo TCU, prosseguiremos nesse esforgo, incrementando auditorias, promovendo agdes e eventos
de divulgacédo, induzindo a gestdo de riscos e controles e incentivando o aperfeicoamento da
governanca de TI.

Feitas essas consideragdes, e reiterando meus cumprimentos a Sua Exceléncia, Ministro
Walton Alencar Rodrigues, adiro ao encaminhamento feito ao Plenério.

Sala das Sessdes Ministro Luciano Branddo Alves de Souza, em 26 de outubro de 2012.

AUGUSTO NARDES
Ministro

54



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 007.887/2012-4

55



m‘b TRIBUNAL DE CONTAS DA UNIAO TC 007.887/2012-4

ACORDAO N° 2585/2012 — TCU — Plenério

. Processo n® TC 007.887/2012-4.

. Grupo: | — Classe: V — Relatdrio de levantamento.

. Interessados/Responsaveis: ndo ha.

. Orgaos/Entidades: Administracdo Pablica Federal (350 6rgaos/entidades).

. Relator: Ministro Walton Alencar Rodrigues.

. Representante do Ministério Publico: ndo atuou.

. Unidade técnica: Secretaria de Fiscalizacdo de Tecnologia da Informacao (Sefti).
. Advogado constituido nos autos: ndo ha.

CONO Ol A~ WN PP

9. Acérdao:

VISTOS, relatados e discutidos estes autos de relatorio de levantamentos sobre governanca
de tecnologia da informacdo na Administracdao Publica Federal,

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do
Plenério, ante as razdes expostas pelo Relator, em:

9.1. recomendar ao Conselho Nacional de Justica, Conselho Nacional do Ministério
Publico, Secretaria de Logistica e Tecnologia da Informacdo e Comissdo Interministerial de
Governanga Corporativa e de Administracdo de ParticipacBes Societéarias da Unido, com fundamento
na Lei n® 8.443/92, art. 43, inciso I, c/c Regimento Interno do TCU, art. 250, inciso I, que:

9.1.1. orientem as instituicGes sob sua jurisdi¢do para que:

9.1.1.1. em atencdo ao art. 6° da Lei n® 12.527/2011 e aos principios da transparéncia e da
prestacdo de contas, implementem instrumentos de planejamento estratégico institucional e de
tecnologia da informacéo, dando-lhes ampla divulgacdo, com excecdo das informacGes classificadas
como ndo publicas, nos termos da lei;

9.1.1.2. identifiqguem o0s processos criticos de negdcio e designem formalmente os gestores
responsaveis pelos sistemas de informacdo que ddo suporte a esses processos, a semelhanca das
orientacdes da ABNT NBR ISO/IEC 38500;

9.1.1.3. definam e formalizem metas de governanca, como parte do plano diretor de
tecnologia da informacdo da instituicdo, baseadas em parametros de governanca, necessidades de
negécio e riscos relevantes, atentando para as metas legais de cumprimento obrigatorio e as
orientacdes da ABNT NBR ISO/IEC 31000;

9.1.1.4. em atencgéo ao art. 6° da Lei n° 12.527/2011, propiciem amplo acesso e divulguem
as respostas ao questionario deste levantamento e as informacdes do relatério a ser encaminhado
oportunamente pelo TCU, com excec¢do daquelas classificadas como ndo publicas nos termos da lei;

9.1.2. se articulem com a Escola Nacional de Administracdo Publica e outras escolas de
governo para ampliar a oferta de acOes de capacitacdo em planejamento e gestdo de contratos de
tecnologia da informacao para as instituicdes sob sua jurisdicéo;

9.2. recomendar & Secretaria-Geral da Presidéncia do Tribunal de Contas da Unido, a
Diretoria-Geral da Camara dos Deputados e a Diretoria-Geral do Senado Federal, com fundamento na
Lei n° 8.443/92, art. 43, inciso I, c/c Regimento Interno do TCU, art. 250, inciso Ill, que adotem as
recomendacdes do item 9.1 no @mbito das respectivas casas;

9.3. recomendar a Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do
Planejamento, Orcamento e Gestdo (MP), com fundamento na Lei n°® 11.907/2009, arts. 81 e 287, e no
principio do comportamento humano, previsto na ABNT NBR ISO/IEC 38500, que, em conjunto com
a Secretaria de Gestdo Publica/MP, elabore plano de gestdo de recursos humanos para o Sistema de
Administragdo dos Recursos de Informagéo e Informética;
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9.4. recomendar & Controladoria-Geral da Unido, com fundamento na Lei n°® 8.443/92, art.
43, inciso |, c/c Regimento Interno do TCU, art. 250, inciso I1l, e em atencdo ao art. 11 do Decreto n°
6.932/2009, que avalie, nas contas anuais dos orgdos/entidades sob sua jurisdi¢do, 0 cumprimento da
obrigacdo de divulgar os servigos prestados diretamente aos cidadaos, as formas de acesso a esses
Servicos e os respectivos compromissos e padrées de qualidade de atendimento ao publico;

9.5. recomendar a Secretaria de Orcamento Federal, do Ministério do Planejamento,
Orcamento e Gestdo, com fundamento na Lei n°® 8.443/92, art. 43, inciso |, c/c Regimento Interno do
TCU, art. 250, inciso Ill, e em atencdo ao art. 7°, inciso 111, da Lei n® 10.180/2001, que defina critérios
praticos de alocacdo de recursos publicos para tecnologia da informacdo, considerando métricas de
risco, eficacia e efetividade da aplicacdo desses recursos, bem como os planos de melhoria de
governanca de tecnologia da informagéo das instituicdes com maiores riscos;

9.6. determinar a Secretaria de Fiscalizacdo de Tecnologia da Informacéo que:

9.6.1. proceda a realizagdo de audiéncias dos drgaos/entidades que ndo responderam ao
questionario deste levantamento, alertando-os de que o ndo atendimento das diligéncias do TCU, nos
termos especificados nas respectivas comunicacdes, é passivel de aplicacdo da multa prevista no art.
58, incisos 1V e VII, da Lei n° 8.443/92 e art. 268, incisos IV e VII, do Regimento Interno;

9.6.2. aponha a chancela de sigilo as pecas referentes as respostas do questionario
encaminhadas pelos 6rgaos/entidades participantes deste levantamento;

9.6.3. mantenha acfes que estimulem a capacitacdo de dirigentes, gestores de
governanca, auditores e agentes do controle interno interessados em aperfeicoar a governanca de
tecnologia da informacdo da Administracdo Publica Federal;

9.6.4. remeta aos orgdos/entidades participantes deste levantamento relatorio contendo
sua avaliacdo individualizada de governanca de tecnologia da informagdo e comparagdo com 0s
resultados consolidados do respectivo segmento de atuacéo;

9.6.5. divulgue as informagdes consolidadas e os dados publicos coletados no presente
levantamento, sem a identificacdo individual dos 6rgdos/entidades respondentes;

9.7. remeter cdpia do acérddo, acompanhado do relatorio e voto que o fundamentam:

9.7.1. a Comissdo de Ciéncia, Tecnologia, Inovacdo, Comunicacdo e Informatica do
Senado Federal,

9.7.2. a Comissdo de Ciéncia e Tecnologia, Comunicacdo e Informatica da Camara dos
Deputados;

9.7.3. a Camara de Politicas de Gestdo, Desempenho e Competitividade do Conselho
de Governo;

9.7.4. a Casa Civil da Presidéncia da Republica;

9.7.5. ao Gabinete de Seguranca Institucional da Presidéncia da Republica;

9.7.6. ao Departamento de Coordenacdo e Controle das Empresas Estatais da
Secretaria-Executiva do Ministério do Planejamento, Orcamento e Gestao;

9.7.7. ao Conselho Nacional de Justica;

9.7.8. ao Conselho Nacional do Ministério Publico;

9.7.9. a Secretaria de Logistica Tecnologia da Informacdo do Ministério do
Planejamento, Orgamento e Gestéo;

9.7.10. a Comissao Interministerial de Governanga Corporativa e de Administracdo de
Participacdes Societarias da Unido;

9.7.11. & Secretaria-Geral da Presidéncia do Tribunal de Contas da Uniéo;

9.7.12.  aDiretoria-Geral da Camara dos Deputados;

9.7.13. & Diretoria-Geral do Senado Federal;

9.7.14. a Secretaria de Gestdo Publica do Ministério do Planejamento, Orgcamento e
Gestao;

9.7.15.  a Controladoria-Geral da Unido;
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9.7.16.  a Secretaria de Orgamento Federal do Ministério do Planejamento, Orcamento e
Gestéo.

10. Ata n® 38/2012 — Plenério.

11. Data da Sessdo: 26/9/2012 — Ordinéria.

12. Cadigo eletronico para localizagdo na pagina do TCU na Internet: AC-2585-38/12-P.

13. Especificacdo do quorum:

13.1. Ministros presentes: Benjamin Zymler (Presidente), Walton Alencar Rodrigues (Relator),
Augusto Nardes, Aroldo Cedraz, Raimundo Carreiro e Ana Arraes.

13.2. Ministro-Substituto convocado: Marcos Bemquerer Costa.

13.3. Ministros-Substitutos presentes: Augusto Sherman Cavalcanti, André Luis de Carvalho e Weder
de Oliveira.

(Assinado Eletronicamente) (Assinado Eletronicamente)
BENJAMIN ZYMLER WALTON ALENCAR RODRIGUES
Presidente Relator

Fui presente:

(Assinado Eletronicamente)
LUCAS ROCHA FURTADO
Procurador-Geral
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