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RESUMO: Este trabalho procurou demonstrar alguns problemas relacionados a imaturidade
da norma regulamentadora da Internet, o que provoca instabilidade juridica no que tange
a esta esfera de atuacdo. Em seguida, foi feita breve abordagem sobre a evolucido histérica
da liberdade de expressao e comunicacio no Brasil. Posteriormente, apresentou-se o enten-
dimento sobre a atribuicio de responsabilidade civil e penal aos provedores de servicos de
internet. Em seguida, demonstrou-se algumas consideracoes acerca da proposta legislativa e
desdobramento da Lei n. 12.965, de 23 de abril de 2014, “Marco Civil da Internet”, que obje-
tiva disciplinar o ambiente virtual, por meio de medidas técnicas compativeis com os padroes
internacionais e pelo estimulo ao uso de boas priticas.
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ABSTRACT: This study sought to demonstrate some problems related to the immaturity of
the Internet regulatory rule, which cause legal instability with respect to this sphere of activity.
It was then made brief overview on the history of freedom of speech and communication in
Brazil. Subsequently, the understanding was presented by some authors on the allocation of
civil and criminal liability to Internet service providers. Then showed some considerations
about the legislative proposal and its unfolding - Law 12.965, of april 23, 2014, “Brazilian
Civil Rights Framework for the Internet” - that disciplinary objective the virtual environment
through technical measures compatible with international standards and by encouraging the
use of best practices.
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1. Introducao

Este trabalho tem por objetivo demonstrar como a falta de re-
gulamentacao legal do uso da internet vinha gerando instabi-
lidade juridica, que se refletiu na existéncia de julgados con-
flitantes, a exigir maior intervenciao estatal neste ambiente,
como a edicao de norma, que resultou na Lei n. 12.965, de 23
de abril de 2014, o Marco Civil da Internet. Grande discussao
tem sido travada a respeito da necessidade de novas leis que
disciplinarao o uso e responsabilidades na internet.

A ideia inicial da pesquisa nasceu do exercicio das atividades
da autora junto a Promotoria Estadual de Combate aos Cri-
mes Cibernéticos, 6rgao especializado no Ministério Publico
de Minas Gerais, criado em junho de 2008 com o intuito de
prevenir e investigar crimes praticados por meio da inter-
net, que vém crescendo a cada dia. Percebeu-se que a falta
de regulamentacio favorece o uso da rede para a pritica de
crimes, 0 que poOe em risco 0s seus usuarios.

A internet hoje € vista como instrumento essencial de dis-
seminacao de informaciao na sociedade e de interacao so-
cial, causando impacto no modo de agir das pessoas e tendo
grande influéncia na formacao de opinido, inclusive em elei-
coes e no futuro de paises.

A internet é ferramenta essencial de trabalho e estudo de
adultos, jovens e criancas e deve ser utilizada com consci-
éncia, a fim de se evitar a pratica de crimes no ambiente
virtual, que podem causar transtornos e danos materiais ou
psicolégicos as vitimas.

E facil notar que o desenvolvimento tecnolégico, a informa-

tizacao, a difusao do acesso a internet e a popularizagio dos
meios de comunicacio em massa facilitaram consideravel-

214 De Jure | ISSN 1809-8487 | v. 16 | n. 29 | jul-dez 2017 | p. 213-242



Riany Alves Freitas

mente a violagdo do direito a privacidade, porque tornaram
acessiveis, através do acionamento de algumas poucas te-
clas, as informacgoes de interesse privado, tornando-as publi-
cas sem o devido consentimento.

O desenvolvimento da imprensa, e particularmente dos
meios audiovisuais de comunicacio de massa, por um lado,
da informatica, por outro, veio pOr em grave risco o direito
de cada um nio ver exposta a sua vida privada, e, mais, a
sua vida intima a indiscricao alheia. Inclusive a do Estado.
(FERREIRA FILHO, 2003, p. 293).

2. Instabilidade juridica

A instabilidade juridica gira em torno de dois problemas ba-
sicos enfrentados pelas autoridades na repressio a crimes
praticados através do ambiente virtual. Neste aspecto, de-
vemos nos ater a duas perguntas basicas: em que circuns-
tancias o provedor é o responsavel por danos causados a
terceiros por conteudo ilicito publicado na internet? A solici-
tagdo de dados cadastrais pelas autoridades investigativas ao
provedor de contetido deve ser prontamente atendida pelo
provedor ou somente mediante autorizac¢ao judicial?

Para entendermos melhor o problema da instabilidade ju-
ridica, apresentamos abaixo dois julgados, um do Tribunal
de Justica de Minas Gerais, outro do Tribunal de Justica do
Rio Grande do Sul, em que, enquanto um condiciona a res-
ponsabilidade de contetdo a sua culpa, outro, ao contrario,
a diz objetiva.

TJMG: APELACAO CIVEL - SITE DE RELACIONAMENTOS
NA INTERNET (‘ORKUT’) - CRIACAO DE ‘PERFIL’ DE CON-
TEUDO PEJORATIVO E DIFAMATORIO - DANOS MORAIS
CONFIGURADOS - NAO-IDENTIFICACAO DO USUARIO -
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RESPONSABIILDADE DAS EMPRESAS PROPRIETARIAS DO
SITIO ELETRONICO - QUANTUM INDENIZATORIO - RA-
ZOABILIDADE - TERMO INICIAL DA ATUALIZAQ[\O MONE-
TARIA - DATA DA DECISAO QUE FIXOU O MONTANTE IN-
DENIZATORIO - JUROS DE MORA - INCIDENCIA A PARTIR
DO EVENTO DANOSO (SUMULA 54, DO STJ) - HONORA-
RIOS ADVOCATICIOS - VALOR ADEQUADO - DESNECESSI-
DADE DE MAJORAGAO. Nio se dispondo as proprietarias
do site de relacionamentos a desenvolver uma ferramenta
de controle verdadeiramente pronto e eficaz contra a
pratica de abusos, tampouco procedendo a identificagao
precisa do usuario que posta mensagem de conteudo claro
e patentemente ofensivo a honra e imagem de outrem, en-
tendo que elas assumem, integralmente, o 6nus pela ma
utilizacao dos servicos que disponibilizam. Portanto, con-
sidero que as requeridas sao, efetiva e solidariamente, res-
ponsaveis pelos prejuizos de ordem moral causados ao re-
querente, em decorréncia da infausta postagem de perfil
difamatério por usudrio do ‘Orkut’, cuja precisa e necessa-
ria identificacio nao se dignaram a fazer. A indenizacao por
danos morais deve alcancar valor tal, que sirva de exemplo
para as rés, sendo ineficaz, para tal fim, o arbitramento de
quantia excessivamente baixa ou simbdlica, mas, por outro
lado, nunca deve ser fonte de enriquecimento para o autor,
servindo-lhe apenas como compensacio pela dor sofrida.
A corre¢io monetdria da indenizacio por danos morais
devera se dar a partir da publicacio da sentenca em que
foi arbitrada, posto que, até entio, presume-se atual. A res-
ponsabilidade civil das requeridas tem natureza extracon-
tratual, de forma que, nos termos da Simula n. 54, do STJ,
0s juros moratorios incidirao, sobre o valor da indenizacao
por danos morais, desde o evento danoso. Malgrado o zelo
e a diligéncia adotados pelo patrono do requerente € a mé-
dia complexidade da causa, nio pode ser desconsiderado
o curto periodo de duracao do processo, ji que, entre a
distribuicao (14.09.2007, f. 27-v) e a prola¢ao da sentenga
de primeiro grau (24.04.2008, f. 152), transcorreram pouco
mais de sete meses. Assim, tenho que a verba honoriria fi-
xada pelo douto julgador primevo, em 15% sobre o valor da
condenacao, estd em consonancia com os critérios contidos
no §3°, do artigo 20, do CPC, mostrando-se suficiente, justo
e razodvel para remunerar condignamente o trabalho do
ilustre causidico. (MINAS GERAIS, 2010).
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Em sentido oposto, o Tribunal de Justica do Rio Grande do
Sul decidiu:

Apelacao civel. A¢ao de indenizacdo. Publicacio de pagina
da Internet com contetdo ofensivo a honra do autor. No
caso concreto, nao ha prova de que a pagina efetivamente
esteve hospedada no site do réu, que é provedor de servico
na Internet. Além disso, em contrato de hospedagem de pa-
gina na Internet o provedor nao interfere no seu conteudo,
salvo flagrante ilegalidade, sendo subjetiva a sua responsa-
bilidade. Caberia ser notificado pelo lesado para retirar a
pagina, sendo responsabilizado na hipétese de sua inércia.
No caso concreto, tal hipdtese ndo se configurou. Senten-
ca reformada para julgar improcedente o pedido. Apelo do
réu provido. Apelo do autor prejudicado. (RIO GRANDE
DO SUL, 2000).

A respeito da requisicao direta dos dados cadastrais ao pro-
vedor, pela autoridade investigante, sem ordem judicial,
tem-se percebido recusas a0 cumprimento, sob o argumen-
to de protecio ao direito de privacidade dos usuarios, o que
torna impossivel o prosseguimento das investigacoes pelas
autoridades policiais e pelos ministérios publicos.

Esse nao ¢, porém, o melhor entendimento. Com efeito, o
Tribunal de Justica de Minas Gerais se posicionou sobre o
assunto, proporcionando avancos no combate aos crimes
praticados por meios eletronicos em nosso pais.

Assim, o fornecimento de dados cadastrais em poder do pro-
vedor de acesso a internet, que permitam a identificacao de
provaveis autores de infragoes penais, niao fere o direito a
privacidade e o sigilo das comunicagoes, uma vez que dizem
respeito a qualificacdo de pessoas, e nao ao teor da mensa-
gem enviada.
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Em tais casos é possivel que a autoridade policial determine
diretamente ao provedor de acesso a internet o fornecimen-
to de informagoes que permitam a identificacio dos emiten-
tes, haja vista essa previsao nas atribui¢oes do Delegado de
Policia, por forg¢a do art. 6° do CPP. (MINAS GERAIS, 2005).

3. Contexto histérico da liberdade de expressao

A liberdade de expressao € a protecio a comunicagao tive-
ram como marco inicial a cultura grega. De acordo com Fa-
rias (2004), os atenienses tinham orgulho da ampla liberda-
de de expressao e comunicacao garantida pela politeia.!

Na Inglaterra, em 1695, a liberdade de expressao e comu-
nicacao foi defendida quando o Parlamento britanico nao
reiterou, como consequéncia de discussoes oriundas da Are-
opagitica?, o Licencing Act, que estabelecia a censura prévia.

Ainda em decorréncia da luta pelo Estado Liberal, os Estados
Unidos, em 1776, proclamaram na Virginia Bill of Rights de
1776, no art. 12, que a liberdade de imprensa é um dos ba-
luartes da liberdade e jamais pode ser restringida, senao por
um governo despoético, armado.

Na Franga, em 1789, surgiu a Declaracio dos Direitos do
Homem e do Cidadao, que pregava a livre manifestagio do
pensamento € das opinides como um dos direitos mais pre-
ciosos do homem.

Outros marcos importantes em defesa da liberdade de ex-

1 Politeia (do grego antigo: IToiuteia ou ITolitevpo, transl. Politeia ou Politeuma) era
originalmente um termo usado na Grécia Antiga para se referir as muitas cidades-estado
(polis) que possuiam uma assembleia de cidadaos como parte de seu processo politico.

2 Discurso pela liberdade de imprensa ao Parlamento da Inglaterra, publicada por Jonh
Milton, em 1644.
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pressao sio a Declaracio Americana dos Direitos e Deveres
do Homem (1948), a Declaracao Universal dos Direitos Hu-
manos (1948), o Pacto Internacional dos Direitos Civis e Po-
liticos (1966) e o Pacto de San José da Costa Rica (1969).

A evolucao histoérica da liberdade de expressao, no Brasil,
sofreu grave retrocesso no periodo da ditadura militar de
1964, época em que o Estado exercia o controle sobre os
meios de comunicacao através da censura.

Do ponto de vista do direito constitucional, censura signifi-
ca todo procedimento do Poder Publico visando a impedir
a livre circulacio de ideias contririas aos interesses dos de-
tentores do Poder Politico. Vale dizer, o Estado estabelece
previamente uma tiabua de valores que deve ser seguida pela
sociedade. Os censores oficiais aniquilam qualquer manifes-
tacdo diferente da ideologia do Estado. (FARIAS, 2001).

Com o fim do regime de excecdo e a consequente democrati-
zacao do pais, as liberdades se tornaram garantias constitucio-
nais — inclusive a de expressao — que passaram a fazer parte do
cotidiano do povo brasileiro.

Conforme podemos verificar nos dispositivos constitucionais,
foram instituidos principios norteadores para as emissoras de
radio e televisao, ao se dar entio uma ampla protecio as li-
berdades de informacao, de manifestacao do pensamento e de
criacdo, o que era previsivel, uma vez que o pais, na época da
promulgacio de sua Lei Magna, havia sofrido todo tipo de res-
tricao a liberdade de expressio.

A nossa atual Constituicio Federal regula a liberdade de ex-

pressio e informacio nos arts. 5° e 220. As principais disposi-
coes normativas sao:
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Art. 5°. [...]

IV - ¢ livre a manifestacao do pensamento, sendo vedado o
anonimato;

[..]

IX - ¢ livre a expressio da atividade intelectual, artistica,
cientifica e de comunicacio, independentemente de cen-
sura ou licenca;

[..]

XIV - € assegurado a todos o acesso a informagao e resguar-
do do sigilo da fonte, quando necessario ao exercicio pro-
fissional;

[..]

Art. 220. A manifestacio do pensamento, a criagio, a ex-
pressio e a. informagao, sob qualquer forma, processo ou
veiculo, nio sofrerio qualquer restri¢ao, observado o dis-
posto nesta Constituicao.

§1° Nenhuma lei conterd dispositivo que possa constituir
embaraco a plena liberdade de informagio jornalistica em
qualquer veiculo de comunica¢ao social, observado o dis-
posto no art. 5°, IV, V, X, XIII e XIV;

§2° E vedada toda e qualquer censura de natureza politica,
ideoldgica e artistica. (BRASIL, 1988).

Apenas quem viveu o periodo ditatorial sabe o que signifi-
cam restricoes em demasia. Por isso é que a Constituicao
de 1988 optou por dispositivos mais brandos, mais liberais,
que permitem que as pessoas se expressem, sem que sofram
opressao pelo governo.

Destaque-se que algumas ressalvas e certos limites sao ne-
cessarios, uma vez que a liberdade sem limites tornaria im-
potente o Estado, ao qual se negaria possibilidade de inter-
vencio mesmo diante do mais evidente abuso. Conseguiu-se
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chegar ao meio-termo, ou seja, liberdade com certas restri-
coes, de modo a permitir o acesso a informacao e a livre
expressao do pensamento, respeitadas, porém, a intimidade
e a vida privada. Como exemplo de tais restricoes, tem-se
o inciso IV do art. 5° da Constituicio Federal, que veda o
anonimato. De acordo com Silva (2001, p. 248), o manifes-
tante deve identificar-se e assumir claramente a autoria do
produto do pensamento manifestado, para, se for o caso,
responder por eventuais danos causados a terceiros.

Além disso, o art. 5°, inc. V, estabelece que é assegurado o
direito de resposta, proporcional ao agravo, além da indeni-
zacao por dano moral ou material ou a imagem. Ademais, ao
jornalista é assegurado o sigilo da fonte, de acordo com o art.
5°, inc. XTIV, porém, responde ele pelos abusos e prejuizos
causados a reputacdo ou a imagem do ofendido. O art. 5°,
inc. X, estabelece serem inviolaveis a intimidade, a honra e a
imagem das pessoas, sendo assegurado o direito a indeniza-
cao pelo dano material ou moral decorrentes de sua violacio.

Destarte, conquanto a Constituicio Federal em vigor proiba
qualquer forma de censura, o cidadao e especialmente os
veiculos de comunicag¢io social, no exercicio da liberdade
de expressio e informagio, nio devem olvidar os direitos
dos outros cidadaos ou ainda os direitos da coletividade,
sob pena de ocorrer abuso da liberdade de expressao e in-
formagio. (FARIAS, 2001).

A Lei de Imprensa criada em 1967, no auge da ditadura mi-
litar, por possuir carater autoritario que niao condiz com as
garantias constitucionais relativas a liberdade de expressao,
foi declarada inconstitucional em 30 de abril de 2009, como
ja reclamava a sociedade civil.

Representantes das principais empresas jornalisticas do pais
e parlamentares defenderam a revogacao definitiva da Lei
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de Imprensa, em anilise no Supremo Tribunal Federal. A
necessidade de se abolir de vez o texto, instituido em 1967
pela ditadura militar, foi o principal tema da IT Conferéncia
Legislativa sobre Liberdade de Imprensa, promovida na Ca-
mara pela Associacao Nacional de Jornais (AN]) e pela Unes-
co. (FRANCO, 2008).

No Brasil, o cidadao tem o livre direito de manifestar suas
ideias na internet, desde que nao haja incitagio a violéncia,
sendo que os contetudos propagados na rede podem ser re-
movidos por ordem judicial.

4. Provedor de servicos de internet

Provedor de servicos de internet, segundo Leonardi (2005),
¢é a pessoa natural ou juridica que fornece servicos relacio-
nados ao funcionamento da internet, ou por meio dela.
Existem como espécie do género provedor de servicos de
internet varias categorias, como provedor de backbone, pro-
vedor de acesso, provedor de correio eletronico, provedor
de hospedagem e provedor de conteudo.

Conforme Nota Conjunta de junho de 1995, do Ministério
das Comunicacoes e do Ministério da Ciéncia e Tecnologia,
citado por Leonardi (2005), provedor de backbone é a pes-
soa juridica que efetivamente detém as estruturas capazes
de manipular grandes volumes de informagoes, constituidas
basicamente por roteadores de trafego interligados por cir-
cuitos de alta velocidade.

Nao é recente a preocupacao dos juristas brasileiros em es-

tudar o mundo cibernético. Vasconcelos (2002), ja4 mencio-
nava o conceito de backbone em seus estudos.

Dentro do funcionamento dessa imensa rede de comunica-
¢io, pode-se afirmar que cada pais participante da internet
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possui estruturas principais de rede, chamadas backbones,
com conectividade através do protocolo TCP/IP - Transmis-
sion Control Protocol / Internet Protocol, as quais se inter-
ligam centenas ou milhares de outras redes. Os backbones
nacionais, por sua vez, sao conectados entre si aos back-
bones de outros paises, compondo, assim, uma gigantesca
rede mundial. (VASCONCELOS, 2002).

Conforme o Comité Gestor de Internet no Brasil, entende-
se como provedores de backbone as entidades que trans-
portam trifego agregado de seus clientes, detém blocos de
enderecos IP por delegacio do Comité Gestor Internet Bra-
sil e vendam conectividade para acesso a rede internet. Os
principais backbones de internet nacionais sio: Embratel,
Rede Nacional de Pesquisa (RNP), Oi/Telemar, Brasil Tele-
com, KDD Nethal, Comsat Brasil, Impsat Comunicacoes,
AT&T, NTT, Diveo do Brasil, CTBC, Mundivox do Brasil, Te-
lefonica e Intelig (TELECO, 2009).

De acordo com Leonardi (2005), o usuario final nao tem
relagio juridica direta com o provedor de backbone, nao
sendo considerado consumidor em relacao ao provedor.

Outra espécie de provedor de servigos de internet sio os
provedores de acesso. O provedor de acesso é a pessoa ju-
ridica fornecedora de servicos que possibilitem o acesso
de seus consumidores a internet. Em geral, essas empresas
dispoem de uma conexao a um backbone ou operam sua
propria infraestrutura para conexao direta. De acordo com
o autor, a relagio juridica existente entre o usuario e o pro-
vedor de acesso é de consumo.

A terceira espécie de provedor de servigos de internet, de

acordo com Leonardi (2005), sio os provedores de correio
eletronico, que fornecem servicos que consistem em possi-
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bilitar o envio de mensagens do usudrio a seus destinatarios,
armazenar as mensagens enviadas a seu endereco eletronico
até o limite de espaco disponibilizado no disco rigido, sendo
de consumo a relacao juridica existente entre o usuario con-
tratante e o provedor contratado.

O provedor de hospedagem, ainda segundo este mesmo au-
tor, é a pessoa juridica que fornece o armazenamento de
arquivos em um servidor e a possibilidade de acesso a tais
arquivos, entre outros servicos. Para o autor, o provedor de
hospedagem ¢ um fornecedor de servigos, e sujeita-se ao
Cdbdigo de Defesa do Consumidor.

Finalmente, conforme Leonardi (2005), provedor de con-
teado é toda pessoa natural ou juridica que disponibiliza
na internet as informacoes criadas ou desenvolvidas pelo
efetivo autor da informacgao, utilizando para armazenai-las
servidores proprios ou os servicos de um provedor de hos-
pedagem. A relacao de consumo estara configurada apenas
se o provedor de conteido comercializar determinadas in-
formacoes, exercendo sua atividade a titulo oneroso, e con-
dicionando o acesso ao pagamento prévio de determinada
quantia pelo usuario, fornecendo-lhe nome e senha. O mero
acesso a uma pagina web disponibilizada livremente na in-
ternet nao caracteriza nenhuma relacao de consumo.

5. Responsabilidade civil do provedor de servicos de
internet

Conforme exposto por Leonardi (2005), a regra geral é esta-
belecer a responsabilidade de um provedor de servicos por
seus proprios atos mediante analise da natureza da atividade
por ele exercida e as clausulas contratuais estabelecidas com
o tomador de servigos.
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Com relagao aos provedores de backbone, o autor assevera
que este responderi pelos danos causados aos provedores de
servicos que utilizam sua infraestrutura, por falhas na presta-
cao de servicos ou em seus equipamentos € programas infor-
maticos. Assim, nio ha responsabilidade dos provedores de
backbone por atos ilicitos praticados contra o consumidor,
pois com estes nao tém relacao juridica direta, mas tao so-
mente com os que utilizam seus servicos e infraestrutura.

Ja o provedor de acesso responderi pelos danos causados a
seus usudarios ainda que o defeito tenha origem em compo-
nente, fornecido por terceiros, que tenha sido incorporado
ao servico. Para o autor, existe responsabilidade do prove-
dor de acesso por ato ilicito praticado por terceiro quan-
do este é notificado sobre a existéncia de conteudo ilicito e
nada faz para remover ou bloquear o acesso a ele.

O provedor de correio eletronico, por sua vez, responde pe-
los danos causados ao usudrio em razio da ma prestacao
dos servicos, ou até mesmo em caso de violacao de conta
de e-mail, nao afastando direito de regresso do provedor de
correio em face do efetivo responsavel pelos defeitos. Com
relacao a atos ilicitos praticados pelos usuarios do servico,
a responsabilidade é subjetiva, ou seja, decorre de eventual
conduta omissiva, negligéncia ou imprudéncia, tendo apli-
cagao o art. 186 do Cédigo Civil de 2002: “Aquele que, por
acao ou omissao voluntdria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusiva-
mente moral, comete ato ilicito.”

E o que ocorre, por exemplo, no caso de um provedor que
tolera envio de correspondéncia eletronica comercial niao
solicitada, ou nao impede a conduta do usuario, ignorando
reclamacoes de pessoas que o tenham previamente cientifi-
cado a respeito do inconveniente.
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Com relacao ao provedor de hospedagem, este responde pe-
los danos causados ao usuirio em razao da ma prestacao dos
servigos, nao sendo afastado o direito de regresso do prove-
dor de hospedagem em face do efetivo responsavel pelos de-
feitos. De acordo com o autor, o provedor de conteudo (que
exerce controle editorial prévio sobre as informacoes dispo-
niveis em seu web site) respondera por elas, de forma concor-
rente com o provedor de informacio, seu autor efetivo.

De acordo com Corréa (20006), responsabilizar o provedor
por ilicito praticado pelo cliente é responsabilizar alguém
por aquilo a que nao deu causa: “os provedores devem aler-
tar e fixar, por via contratual, a responsabilidade de seus
usudrios acerca de condutas delituosas que venham a ferir o
ordenamento juridico brasileiro.”

No ambito civil, no entanto, coadunamos com a ideia de Lis-
boa (2001): “Nao se logrando éxito em demonstrar a culpa
exclusiva da vitima ou de terceiro, a fornecedora provedora
tera de arcar com a indenizacao por danos morais.” Deste
modo, é possivel assegurar a vitima o direito a indenizaciao
previsto no inciso X, Art. 5° da Constituicao da Republica,
em caso de inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas.

Esses assuntos foram amplamente discutidos no evento VII
Conferéncia Internacional de Pericias em Crimes Cibernéti-
cos (ICCyber), que teve como um de seus objetivos promo-
ver discussoes, buscando aperfeicoar as legislacoes relativas
aos crimes cibernéticos, em Ambitos nacional e internacio-
nal. Nesse evento, o Marco Civil da Internet e o Projeto de
Lei 84/1999 foram defendidos, principalmente pelas autori-
dades investigativas como a Policia Federal e Ministérios Pa-
blicos, devido as grandes dificuldades que estas instituicoes
encontram ao investigar crimes praticados por meio da rede
mundial de computadores.
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6. Producao legislativa

Estamos, portanto, diante de um conflito de direitos: liber-
dade de informacio, de um lado; e direito a privacidade, de
outro. Todavia, nenhuma liberdade é absoluta, impondo-se
limites quando houver abuso ou violaciao de outros direitos
de mesma importancia.

Justamente quando a convivéncia entre os direitos ou prin-
cipios fundamentais niao seja possivel, ¢ o momento em que
se verifica a referida colidéncia, fruto de incontestavel abuso
no exercicio do direito por parte do titular, observando-se,
inclusive, que as situagcoes nas quais se verifica a hipotese
normalmente envolvem a liberdade de informacao que fica
maquiada em excesso, ou seja, a liberdade voltada para a
deformacio. (PODESTA, 2001, p. 168).

Diante desse conflito, visivel era a necessidade de regula-
mentacado do ambiente internet e de producao legislativa
que abarcasse maior controle do ambiente virtual, sem, con-
tudo, impor regras desnecessarias.

Para a grande maioria dos casos é fundamental a criacio de
uma legislagao especifica, mas, dentro desse processo de
producio legislativa, ndo se pode perder de vista a preten-
sao de niao se inflacionar ainda mais o nosso ordenamento
juridico. (MARTINS; MACEDO, 2001, p. 67).

Legislar sobre os avancos da tecnologia nao é uma tarefa
ficil. E necessdrio que estas regras possam entrar em vigor
o quanto antes, de modo a fomentar a relagio de confianga
entre os usudrios da internet para que os servigos existentes
e outros que ainda possam ser implantados possam propi-
ciar conforto e agilidade, minimizando a impunidade nos
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delitos ora praticados e tornando menos vulneravel o pro-
cesso investigativo de autoria.

E importante frisar que a internet nio criou novos bens ju-
ridicos ja tuteldveis pelo Direito Penal, como patrimdnio,
intimidade e a honra. Estamos diante de um novo cenario,
onde a adocio de sistemas possibilitou a pritica de certos
atos lesivos que nio existiam no mundo presencial, dai a
necessidade urgente da aprovagao deste projeto, tipifican-
do condutas penais especificas. (ATHENIENSE, 2008).

Neste contexto, serd feita uma breve andlise da Lei n. 12.965,
de 23 de abril de 2014 “Marco Civil na Internet”, elaborada por
equipe do Ministério da Justica, em parceria com o Centro de
Tecnologia e Sociedade da Fundacao Getudlio Vargas-R], procu-
rando analisar se beneficios serao constituidos ou nao no con-
texto cibernético brasileiro.

7. Marco Civil

O Marco Civil € um projeto lancado em 29 de outubro de
2009, pela Secretaria de Assuntos Legislativos do Ministério
da Justica (SAL/MJ), em parceria com a Escola de Direito do
Rio de Janeiro da Fundaciao Getulio Vargas, composto por
um conjunto de leis que estabelecem direitos de internau-
tas, provedores na rede e do governo. O Projeto surgiu para
evitar a inseguranca juridica e decisdes inconsistentes que
envolvem a internet em seu contexto.

Diferente da lei Azeredo, considerada “punitiva” (pois pre-
via a criagdo de uma série de crimes envolvendo o mundo
virtual), o conjunto de leis propoe direitos e deveres para
os usuarios. ‘Em vez de punicio, o marco civil estabelece,
por exemplo, leis voltadas aos direitos privados e liberdade
de expressio na internet’, explica Ronaldo Lemos, que é
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diretor do Centro de Tecnologia e Sociedade da Escola de
Direito da FGV-RJ. (TAGIAROLI, 2010).

O processo de debate do Marco Civil ocorreu através do
site http://culturadigital.br/marcocivil para incentivar, atra-
vés da internet, a participacao ativa e direita dos atores
sociais envolvidos no tema, como usudirios, academia, re-
presentantes da iniciativa privada, parlamentares e repre-
sentantes do governo.

O projeto envolveu duas fases de discussao, cada uma com
duracio de 45 dias.

Na primeira fase, foram debatidas ideias sobre os topicos
propostos para regulacao, a partir de texto-base produzido
pelo Ministério da Justica. Cada paragrafo do texto esteve
aberto para insercio de comentarios por usuarios logados
no portal www.culturadigital.br. Cada participante também
pOde votar positiva ou negativamente as contribui¢oes dos
demais. Ao final da primeira fase, foi elaborada uma minuta
de anteprojeto de lei.

Na segunda fase, a discussao esteve voltada ao anteprojeto
de lei construido a partir da primeira fase. Mais uma vez,
cada artigo, paragrafo, inciso e alineas estiveram abertos
para apresentacio de comentarios por qualquer interessa-
do. Foram disponibilizados também foéruns de discussao
para o amadurecimento de ideias referentes ao anteprojeto
a ser enviado as casas legislativas.

O texto original do governo federal gerou grande polémica
em torno da liberdade de expressio. O texto defendia a pos-
sibilidade de remocao de conteidos sem a necessidade de
uma agao judicial.
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Qualquer um que se sentisse prejudicado por um comenta-
rio publicado em site ou blog acionaria diretamente o pro-
vedor de contetudo solicitando a retirada do texto indeseja-
do da rede. De quebra, mandaria pelos ares a liberdade de
expressio. Um dos redatores do anteprojeto, o advogado
Ronaldo Lemos, diretor do Centro de Tecnologia e Socieda-
de da FGYV, alega que o objetivo da proposta era promover
um didlogo direto entre o usudrio supostamente prejudi-
cado e o provedor, sem intermediag¢io da Justica. A ideia,
contudo, se choca com o ideal e também com a pritica de
liberdade de opinido, que prega que cada individuo tem
o direito sagrado de dizer o que bem entender, contanto
que assuma eventuais consequéncias da posi¢ao tomada. ‘O
conteudo da internet precisa ser livre para que as pessoas
tenham a oportunidade de se expressar’, lembra o advoga-
do especialista em propriedade intelectual Paulo Parente.
(HONORATO; SBARAI; 2010).

Depois da discussao da primeira fase, que gerou cerca de
30.000 visitas a2 pagina do Marco Civil e 1.700 observacoes
ao texto, a possibilidade de remocao de conteudos sem a
necessidade de uma acio judicial foi retirada do projeto. Ja
a redacao sugerida na segunda fase é mais protetiva, pois
determina que o provedor nao precisa remover qualquer
material sem ordem judicial. Parente, citado por Honorato
e Sbarai (2010), concorda com a alteracao do artigo: “Deve
haver um contraditério: uma pessoa nao pode simplesmen-
te solicitar a remo¢ao de um contetudo e ser atendida pelo
provedor. Isso seria censura: é como se fOssemos na contra-
mao do fortalecimento da democracia.”

De acordo com Ronaldo Lemos, da Fundagao Getulio Vargas
do Rio de Janeiro, citado por Tagiaroli (2010), existe atual-
mente pouca burocracia para adquirir informacoes de usua-
rios por policiais. Quando a autoridade policial faz a solicita-
¢d0, muitas vezes, o pedido nem passa por um juiz.
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Outras questoes tém gerado polémicas entre provedores e
membros da sociedade civil, como o tempo de guarda de
logs (IP e horario de acesso do usudrio a rede), o anonimato
e a responsabilizacio por contetudo publicado.

Ainda que boa parte dos internautas nao esteja ciente, toda
vez que acessa a internet, o provedor guarda informacoes
dos usudrios. O marco civil propde que os sites e prove-
dores armazenem por até seis meses e que as solicitagoes
dessas informagoes passem pelo Judiciirio. Enfim, que o
sistema passe por um processo semelhante ao da intercep-
tacao telefénica. (TAGIAROLI, 2010).

Apo6s amplas discussoes, o Projeto foi aprovado, tornando-se
a Lei 12.965, de 23 de abril de 2014, que passou a vigorar 60
dias apo6s sua publicacao oficial.

Amplamente discutida, a neutralidade da rede, representa-
da pelo artigo 9° da Lei, confere isonomia aos usudarios, no
que tange a quaisquer pacotes de dados, sem distincao por
conteudo, origem e destino, servico, terminal ou aplicagio,
porém, de forma mitigada. A discrimina¢do ou degradacio
do trifego podera decorrer de requisitos técnicos indis-
pensaveis a prestacio adequada dos servigos e aplicagoes e
priorizagio de servicos de emergéncia. Cabe ao responsavel
pela transmissio, comutacio ou roteamento respeitar estes
limites.

O art. 13 da Lei, que impOe ao provedor manter por um ano
os registros de conexio® dos usudrios, nao atende as expec-
tativas dos 6rgaos responsaveis pelas investigacoes, tendo
em vista a demora neste processo. Na maioria das vezes, o

3 Registro de conexio: o conjunto de informagoes referentes a data e hora de inicio e
término de uma conexio a Internet, sua duracio e o numero IP utilizado pelo terminal
para o recebimento de pacotes de dados.
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prazo necessario para se descobrir o autor de um delito é
bem extenso e ultrapassa o prazo. Em consequéncia, crimes
como exploracgao sexual de criancas e adolescentes ficam
impunes, produzindo mais criminalidade.

Caracterizada pela auséncia, omissio, ineficacia, insuficién-
cia e descumprimento da pena — reprimenda justa, necessa-
ria e suficiente para a reprovagao e a prevengao da crimina-
lidade — a impunidade enseja a inseguranca na sociedade,
o medo nas pessoas e a certeza de que 0s criminosos nao
serdo punidos. Assim, a impunidade revela-se seja pela au-
séncia de punicao, falta de san¢ao penal ou pelo nio cum-
primento da pena declarada ou aplicada. (BRASIL, 2004).

Tendo em vista 0 pequeno espaco que estes registros ocu-
pam nos dispositivos de armazenamento, além do baixo cus-
to destes, acredita-se que o armazenamento dos registros
por trés anos seria adequado e nao oneraria em demasia os
provedores.

O art. 15, a seu turno, prevé a guarda do registro de aces-
so?, que, no entanto, dependeri de expressa autorizacio do
usudrio, conforme art. 16. Sendo tal registro de fundamental
importancia para as investigacoes, seu armazenamento niao
deve estar condicionado a autorizagio do usuario, ja que
isso representaria condicionar a persecuc¢ao penal do autor
de crime a manifestacio de sua prépria vontade.

Sobre esse assunto, importante ressaltar que muitas vezes
uma investigaciao sobre um crime de pornografia infantil ou
racismo, para nao citar outros, somente é possivel através
dos referidos registros de acesso. Na forma que referido ar-
tigo 16 do Marco Civil esta escrito, para essas investigacoes,

4 Registro de acesso: conjunto de informagoes referentes a data e hora de uso de um
determinado servico de Internet a partir de um determinado nimero IP.
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0s criminosos teriam que autorizar previamente a guarda
dos dados, o que obviamente nio ird ocorrer. (BLUM; VAIN-
ZOF, 2010).

O armazenamento do registro de conexao por um ano e do
registro de acesso apenas mediante autorizacio do usudrio,
em nosso entendimento, sio determinagdes conflitantes,
pois nao observam um so6 critério. Defende-se, pois, o ar-
mazenamento de tais diferentes registros sem necessidade
de autorizacio do usuario, por igual prazo, cuja duragio,
todavia, depende de estudos especificos.

O art. 18 prevé a nio responsabilizacio do provedor de co-
nexao por conteuido gerado por terceiros. No entanto, de-
fendemos a responsabilidade do provedor, caso nao seja de-
monstrada a culpa exclusiva da vitima ou de terceiro.

O art. 22 prevé a possibilidade da parte interessada solicitar
a0 juiz a expedicao de requisicao, ao responsavel pela guar-
da, para o fornecimento de registros de conexao ou de aces-
so a servico de Internet. No entanto, em nosso entendimen-
to, tal dispositivo é desnecessirio, uma vez que o artigo 355
do Cédigo de Processo Civil ja preve: “O juiz pode ordenar
que a parte exiba documento ou coisa, que se ache em seu
poder.” Melhor seria incluir a previsao expressa de 6rgaos
como Ministério Puablico e Autoridades Policiais poderem
requisitar dados cadastrais diretamente ao provedor, inde-
pendentemente de autorizagao judicial, devido ao poder de
investigacao a eles conferido.

De acordo com Honorato e Sbarai (2010), permanece em-
butida no projeto uma tradicao brasileira de manter algum
tipo de controle de opiniao. Embora a liberdade de expres-
sao esteja salvaguardada pela Constituicio, sendo afastada
a censura prévia, a Justica mantém o controle posterior, tra-
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duzido na prerrogativa de determinar a retirada de textos,
fotos, videos e outras formas de expressao da rede. De acor-
do com os autores, sendo aprovado nos termos do projeto,
o Marco Civil formalizard para o ambiente virtual o que ja
¢ assegurado no mundo fisico pelo Cédigo Civil, pois a lei
brasileira permite a retirada de qualquer contetido de circu-
lacao mediante uma acao judicial.

Exemplos recentes sio notérios. Em 2007, 11.000 exempla-
res do livro Roberto Carlos em Detalhes, do historiador Pau-
lo César de Aragjo, foram recolhidos das livrarias porque
o biografado recorreu a Justica. A defesa do cantor alegou
prejuizos aos direitos de personalidade. No mesmo ano, a
apresentadora Daniella Cicarelli também foi aos tribunais
para “deletar” do site de compartilhamentos YouTube um
video em que trocava caricias com o namorado numa praia
na Espanha. A decisio do juiz Lincon Antonio Andrade de
Moura, da 232 Vara Civel de Sao Paulo, foi surpreendente:
bloqueio parcial do YouTube no Brasil, até que as imagens
fossem retiradas do ar. Cicarelli acusou violacao de privaci-
dade e de direito de imagem.(HONORATOj; SBARAI; 2010).

Em ambos os casos, foram mencionados o artigo 5° da Cons-
tituicao, inciso X, que trata da inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas, assegu-
rado o direito a indenizacio pelo dano material ou moral
decorrente de sua violacao, e ainda o artigo 20 do Cdédigo
Civil que ampara decisdes como as que favoreceram o can-
tor e compositor brasileiro Roberto Carlos e a modelo Da-
niela Cicarelli.

Art. 20. Salvo se autorizadas, ou se necessarias a adminis-
tracio da justica ou a manuten¢io da ordem publica, a
divulgacdo de escritos, a transmissdo da palavra, ou a pu-
blicacdao, a exposicio ou a utilizacdo da imagem de uma

234 De Jure | ISSN 1809-8487 | v. 16 | n. 29 | ju-dez 2017 | p. 213-242



Riany Alves Freitas

pessoa poderio ser proibidas, a seu requerimento € sem
prejuizo da indenizacdo que couber, se lhe atingirem a
honra, a boa fama ou a respeitabilidade, ou se se destina-
rem a fins comerciais.(BRASIL, 2002).

Ademais, a responsabilidade do provedor em caso de des-
cumprimento de determinagao judicial para retirada de con-
teudo ilicito da internet, nos casos em que nao seja possivel
demonstrar a culpa da vitima ou de terceiro, mostra-se salutar.
Desta forma, o direito constitucional a indenizagao pelo dano
material ou moral decorrente de violacao a intimidade, a vida
privada, a honra e a imagem das pessoas esta assegurado.

O provedor de servico de internet devera poder ser respon-
sabilizado por danos decorrentes de conteuado gerado por
terceiros se, apos ser intimado para cumprir ordem judicial
a respeito, nao tomar as providéncias para, no ambito do seu
servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente. (LEONARDI, 2010).

Além disso, o Art. 4°, inciso II, alinea ‘a’, do Cédigo de De-
fesa do Consumidor, prevé agio governamental no sentido
de proteger efetivamente o consumidor, para a garantia de
servicos com padroes adequados de qualidade, seguranca,
durabilidade e desempenho.

Art. 4° A Politica Nacional das Relagoes de Consumo
tem por objetivo o atendimento das necessidades dos
consumidores, o respeito a sua dignidade, saude e se-
gurancga, a protecao de seus interesses econdmicos, a
melhoria da sua qualidade de vida, bem como a transpa-
réncia e harmonia das relagoes de consumo, atendidos
os seguintes principios:

[..]
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II - acio governamental no sentido de proteger efetivamen-
te o consumidor: a) por iniciativa direta. (BRASIL, 1990).

O Marco Civil da Internet objetiva, portanto, esclarecer da-
vidas relevantes que geram instabilidade juridica. Falta-lhe,
contudo, mencionar aspectos de maior controle e fiscaliza-
¢ao, para que seja evitado o aumento de praticas de crimes e
impunidade. Pouco demonstra a Lei que a Internet serd um
ambiente seguro. Pelo contririo, valoriza muito a liberdade
de expressao e pouco o direito a privacidade dos usuarios.

8. Conclusao

Liberdade de expressio e comunicacio €, no Brasil, um di-
reito hd pouco arduamente conseguido. Neste contexto, a
comunidade internauta tem, naturalmente, demonstrado
receio em perder este direito e resisténcia na percepg¢io de
quaisquer formas de ameaca.

H4 que se observar os problemas didrios enfrentados por
autoridades investigativas na prevencao € repressio ao cri-
me, que investigam e tentam chegar a pessoa que cometeu o
ilicito, mas muitas vezes nio o encontram por falta de meios
legais que proporcionem sucesso nas investigacoes.

Ao estabelecer que o provedor de aplicacoes de internet so-
mente podera ser responsabilizado civilmente por danos de-
correntes de contetudo gerado por terceiros se, apds ordem
judicial especifica, nao tomar as providéncias para, no am-
bito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o contetido apontado como
infringente, as eventuais vitimas continuarao a enfrentar di-
ficuldades na aplicagio de uma agao rapida em resposta a
um crime digital.
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A inseguranca juridica na internet é causada, portanto, pela
imaturidade da legislacio especifica para dirimir davidas re-
levantes acerca do uso da internet no Brasil. Provedores de
servico demonstram-se resistentes em prover autoridades
investigativas de informacoes acerca dos acessos realizados
por seus usudrios. Nao se sabe, ao certo, quem € o responsa-
vel pela publicacio de conteudo ilicito na internet.

A regulacio do ambiente internet certamente contribuird
para o amadurecimento do pais. Contudo, da forma em que
hoje se encontra privilegia demasiadamente a liberdade de
expressao, prejudicando a seguranca dos usuarios e sobre-
tudo a segurancga juridica tao amplamente defendida nos
dias de hoje.
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