STJ00109019

Coordenacao
Tarcisio Teixeira
Americo Ribeiro Magro

PROTECAO
DE DADOS

Fundamentos juridicos

2020

| é| EDITORA
JsPODIVM

www.editorajuspodivm.com.br



STJ00109019

|{| EDITORA —_—
JsPODIVM "

www.editorajuspodivm.com.br

: Rua Territ6rio Rio Branco, 87 - Pituba - CEP: 41830-530 - Salvador - Bahia
; Tel:(71) 3045.9051
« Contato: https//www.editorajuspodivm.com.br/sac

Copyright: Edigoes JusPODIVM

Conselho Editorial: Eduardo Viana Portela Neves, Dirley da Cunha Jr., Leonardo de Medeiros
¢ Garcia, Fredie Didier Jr, José Henrique Mouta, José Marcelo Vigliar, Marcos Ehrhardt Janior,
¢ Nestor Tévora, Robério Nunes Filho, Roberval Rocha Ferreira Fitho, Rodolfo Pamplona Filho,
i Rodrigo Reis Mazzei e Rogério Sanches Cunha.

Capa: Ana Caquetti

P967 Protecdo de dados: fundamentos juridicos / coordenadores Tarcisio Teixeira,
Américo Ribeiro Magro - Salvador: Editora JusPodivm, 2020.
272 p.

Vérios autores.
Inclui bibliografia.
ISBN 978-85-442-3137-1.

1. Direitos Fundamentais. 2. Protecdo de dados. |. Magro, Américo Ribeiro. II.
Teixeira, Tarcisio. IIl. Titulo.

CDD 341.27

Todos os direitos desta edigao reservados a Edigdes JusPODIVM.

E terminantemente proibida a reprodugao total ou parcial desta obra, por qualquer meio ou
processo, sem a expressa autorizagao do autor e da Edigdes JusPODIVM. A violagao dos direitos

1lele



INTRODUGAO

STJ00109019

SUMARIO

1. A(IN)EFICACIA DO DIREITO A ANONIMIZACAO DE DADOS PES-
SOAIS EM FACE DA ANALISE DE BIG DATA DOS METADADOS
PRODUZIDOS NO AMBITO DA INTERNET DAS COISAS............

1.
2.

7.

1101 a1 [FToF- Lo OO OO
Preliminarmente: Afinal, o que sdo dados (pessoais)?.........

2.1 Dados estruturados, semiestruturados e nao es-
BrULUFAOS ... es

2.2 Metadados........cciimcceeccmmnsiseessssssecer s
Internet das Coisas e Big Data: Conceitos e correlagdes.....
3.1 Internet das Coisas e o Decreto n® 9.854/2019......

A protegao e a disciplina do tratamento de dados na legis-
12GA0 Drasileira........cciveeecnrcnecesimars s

4.1 0 Marco Civil da Internet (Lei n® 12.965/2014)..............

4.2 A Lei Geral de Protegdo de Dados Pessoais (Lei n®
13.709/20718) cocorivcesirssessresessssnse s esessseseneseeasssanes

Os dados produzidos na loT e a (in)eficacia das técnicas de
anonimizagao em face de analises de big data.....................

CONCIUSDES .....coviiriesmrissssssi s s ssses s
Referéncias bibliograficas.........riienimcnnisisesnesssannns

2. A LE! GERAL DE PROTECI\O DE DADOS PESSOAIS E O TRATA-
MENTO DE DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES....

1.

INEFOTUGRD .ot ssess s asnes

13
14
14

18
20
23
28

30
30

34

39
48
50

53

53



4.

STJ00109019
PROTEGAO DE DADOS FUNDAMENTOS JURIDICOS

2. Sociedade de Informagdo: a Lei Geral de Protegdo de Da-
dos Pessoais em confluéncia com o Estatuto da Crianca e
00 AQOIBSCENLR .oovvvericreerrssssersnsresesmnnssesssasss s ssssssrssenes

3. A LeiGeral de Protecao de Dados Pessoais, o tratamento
dos dados sensiveis e a tutela de criangas e adolescentes

4, CONCIUSOES ..ottt bes e s tne

5.  Referéncias bibliograficas

A OBRIGATORIEDADE DE ELIMINAGAO DE DADOS PESSOAIS
APOS O TERMINO DE SEU TRATAMENTO £ A APLICAGAO DO
DIREITO AO ESQUECIMENTO

1. INtrodugao.....envcimrersineseinninne .

Eliminagdo dos dados peSSOaIS ...........cccmievmissvsnniensenns
2.1 Eliminacdo de dados pessoais de criangas e ado-

JESCENEES ..o s rcrmerirsr s e reestsrssessssseserens
3.  Direito a eliminagao de dados pessoais
4. Direito @ privacidade........iiccnmesrerns
5. Direito @ infOrmMagao.....ccmrrricaesercsmmmerimmsssessmsssssssenens
6.  Direito ao esquecimento
7. CONCIUSBES .....oocsrerermm e e srsss s isatesse s ssersssssssssssessassasens
8.  Referéncias bibliograficas..........cicmmsicmnrcecninncermisnnseninns

0 TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICOA
PARTIR DA PERSPECTIVA DA LGPD

To INErOAUGAOD c.eoovcveerrs et et csrrase st srs s s rsssssssinnns

2.  Aeradainformagao e dos dados pessoais ...

3. Organizagao Administrativa Brasileira ...,

4. Os principios constitucionais incidentes na LGPD................

5.  Otratamento de dados pessoais pelas "estatais”................

5.1 Espécies de empresas piiblicas e de sociedades de

ECONOMIA MISEA woovvvrricrsimnric e ssassesrrasses

6. Empresas piblicas e sociedades de economia mista na

LGPD ...ttt inesesssss s ssssss st ssssassnens

6.1 Politicas piblicas e as redes de sistemas governa-
mentais .

7. CONCIUSDES ..o iscsnnssissss s sssrss s sssssssasssneres

57

69
82
84

87

87
89

91
92
96
99
102
108
110

115

115
117
119
122
126

129



STJ00109019
SUMARIO

ONUS E BONUS DA EVOLUGAO TECNOLOGICA NO TRATAMEN-
TO DE DADOS POR SERVENTIAS NOTARIAIS E REGISTRAIS .....

O U R WwN =

Introdugao

Serventias notariais e registrais.........mmmmann
Internet, tecnologia e novas tendéncias........cc.ooeeeeniinss
Adequagdo as normativas contemporaneas.........ocnn:
CONCIUSTES ..o s
Referéncias Bibliograficas..........umimsisinins

REFLEXOES SOBRE SEGURANGA, BOAS PRATICAS, GOVER-
NANGCA E COMPLIANCE NA PROTECAO DE DADOS PESSOAIS ..

4,
5.

INEFOAUGAD ..o vvevrereeser e eeneseseesnes e bsssseemsessssssessenssessse s s ssasaeseses

Protegdo dos Dados Pessoais: Governanga, Boas Praticas
€ COMPHIANCE .onnenvvverercerensceasnisneeseesnssasesssn s s sssssssssssesesssasesens

21 Dados Pessoais e o Vazamento de Informagdes....
2.2 Governanga Corporativa e Governanga de Tl ...........
2.3 Governanga: Medidas técnicas e administrativas ..
Autoridade Nacional, Boas Praticas e Compliance ................
31 Incidentes de seguranga e Boas Praticas................
3.2 Comunicagdo a Autoridade Nacional............

33 Governanga, Boas Praticas e Compliance..........c.....

A ESTRUTURA E A NATUREZA JURIDICA DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS COM BASE NA LEI N°

13.853/19
1. INErOAUGAD oottt seesseit s
2. Desenvolvimento

2.1 Da legislagao europeia e requisitos a uma Autori-
dade de Protega......mmimm e

2.2. Dalegislagao brasileira....

2.2.1 Da natureza transitéria da Autoridade de
Protegdo brasileira.......eciins

2.2.2 Da natureza de autarquia de regime es-
PECIAl coiri

139

140
141
147
154
161
164

167

167

170
170
173
177
181
181
183
187
193
195

199

195
201

201
210

210



STJ00109019
PROTEGAO DE DADOS FUNDAMENTOS JURIDICOS

3. CONCIUSDES ........oovvsieissi s rrssssssssssssisssssosessess e
4. Referéncias bibliograficas..........c..cccccccccrmimnnrrmmemssssnsssssiesesssssons

8. ASLIMITAGOES DA UTILIZAGAO DEMECANISMOS DE BIG DATA
A LUZ DA LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS.........

INEFOAUGAD covvvvteroreeeerereresscssssssesssssnn s cessssesseesesssessssnsnnns
O Big Data: aspectos gerais e relevantes ...,

3. Aprotecdo de dados pessoais no Brasil

3.1 As demais bases legais para tratamento de dados
PESSOAIS ....ovvvvecrreressinrissemissssssessnnsssssssssss s e snsessessssernas

3.2 A responsabilidade pelo descumprimento da
Lei Geral de Protegao de Dados Pessoais (Lei n°
13.709/2018) ..o eensceens s eeeseeeesesss s

CONCIUSDES «..vvvvvrrr st ssss st aessss st s,

5.  Referéncias bibliograficas

229

230
234
240

248





