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Levantamento de Riscos Institucionais - COVID-19

INTRODUGAO

O atual estado de calamidade publica decretado pelo
Governo, em fungado da pandemia do denominado
novo Corona Virus - COVID 19, trouxe consigo
uma série de novos riscos nao necessariamente
mapeados pelo Superior Tribunal de Justica. Assim,
percebeu-se a necessidade de realizagao de trabalho
visando identificar os principais riscos estratégicos
advindos da pandemia, com potencial de impedir ou
dificultar o atingimento dos objetivos institucionais
do Superior Tribunal de Justica.

Com esse proposito, a Secretaria de Auditoria
Interna - AUD, em parceria com a Assessoria de
Modernizagao Estratégica - AMG, formou um grupo
de trabalho visando identificar os riscos estratégicos
institucionais advindos da pandemia, bem como
suas causas, consequéncias e possiveis agoes a
serem implementadas visando mitigar os efeitos
dos riscos identificados.

O grupo de trabalho foi composto por 9 servidores,
sendo 7 da AUD e 2 a AMG. Inicialmente, o grupo,
com base no conhecimento técnico do assunto e na
experiéncia pratica dos membros da equipe, levantou
0S possiveis riscos, suas causas consequéncias e
acdes mitigadoras.

Ap6s a consolidagdo do trabalho, foi realizada
reunidao junto aos gestores das principais areas do
Tribunal, com objetivo de obter suas percepcdes em
relag@o aos principais riscos advindos da pandemia.
Outro objetivo das reunides foi validar o trabalho
prévio realizado pelo grupo de trabalho.

Os resultados do levantamento serdo apresentados
de forma sintética e grafica sendo consignado o
tema, 0 macroprocesso principal, o evento de risco,
a causa, a consequéncia e as possiveis agdes a
serem implementadas.

Tendo em vista que o objetivo do trabalho é trazer
clareza a Administracdo, no que tange aos principais
riscos institucionais advindos da pandemia,
espera-se que 0s resultados ora apresentados
sejam empregados pela Alta Administragdo como
diretriz para implementagcao de planejamentos e
procedimentos visando enfrentar o atual periodo de
forma a mitigar os riscos de nao atendimento dos
objetivos institucionais.
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CONTRATAGAO E FORNECIMENTO DE
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A REAL NECESSIDADE DO TRIBUNAL,
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Gestao Administrativa

CONTRATAQI\O E FORNECIMENTO DE BENS E SERVICOS
EM DESACORDO COM A REAL NECESSIDADE DO

TRIBUNAL, EM FUNQRO DO PERIODO DA PANDEMIA

1)

2)

3)

CONSEQUENCIAS:

Na fase de planejamento da contratagdo néo avaliar a real 1) Quantitativo do objeto a ser contratado superestimado ou
necessidade dos bens e servicos no momento da pandemia subestimado;

(gestores e demandantes); " o
2) Custo com armazenamento, manuteng&o e subutilizagdo de

Auséncia de parametro diante de uma situagao atipica bens ociosos;
que nao se tenha referencial histérico para a defini¢gao de

o 3) Pagamento por servigos e aquisigdes desnecessarias ou
quantitativos;

nao utilizadas.
Inexisténcia de diretriz quanto as medidas a serem adotadas
em relagdo as contratagdes no momento da pandemia.

PossiVEIs AGOES

1)

2)

3)

4)

5)
6)

7)

Identificar a real necessidade da demanda e bens e servigos a serem contratados, tendo em vista o nimero de
usuarios/consumidores;

Estabelecer diretrizes com vistas a identificar produtos e bens que possam ser alienados, em fungdo do desuso
(doagéo, permuta, venda);

Estabelecer diretrizes no sentido de levantar as contrata¢des que devem ser adequadas a realidade do momento
(supressao, reequilibrio, prorrogagao, rescisao):

Estabelecer diretriz de forma a identificar as contratagdes que possam ser realizadas sob as novas regras de
flexibilizagao;

Revisar e ajustar o Plano Anual de Contratagdes de acordo com a realidade do momento;

Orientar as unidades demandantes sobre a necessidade de revisar o quantitativo das solicitagdes de bens e servigos
de acordo com a realidade do momento;

Firmar parcerias com outros érgédos para troca de informagdes e experiéncias acerca das medidas adotadas para
mitigar o referido risco.
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@ Gestao de Estratégicas

MUDANGAS NORMATIVAS INFRACONSTITUCIONAIS - 17
COM NECESSIDADE DE ALTERAQﬁES SIGNIFICATIVAS-—\(

NOS REGULAMENTOS DO TRIBUNAL

CAUSAS: CONSEQUENCIAS:

1) Novas legislagdes associadas a situagao de calamidade 1) Perda da efetividade dos normativos institucionais.
publica.

‘ PossiVEIs AGOES l

1) Identificagdo dos normativos impactados;

2) Alteragdo dos normativos
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e Prestacao Jurisdicional

RECEBIMENTO DE ALTO VOLUME DE PROCESSOS
RECURSAIS NAO ENVIADOS DURANTE A PANDEMIA

(REPRESADOS)

CAUSAS: CONSEQUENCIAS:
1) Suspens3o de prazos nos tribunais de origem; dependéncia, 1) Insuficiéncia de recursos humanos para processamento dos
pelos tribunais origem, de mao de obra terceirizada cujos processos recebidos;

contratos foram suspensos; ) ~ .
2) Descumprimento/ elevagdo da taxa de congestionamento
2) Lockdown em outros estados. de julgados;

3) Descumprimento de metas individuais e do Tribunal.

PossiVEIs AGOES
e —

1) Adocéo de estratégias para triagem e rejeicdo de processos recursais (SOJ/SJD/NARER);

2) Avaliar a distribuigdo / remanejamento de servidores entre as atividades com maior volume / demanda (SOJ/SJD/
NARER).
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g';-!:g Gestao de TIC

INDISPONIBILIDADE OU IMPOSSIBILIDADE DE ACESS
REMOTO AOS SISTEMAS E A REDE DO TRIBUNAL

CONSEQUENCIAS:
1) Conex&o de internet ruim; 1) Acumulo de atividades;
2) Configuragédo de equipamentos inadequada; 2) Nao atendimento de metas;
3) Alta demanda de acesso a rede do Tribunal em horarios de 3) Frustracédo de demandas;
pico;

4) Necessidade de acesso VPN a rede do Tribunal, criando
4) Poucos sistemas com tecnologia web e com boa gargalos de acesso;

escalabilidade; . . .
5) Necessidade de acesso aos sistemas em horérios fora do

5) Indisponibilidade dos recursos de TIC. expediente ou pouco usuais (noite, madrugada).

PossiVEIs AGOES

1) Contratagéo de provedor de internet compativel com necessidades da conexao (Servidores);
2) Migragdo de sistemas para tecnologia web, para diminuir a necessidade de acesso remoto a rede do Tribunal;

3) Maior utilizagdo de nuvem em sistemas e servidores de arquivo, para diminuir a sobrecarga na infraestrutura do
Tribunal;

4) Aucxiliar na configuragédo do acesso remoto (STI);
5) Configurar e disponibilizar redundancia de acesso remoto (STI);

6) Utilizagdo da configuragdo minima sugerida pela STI (Servidores).
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Gestao Orgamentaria e Financeira

REDUQKO DE RECURSOS ORQAMENTI-'\RIOS PARA O
DESEMPENHO DA ATIVIDADE JURISDICIONAL

1)

2)

CONSEQUENCIAS:
Reducao significativa da atividade econémica e, 1) Contingenciamento materialmente relevante no segundo
consequentemente, da arrecadagao de receita pela Unido; semestre de 2020;
Queda nas estimativas de realizagdo de receitas federais 2) Falta de recursos para a realizagdo de despesas
em virtude da crise econémica pés pandemia nos préximos discriciondrias, entre elas as de manutengao do 6rgao;
exercicios.

3) Prejuizo a execugéo de projetos em andamento, com
postergacao da entrega dos produtos esperados, e de novos
projetos.

PossiVEIS AGOES

1)

2)
3)
4)

5)

6)

Reavaliar as contratagdes, em especial as terceirizagdes, com o objetivo de reduzir custos, levando em consideragédo a
reducdo do quantitativo de mao de obra e de insumos para a realizagdo dos servigos no periodo de trabalho remoto;

Otimizar gastos, por meio de renegociagdes de pregos e redugéo ou eliminagdo de gastos ociosos no momento;
Priorizar recursos para as despesas essenciais e com iniciativas estratégicas;

Avaliar a necessidade de elaboragao de um plano de contingéncia, no qual estejam identificadas as prioridades da
gestdo e possiveis alternativas para viabilizar sua execugao;

Elaborar diversos cendrios, considerando os indicadores econémicos estimados para os préoximos exercicios, de
forma a planejar diferentes estratégias para a gestdo orgamentdria;

Considerar a possivel reducéo na disponibilidade de recursos no momento da elaboragao do planejamento de
aquisicdes e contratagdes para o proximo exercicio, com o objetivo de identificar prioridades.
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Gestao de Pessoas

ADOECIMENTO FiSICO/ MENTAL DOS SERVIDORES E
MAGISTRADOS DURANTE A PANDEMIA

CONSEQUENCIAS:

1) Exigéncia da manuteng&o de produtividade ordinéria do 1) Desgaste nas relagdes de trabalho;
Tribunal durante a pandemia; L ) .
2) Prejuizo ao clima organizacional;
2) Descumprimento das cotas do trabalho remoto motivado " - .
. ) 3) Elevagdo do quantitativo de licengas para tratamento de
pela mudanga na rotina dos servidores; ,
salde;
3) Exigéncia ndo isonémica de metas entre servidores de : " :
4) Migragao de servidores em teletrabalho para trabalho
trabalho remoto e do teletrabalho;
remoto;
4) Isolamento social e profissional; . . .
5) Surgimento de conflitos entre gestores e servidores.
5) Acumulo de atividades pessoais e/ou profissionais.
PossiVEIS AGOES

1) Flexibilizagdo/ suspenséo das cotas de acréscimo em 20% do teletrabalho acima do trabalho remoto (DG/PRES);

2) Negociagdo de cotas do teletrabalho e trabalho remoto entre gestores e servidores (Unidades);

3) Uso de abordagem comportamental (Gestores);

4) Mediagéo das negociagdes por parte da autoridade competente (Gestores).

Xl SUPERIOR
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Gestao de Pessoas

EXPOSIQI\O DE SERVIDORES E MAGISTRADOS A0
CONTAGIO MASSIVO POR COVID-19

1)

2)

3)

4)

Falta de planejamento e organizagdo da Administragao para

a adogao tempestiva das medidas sanitarias e de isolamento

social;

Inadequagao dos ambientes fisicos as regras sanitdrias
relacionadas a higienizagao e ao distanciamento minimo;

Falta de prote¢do dos servidores para permitir o retorno ao
trabalho presencial;

Reinicio inseguro das atividades presenciais.

CONSEQUENCIAS:

1) Aumento do distanciamento nas relagées de trabalho, em
virtude do medo de contaminagao;

2) Aumento do nimero de afastamentos de servidores,
colaboradores e magistrados por questdes de saude fisica e
mental.

PossiVEIS AGOES
T —

Elaborar plano e/ou lista de medidas de contingéncia
de salde e segurancga para o funcionamento presencial,
contendo itens acerca de:

1) Pessoal:

a) Criar comité tempordrio de risco da COVID,
b) Definir quantitativo de servidores por turno;

c) Suspender o recadastramento presencial de
aposentados e pensionistas;

d) Promover campanhas de conscientizagao;

e) Aumentar o periodo no qual os servidores
poderdao permanecer em trabalho remoto;

f) Implementar canais de dentncias especificos
para a gestdo de crise;

g) Implementar mecanismos de controle e
fiscalizagdo quanto a adogao de medidas de
prevengao a pandemia;

h) Apurar e adotar medidas disciplinares;

i) Manter em teletrabalho os servidores do
grupo de risco e os que convivem com
pessoas do grupo de risco.

2) EPIs:

a) Revisar o planejamento de aquisi¢es
para incluir EPI's para os servidores que
atenderdo ao publico, alcool gel, desinfetantes
especificos, entre outros;

b) Tornar obrigatério o uso de mascaras no
tribunal.

3) Ambiente:

a) Aumentar a frequéncia dos servigos de
limpeza para permitir a correta higienizagao
dos ambientes.;

b) Reorganizar o layout para evitar proximidade
fisica, inclusive das estagdes de trabalho;

c) Readequar a estrutura fisica nos andares com
janelas, com maior ventilagéo, para incluir
colegas de unidades localizadas em areas
sem ventilagdo adequada;

d) Criar espagos de coworking;
e) Manter as janelas abertas;

f) Diminuir o uso de ar condicionado.
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jﬁl Gestao de TIC

|NTERRUPQKO ou PARALISAQKO DE ATIVIDADE
ESSENCIAIS/CRITICAS DO TRIBUNAL

CAUSAS: CONSEQUENCIAS:

1) Indisponibilidade dos recursos de TIC ou instabilidade da 1) Atraso nos processos de trabalho das unidades;
de durant fodo d demia.
rede durante o perioco da pancemia 2) Interrupgdes dos servicos de Tl;

3) Prejuizo aimagem do STJ.

PossiVEIs AGOES
e —

1) Implantar Gestao de Continuidade de Negécios;
2) Priorizar o atendimento das atividades que fazem parte do macroprocesso finalistico da cadeia de valor do STJ;

3) Painel de Resiliéncia de TI para monitorar as principais métricas de armazenamento, computagéo, disponibilidade de
aplicativos, virtualizagao de desktop e uso de VPN para auxiliar a Tl a saber se os contratos de nivel de servigo estdo
sendo cumpridos;

4) Orientagdo sobre o uso correto da tecnologia, disponibilizando guias e manuais para teletrabalho e trabalho remoto;

5) Elaboragdo/atualizag&o de scripts e modelos de atendimento para suporte técnico remoto.

8 Xl SUPERIOR
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Gestao Administrativa

AUMENTO DA IRREGULARIDADE NOS PROCESSOS E
AQUISIGOES E CONTRATAGOES

1)

2)

3)

4)

CONSEQUENCIAS:
Desconhecimento das regras de flexibilizagéo para a 1) Danos ao Erério causado pela aquisi¢do de bens ou
contratagao de servigos e aquisigdo de bens durante o contratagdo de servigos em valores superiores aos
periodo de calamidade publica; praticados no mercado ou em quantidades superiores a

~ . N necessidade do STJ;
Interpretagdo das normas sob a perspectiva da solugéo do

problema, minimizando o relato técnico; 2) Execugdo de atos ilegais na contratagdo de bens e servigos;
prazos exiguos para realizagdo da contratagao; 3) Aumento da possibilidade de sobreprego;
Regras de flexibilizagao conflitantes em relagao as medidas a 4) N&o cumprir o planejamento para aquisigoes.

serem adotadas na contratagao.

PossiVEIs AGOES

1)
2)
3)
4)

5)

Adotar como controle o monitoramento das alteragdes normativas relacionadas ao tema;
Acompanhar a execugao dos contratos celebrados de acordo com as regras de flexibilizagao;
Fornecer orientagdo aos gestores contratuais acerca de novos procedimentos associados a flexibilizagao;

Fortalecer a atuagao dos proprietarios, gerentes e supervisores dos riscos associados as aquisigdes (12 e 22 linhas de
defesa);

Identificar contrata¢des consideradas essenciais para o funcionamento do STJ.
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g';-!:g Gestao de TIC

ACESSO INDEVIDO A INFORMAQﬁES SIGILOSAS POR
PESSOAS NAO AUTORIZADAS

CONSEQUENCIAS:
1) Desconhecimento dos usuérios sobre seguranga de dados e 1) Manipulagdo indevida de informacdes sigilosas e sensiveis
informagoes; do Tribunal por terceiros;
2) Falhas com a seguranga de dados armazenados em nuvens 2) Divulgagéo de informagdes sensiveis e sigilosas do STJ;

administradas por terceiros;
. 3) N&o conformidade com LGPD.

3) Ataques cibernéticos;

4) Manipulagdo indevida das informagdes;

5) Ataques de Phishing.

PossiVEIs AGOES
e —

1) Revisdo dos controles de acesso;

2) Redefinicdo dos aspectos de seguranga da informagao;

3) Estabelecimento de medidas de seguranga do uso remoto dos recursos de TIC;

4) Publicagdo de guias e orientagdes sobre seguranca de dados;

5) Planejar a protegdo de dados gerenciados pela contratada;

6) Realizar testes de vulnerabilidade;

7) Estudo sobre as vulnerabilidades realizado internamente por area de Segurancga de Tl;

8) Interagdo com os usuarios do Tribunal, por meio de ferramentas de comunicagao, para fornecer dicas sobre como
reconhecer e evitar e-mails de phishing;

9) Elaboragao de cartilha e videos sobre seguranga da Informagéo com foco no usuario.
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@ Gestao de Pessoas

AUMENTO DA PRODUTIVIDADE

1) Adogao do regime de trabalho remoto para todas as

atividades como forma de contengéo da pandemia causada

pelo Covid-19.

1)
2)

3)

4)

5)

6)

7)

CONSEQUENCIAS:

Ampliagao do teletrabalho apds a pandemia;

Possibilidade de criagdo de espagos colaborativos com
melhor aproveitamento dos espacos fisicos disponiveis;

Proporcionar aos gestores a oportunidade de avaliar

o teletrabalho para todas as atividades sob a sua
responsabilidade, permitindo a identificagdo das atividades
que efetivamente podem ser realizadas por meio de
teletrabalho e do quantitativo de servidores que podem
permanecer em teletrabalho;

Aumento dos resultados institucionais;

Identificagdo de novas formas para gerenciamento
do desempenho dos servidores; 6) Melhoria do clima
organizacional;

Aumento do adoecimento dos servidores em virtude do
volume de trabalho no periodo de trabalho remoto;

Diferenga entre as metas pactuadas para os servidores
em teletrabalho (20% a mais) e trabalho remoto (sem
acréscimos) que realizam a mesma atividade.

i PossiVEIs AGOES
B ——

1) Revisar o normativo institucional como objetivo de
ampliar a possibilidade de realizagao de trabalho
remoto, bem como de estabelecer parametros
especificos para cada unidade organizacional;

2) Oferecer treinamento aos servidores sobre a
organizacgao e o planejamento do trabalho remoto;

3) Capacitar os servidores no uso das ferramentas que

auxiliam no trabalho remoto;

4) Rever a execugdo do PAC para ambiente virtual;

5) Conhecer os perfis e caracteristicas essenciais dos

servidores que melhor se adequam a realizagédo do
trabalho remoto;

6) Realizar estudo sobre métricas que permitam

acompanhar o desempenho do servidor no trabalho

remoto;

7)

8)

9

Utilizar os resultados da experiéncia para a identificar
as atividades que podem ser realizadas por meio de
trabalho remoto sem que ocorra impacto ou com
impacto positivo na qualidade dos resultados;

Instituir indicadores que possam permitir a avaliagdo
da qualidade dos resultados;

Negociar as cotas e os prazos para entrega dos
resultados no trabalho remoto, considerando as
situagoes especificas dos servidores;

10) Durante o periodo da pandemia, suspender a

aplicagao do dispositivo do normativo institucional
que estabelece o acréscimo de 20% sobre as metas
para servidores em teletrabalho.
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