STJ00110199

FERNANDO BUSCHER VON TESCHENHAUSEN EBERLIN

DIReITOs DA CRIANCA NA SOCIEDADE
DA INFORMACAO

AMBIENTE DiGITAL, PRIVACIDADE E DADOS PESSOAIS

B

THOMSON REUTERS

- REVISTA DOS
TRIBUNAIS



STJ00110199

DIREITOS DA CRIANCA NA SOCIEDADE DA INFORMACAO
Ambiente Digital, Privacidade e Dados Pessoais

FERNANDO BUSCHER VON TESCHENHAUSEN EBERLIN

© desta edicio [2020]

TraOMSON REUTERS BRASIL CONTEUDO E TECNOLOGIA LTDA.

JurLiana Mayumi Ono
Diretora Responsdvel

Av. Dr. Cardoso de Melo, 1855 — 13° andar — Vila Olimpia
CEP 04548-005, Sao Paulo, SP, Brasil

TODOS OS DIREITOS RESERVADOS. Proibida a reprodugio total ou parcial, por qualquer meio ou
processo, especialmente por sistemas graficos, microfilmicos, fotograficos, reprograficos, fonografi-
cos, videograficos. Vedada a memorizago e/ou a recuperagio total ou parcial, bem como a inclusao
de qualquer parte desta obra em qualquer sistema de processamento de dados. Essas proibigoes apli-
cam-se também as caracteristicas graficas da obra e a sua editoragdo. A violagao dos direitos autorais
¢ punivel como crime (art. 184 e paragrafos, do Codigo Penal), com pena de prisao e multa, conjun-
tamente com busca e apreensio e indeniza¢des diversas (arts. 101 a 110 da Lei 9.610, de 19.02.1998,
Lei dos Direitos Autorais).

O autor goza da mais ampla liberdade de opiniéo e de critica, cabendo-lhe a responsabilidade das
ideias e dos conceitos emitidos em seu trabalho.

CENTRAL DE RELACIONAMENTO THOMSON REUTERS SELO REVISTA DOS TRIBUNAIS
(atendimento, em dias tteis, das 09h as 18h)
Tel. 0800-702-2433
e-mail de atendimento ao consumidor: sacrt@thomsonreuters.com

e-mail para submisséo dos originais: aval.livio@thomsonreuters.com
Conheca mais sobre Thomson Reuters: www.thomsonreuters.com.br

Acesse 0 nosso eComm

www.livrariart.com.br

Impresso no Brasil {07-2020]
Profissional
Fechamento desta edic¢do [02.06.2020]

ISBN 978-65-5614-090-2



STJ00110199

SUMARIO

APRESENTAGAD ..ottt ens s sttt en s s enssaenaer s
LISTA DE ABREVIATURAS :.c.cxvsvmmmomemsvsmsssmnmsssnes v s semms £ s s 5506 s amans
INTRODUGAQ ..ot ieiesces et se bt es s s enas s sttt es st ssenssesnaseane s
CAPITULO 1. O AMBIENTE DA CRIANCA CONECTADA.......ccoovvvreernrreierennnenss

1.1.

1.2.

1.3.

1.4.

Principais aspectos da sociedade da informagao ..............cocvvevvecniinenierenenn,
1.1.1. O inicio de tudo: a tensdo entre a cultura “hacker” e a apropriagdo da
T CETTC b nmsormmmmsmmormsmsmeramss s i oS T R oA A A 0 AR RS

1.1.2. Tecnologia, poder e governanga no ambiente cibernético ....................
1.1.3. As tecnologias da sociedade da informag@o.............ccecveovverevrirenrnnnnn.
1.1.4. A vigilancia da sociedade dos dados .........c.ccoccovreneiineinnenenccaen
A internet e a economia do GAtS.........ccocevreeieeiriiiiiie e
1.2.1. A economia da atengdo e seus principais aspectos ........c.ccccerverencnee
1.2.2. PTOSUIMETISITIO ..c.ovvi it ettt eee ettt an et s sbeasaes
1.2.3. “Big data” e o valor econdmico dos dados.............ccecveeivrnecnenncnnnne
A crianga consumidora no mundo digital............cccocooiiiini
1.3.1. A evolugdo do mercado de consumo direcionado a criangas e adoles-
CBIILES ..evveniineeierent et sttt ettt et se st et s et nae e amesbns bt en et e sba e e b e e b eseean

1.3.2. Cultura material, cultura de consumo e o universo infantil................
1.3.2.1. Do mundo culturalmente constituido para os bens: o papel da
publicidade e da moda .............oceriverieriiniiicie

1.3.2.2. Dos bens para as pessoas: os rituais de troca, posse, arruma-

G40 € deSPOJAIMENLO .....couvvuirieniiriiiiei e

1.3.3. Produtos e servicos conectados e os dados pessoais de criangas e ado-
LESCOTIEES ..ottt bbb
CONCIUSAOD ...ttt stttk reenea

CAPITULO 2. DA PRIVACIDADE AOS DADOS PESSOAIS........ccocvvmrecirrrrrerrrennns

2.1

2.2,

A evolugdo do conceito de privacidade...........ccccocevivniniiiinec .
2.1.1. Aspectos gerais da privacidade...............ccoocvevviiiiinninn e
2.1.2. Privacidade e contetido gerado por terceiros na internet......................
2.1.3. Privacidade e dados pessoais............c..ccccceriviiiniiinnnic s
Principais modelos juridicos de protecdo de dados pessoais .............c.ccoecee.
2.2.1. Modelo europeu: necessidade de fundamento legal para tratamento

2.2.2. Modelo norte-americano: normas setoriais e autorregulagio................
2.2.3. Protecdo de dados pessoais no oriente: os modelos japonés e chines...
2.2.4. Leis de protegdo de dados na América Latina...........cccoceenreincnenncnne
2.2.5. Brasil: a LGPD e a integragdo do mosaico legal até entdo existente .....

13

17
17

21
24
29
34
38
39
143
49
55

56
63

64

66



) STJ00110199
1
12 | DIREITOS DA CRIANCA NA SOCIEDADE DA INFORMACAQ

2.3. Criangas, privacidade e dados pessoais: os sete desafios.................cccccocee.0.. 126

2.4, CONCIUSAD ...ttt et 142

CAPITULO 3. HIPERVULNERABILIDADE DA CRIANCA NO AMBIENTE DIGITAL... 143

3.1. A infancia na sociedade da informag@o ................ccooeeiviiiiii e 143

3.1.1. A evolugdo do conceito de infancia ea CNUDC .......ocooovovvvoveeccean, 144

3.1.2. Direitos de provisdo, participacao e protegao ............cocecvercireneenrnan. 150

3.1.3. O melhor interesse da crianca no ambiente digital............................. 157

3.2. Equalizando desigualdades: mecanismos para mitigacdo da vulnerabilidade ... 161

3.2.1. A vulnerabilidade no CDC e a hipervulnerabilidade da crianga........... 162
3.2.2. A regulamentacao da publicidade infantil no Brasil: mecanismos de

protecio da crianga em relagio a comunicag¢do mercadologica............. 171

3.3. A vulnerabilidade agravada no ambiente digital ...........c...c.ocoooooenn, 177

3.4, COMCIUSAD ...ttt n e et reen 192
CAPITULO 4. DADOS PESSOAIS DE CRIANCAS: PROPOSTA DE UM MODELO

PARA INTEGRACAO DOS DIREITOS DE PROTECAO E PARTICIPACAO...... 193

4.1. Estado da arte: 0 modelo do consentimento parental ...........c.c..ccoccenercnine. 193
4.1.1. Consentimento em xeque: a inocuidade das manifesta¢oes de vontade

de adultos e criancas na sociedade massificada ...................cce..o. 193
4.1.2. COPPA e GDPR: o consentimento parental nos modelos ja consolida-

dos e a influéncia destes modelos na LGPD .............ccooceienvincennnenn, 200

4.1.3. Criticas ao consentimento parental...............cccooecevvicoiniininincienns 205

4.2. Fungdo social dos dados...........cccoooiieiiiiiiii e 211
4.2.1. Producéo colaborativa, propriedade intelectual e funcéo social da tec-

TIOLOZIA .. vcei et e 212

4.2.2. Os direitos proprietarios na sociedade da informacéo...........cc.cococ..... 216

4.2.3. Medidas para materializar a fungéo social no tratamento de DP.......... 224

4.3. Alternativas ao modelo do consentimento parental.............cccoceverirecnrirnnenes 230
4.3.1. Principios para a coleta de DP de criancas e adolescentes: o equilibrio

entre a necessidade de protecdo e o desenvolvimento da autonomia... 230

4.3.2. Corregulacao: Estado e empresas materializando os principios ........... 235
4.3.3. O consentimento como exce¢do para o tratamento de DP de criancas:

proposta de corregulacao com base nos principios..........ccocecccecernunnn. 239

4.3.4. Fiscaliza¢do e Punicdo: as penalidades previstas na LGPD e a ANPD..... 244

4.4, COMCIUSAD ..o ittt ettt e saens 247

CONSIDERAGOES FINAIS.......cooivieieeiiriieteioreseetesee e sresessesssssnseseseseasesbesssnssessessnnas 249

REFERENCIAS ..ottt et eees e sas st s ssen s res s asssna e e sesseseansanas 253





