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INSTRUCAO NORMATIVA STJ/GP N. 12 DE 30 DE JUNHO DE 2021.

Regulamenta o processo de atualizacdo das estagBes de
trabalho, dos dispositivos méveis e dos dispositivos de
infraestrutura de tecnologia da informagdo do Superior
Tribunal de Justica.

O PRESIDENTE DO SUPERIOR TRIBUNAL DE
JUSTICA, usando da atribuicdo conferida pelo art. 21, inciso XXXI do
Regimento Interno, considerando a Resolugdo CNJ n. 361, de 17 de
dezembro de 2020, que institui o Protocolo de Prevencdo a Incidentes
Cibernéticos (PPICiber/PJ), a Resolugdo STJ n. 11 de 12 de novembro de
2015, que institui a Politica de Seguranca da Informagéo do Superior
Tribunal de Justica, e o que constado Processo STJn. 8.235/2021,

RESOLVE:

Secéo |

Das Disposic¢oes I niciais

Art. 1° As diretrizes, as responsabilidades e os procedimentos
relativos ao processo de atualizacdo das estacOes de trabalho, dos
dispositivos moveis e de infraestrutura de tecnologia da informacéo do
Superior Tribunal de Justica ficam regulamentados por esta instrucéo
normativa.

Art. 2° Para o0s efeitos desta instrucdo normativa,
consideram-se:

| — dispositivo de infraestrutura de tecnologia da informagao:
gualquer dispositivo eletronico utilizado para comunicacado e processamento
de dados, tais como equi pamentos
servidores, softwares, appliances switches, roteadores, storage, firewalls,
IPS, e-mail gateway, que atue como provedor de servicos de tecnologia da
informag&o e comunicacdo — T1C paraos usuariosfinais;

Il — atualizag&o: procedimento de distribuicdo de pacotes que
incluem um ou mais arquivos usados para corrigir um problema, falha de
seguranca ou implementar novas funcionalidades em um software ou
dispositivo de infraestrutura de tecnologia da informacéo;
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[l — usuério: qualquer individuo ou organizacgéo que utilizam
algum sistema, dispositivo ou servico de tecnologia da informagdo e
comunicacao oferecido pelo STJou com eles trabalham;

IV — estacdo de trabalho: conjunto de dispositivos eletronicos
para processamento de dados, composto geralmente por unidade de
processamento, teclado, mouse e monitor, cujas caracteristicas impedem sua
portabilidade, disponibilizados aos colaboradoresdo STJ pararealizacéo das
suas atividades funcionais;

V — dispositivo mével: qualquer dispositivo eletronico portatil
para processamento de dados, de propriedade do STJ, destinado ao usuario
final paraatualizagéo, tais como tablets,

VI — sistemaoperacional: programade controle do computador
responsavel por alocar recursos de hardwar e e escalonar tarefas, prover uma
interface e fornecer ao usuario uma maneira de acesso aos recursos do
computador;

VIl — software: termo genérico usado para descrever um
conjunto de programas, aplicativos, scripts, macros e instrucdes de cédigo
embarcado diretamente (firmware), de modo a controlar o funcionamento de
uma estrutura computacional .

Secéo 11
Do Processo de Atualizagdo

Art. 3° A Secretaria de Tecnologia da Informagdo e
Comunicacdo mantera 0s sSistemas operacionais e componentes
de software das estacOes de trabalho e seus componentes, dos dispositivos
moveis e dos dispositivos de infraestrutura de tecnologia da informacéo do
STJ, adquiridos ou sob responsabilidade do Tribunal, atualizados e
aderentes as boas préticas relativas ao tema.

§ 1° E vedada a utilizacdo de estactes de trabal ho, dispositivos
moveis e dispositivos de infraestrutura de tecnologia da informagdo e
comunicacdo do STJ, adquiridos ou sob responsabilidade do Tribunal, com
sistemas operacionais descontinuados e sem suporte dos seus respectivos
fabricantes.

§ 2° Compete a Secretaria de Tecnologia da Informacéo e
Comunicagéo realizar prospecgéo, estudos e planejamento da substituicéo de
equipamentos, softwarese sistemas operacionais de cuja descontinuidade
tiver ciéncia informada pelos seus fabricantes.
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8 3° A Secretaria de Tecnologiada Informagdo e Comunicag&o
mantera o controle das versbes dos softwarese sistemas operacionais e
demais componentes utilizados nas estacdes de trabalho, dispositivos
moveis, e dispositivos de infraestrutura de tecnologia da informacéo,
elaborando e executando sistematicamente plano de atualizacdo dos
dispositivos.

Seco 111

Da atualizacdo de Seguranca das Estacbes de Trabalho e Dispositivos M 6veis

Art. 4° As estacOes de trabalho e dispositivos moveis serdo
atualizadas mensalmente, preferencialmente durante a terceira semana de
cada més, seguindo cronograma definido pela Secretaria de Tecnologia da
Informacao e Comunicagao.

Paragrafo Unico. A Secretaria de Tecnologia da Informacéo e
Comunicacéo divulgara o cronograma de atualizacbes das estacbes de
trabalho e dispositivos méveis previamente aprovado pelo Comité Gestor de
Tecnologia da Informacdo e Comunicacédo — CGeTIC e pelo Diretor-Geral
do STJ, em seu portal naintranet ou em meios de comunicagéo institucional
correspondente.

Art. 5° As atualizagbes seréo distribuidas previamente para um
grupo de homologacédo formado pelas estacOes de trabalho da Secretaria de
Tecnologia da Informagdo e Comunicagéo e somente em se concluindo que
houve éxito de atualizacbes no grupo de homologacdo é que serdo
disponibilizadas estas para as demais estacdes de trabalho do STJ.

Art. 6° Durante o referido periodo de atualizac8o, a Secretaria
de Tecnologiada Informacdo e Comunicacdo podera automatizar 0 processo,
sendo necesséria a reinicializagdo da estacdo de trabalho, com notificacdo
prévia ao usuario, para garantir que as atualizacbes sejam efetivamente
realizadas.

8 1° A notificacdo tratada neste artigo podera ser feitade forma
automatizada.

8 2° Processos manuais e automatizados de ligamento das
estacOes de trabalho poder&o ser realizados pela Secretaria da Informacéo e
Comunicagéo parainicio do processo de instalacdo das atualizacdes.

§ 3° Sera garantido ao usuario prazo suficiente para salvar seus
documentos, ndo superior a oito horas, antes da reinicializagéo do sistema
operacional em sua estacdo de trabalho, de forma a possibilitar a
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continuidade de seus trabal hos.

8 4° Néo serd automatizado o reinicio dos sistemas operacionai s
das seguintes estactes de trabal ho:

| —senhores ministros;

Il —Turmas, Secdes e Corte Especial durante as sessbes de
julgamento;

1l — aquelas que, pela natureza do servico, ndo possam ser
reiniciadas durante o horédrio de expediente, desde que formamente
solicitado e motivado pela &rea competente.

8 5° A Secretaria de Tecnologia da Informagdo e Comunicagéo
mantera o controle sobre o processo de reinicio dos sistemas operacionais
das estagcOes indicadas nosincisos| e ll do 8§ 4° deste artigo.

§ 6° As estacOes de trabalho a que se refere o inciso |11 do § 4°
deste artigo, deverdo ser reiniciadas pela unidade responsavel, pelo menos
uma vez por quinzena, para que sgam concluidas as instalacdes de
segurangca, bem como a Secretaria de Tecnologia da Informacao e
Comunicagéo of erecera orientagdes apropriadas, caso necessario.

Art. 7° Os dispositivos moveis serdo preferencialmente
atualizados de maneira automética pela Secretaria da Tecnologia da
Informag&o e Comunicagdo e, quando for necessério, de forma manual, de
acordo com agendamento prévio acordado entre a STl e 0 usuério
responsavel pelo equipamentos.

Secéo |V

Da Atualizacdo dos Demais Dispositivos de I nfraestrutura de Tecnologia da I nfor macéo

Art. 8° Os dispositivos de infraestrutura de tecnologia da
informag8o serdo atualizados preferencialmente durante o terceiro final de
semana de cada més, seguindo o cronograma definido pela Secretaria de
Tecnologiada Informacdo e Comunicagéo.

Paragrafo unico. A Secretaria de Tecnologia da Informacéo e
Comunicagéo divulgara o cronograma de atualizacdes dos dispositivos de
infraestrutura de tecnologia da informagdo, previamente aprovado pelo
Comité Gestor de Tecnologia da Informacdo e Comunicacdo — CGeTIC e
pelo Diretor-Geral do STJem seu portal naintranet.

Art. ° As atualizacdes dos dispositivos de tecnologia da

\Z# BDJur

Texto de acordo com a publicagao na fonte oficial (DJe do STJ, 1°jul. 2021.)

Edicdo n° 3180 - Brasilia, Disponibilizagdo: Quarta-feira, 30 de Junho de 2021 Publicac&o: Quinta-feira, 01 de Julho de 2021
Codigo de Controle do Documento: F2C2C2B1-029F-4BF9-B0D2-D55C086F3A24



—
L%%M/Mf// W%/ﬁ/ A /Zd/fflfﬂ

informagdo e comunicacéo realizadas nos finais de semana iniciar-se-ao
apos o final do plantdo judicial do sdbado e seréo finalizadas no maximo as
22 horas do domingo subsequente.

Art. 10. As atualizagbes com previsdo de indisponibilidade de
servicos serdo informadas na intranet, no Portal do STJ ou em meios de
comunicagdo institucional correspondente, com antecedéncia minima de
cinco dias.

Paragrafo Unico. Compete as unidades solicitar ao
Diretor-Geral do Tribunal a suspensdo dos procedimentos de atualizagéo
com previsdo de indisponibilidade, no prazo minimo de 72 horas do seu
inicio, sempre motivada e vinculada a necessidade critica de trabal ho.

Secéo V

Das Disposicdes Finais

Art. 11. A Secretaria de Tecnologia da Informacdo e
Comunicagéo podera também fazer uso dos periodos compreendidos entre o
inicio e o fim do recesso forense do STJ para realizacdo das atualizacfes
definidas nas Secdes |11 eV destainstrucao normativa.

Art. 12. Em casos excepcionais ou de risco iminente a
integridade das estacdes de trabalho e dispositivos moveis, assim como de
guaisquer dispositivos de infraestrutura de tecnologia da informagéo, o
Secretario de Tecnologia da Informag&o e Comunicacéo podera autorizar a
distribuicéo e implementacdo de atualizagdes tempestivamente e sem prévio
aviso.

Paragrafo unico. A Secretaria de Tecnologia da Informacéo e
Comunicagéo comunicara de imediato ao Gabinete do Diretor-Geral do STJ
0 contexto e a necessidade das acdes excepcionais, bem como fara uso dos
meios de comunicacdo disponiveis e necessarios para notificar e orientar os
usuarios internos e externos caso tal acdo gere algum tipo de
indisponibilidade ou impacto nos servicos de tecnologia da informacgéo e
comunicagao ofertados pelo STJ.

Art. 13. Estainstrucdo normativa entra em vigor na data de sua
publicagéo.

Ministro HUMBERTO MARTINS
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