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Desconsideracao da personalidade juridica. Avanco ou retrocesso? — Min. Joao Otavio de Noronha




A prisao do vice-presidente do
facebook ameaca a soberania

brasileira?”

Alexandre Atheniense

a manha do dia 01/03/2016, o Brasil foi

surpreendido com a noticia de que o

vice-presidente do Facebook na América

Latina, o argentino Diego Dzodan, foi
preso por determinagdo do juiz Marcel Montalvao,
titular da comarca de Lagarto, em Sergipe, por
descumprimento de ordem judicial relacionada a
uma investigagdo criminal relacionada ao trafico de
drogas naquele municipio que tramita em segredo de
justica.

Por este motivo, apesar de ndo termos
examinado a integra da decisao, foi possivel apurar
que a controvérsia surgiu quando o magistrado
ordenou que o Facebook revelasse dados sobre as
comunicagdes existentes entre os investigados no
Whatsapp, que é uma empresa integrante do mesmo
grupo econdémico.

Inicialmente, o juiz fixou multa didria pelo
descumprimento dessa ordem, cujo valor poderia
alcangar o montante de um milhao de reais por dia.
Tal valor, aparentemente, ndo foi capaz de intimidar
o Facebook que insistiu em nao cooperar com o
magistrado.

Tendo em vista tal situagdo, 0 mesmo determinou
a prisdao do representante da empresa no pais. Na
manha seguinte a prisao, foi concedido habeas corpus
e o executivo liberado.
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Coordenador do Curso de Especializagéo de Direito
e Tecnologia de Informacao na ESA da OAB/SP

A prisaio de um executivo de uma empresa
multinacional do setor de tecnologia da informagao,
em que pese atrair os holofotes de diversos setores da
sociedade, ndo é um fato inédito. Em 2012, o Google
enfrentou situagdo semelhante, quando o diretor
geral da empresa no Brasil, Sr. Fabio Coelho, foi
detido pela Policia Federal, apds a empresa se recusar
a remover do site Youtube um video que trazia
acusagdes a um candidato a prefeitura da cidade de
Campo Grande, no Mato Grosso do Sul.

Ambas as prisdes sdo episodios que vem
ganhando cada vez mais repercussao, inclusive em
ambito internacional.

Esta claro que o grande duelo que se trava em
controvérsias como esta polariza de uma lado, o
Estado, por meio do Poder Judiciario e os 6rgaos
investigativos e, do outro, as multinacionais que
detém grande parte da arquitetura ou infraestrutura
da internet e faturam milhdes por meio do negécio
de marketing digital.

Relembramos ainda outros dois episodios
recentes que se enquadram na mesma discussao.
Primeiro, o caso de um juiz de Sao Bernardo que
determinou o bloqueio do Whatsapp pelo prazo de
24 horas, em razdo da recusa da empresa em fornecer
informagdes essenciais para investiga¢ao criminal. O
segundo, a recente batalha entre a empresa americana
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Apple e o FBI, em que este 6rgao investigativo vem
pressionando o fabricante do Iphone a revelar dados
que estavam armazenados no dispositivo moével de
comunica¢ao do terrorista responsavel pelo massacre
de varios civis em San Bernardino, na Califérnia.

Uma vez revelados os protagonistas, vamos
adentrar no enredo desta disputa. As autoridades
publicas afirmam que a revelagio de dados e
as informagdes contidas nesses aplicativos ou
dispositivos sdo essenciais para manter a seguranca
nacional e combater organizagdes criminosas. Por
sua vez, as empresas de tecnologia da informagao
afirmam que arevelagdo de tais dados comprometeria
a privacidade dos usudrios, ao passo que abre
perigosos precedentes.

No recente caso envolvendo a prisio do vice-
presidente do Facebook, a situagdo é ainda mais
delicada, pois o Facebook afirma ser uma empresa
diferente daquela responsavel pelo Whatsapp, e que
esta estaria sediada nos Estados Unidos, portanto, ndo
poderia cumprir a ordem do magistrado brasileiro,
sob pena de violar a legislacao norte-americana, a
qual esta submetida.

Tal entendimento nao coaduna com o disposto
no artigo 11 do Marco Civil, Lei 12.965/2014, que
preceitua, taxativamente, a obrigacdo do Facebook,
empresa do mesmo grupo econémico do Whatsapp,
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a respeitar a legislacdo brasileira em casos desta

natureza, vejamos:
“Art. 11. Em qualquer operagdo de coleta, armaze-
namento, guarda e tratamento de registros, de dados
pessoais ou de comunicagoes por provedores de co-
nexdo e de aplicagdes de internet em que pelo menos
um desses atos ocorra em territério nacional, deverdo
ser obrigatoriamente respeitados a legislagdo brasilei-
ra e os direitos a privacidade, a protegdo dos dados
pessoais e ao sigilo das comunicagdes privadas e dos
registros.
§ 12 O disposto no caput aplica-se aos dados coletados
em territorio nacional e ao contetido das comunica-
¢oes, desde que pelo menos um dos terminais esteja
localizado no Brasil.
§ 2¢O disposto no caput aplica-se mesmo que as ativi-
dades sejam realizadas por pessoa juridica sediada no
exteriot, desde que oferte servigo ao ptiblico brasileiro
ou pelo menos uma integrante do mesmo grupo eco-
noémico possua estabelecimento no Brasil.
§ 32 Os provedores de conexdo e de aplicagées de in-
ternet deverdo prestat, na forma da regulamentagdo,
informagdes que permitam a verificagdo quanto ao
cumprimento da legislacdo brasileira referente a cole-
ta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e
ao sigilo de comunicagoes.
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Nos chama a atengdo o fato de uma empresa que
possui um aplicativo com mais de 100 milhoes de
usuarios no Brasil, no caso o Whatsapp, ndo tenha
representagdo no Brasil. Seria essa uma estratégia
para nao se submeter as leis brasileiras? Podemos
apenas especular. Mesmo que fosse, apds a vigéncia
do Marco Civil esta suposta estratégia ndo teria
efetividade pois mesmo com sede no exterior, o
Whatsapp integra o mesmo grupo do Facebook, que
possui estabelecimento no nosso pais.

Diante desse cenario, indagamos: O simples fato
de uma empresa estar sediada fora do Brasil, significa
que ela ndo precisa obedecer as leis brasileiras? A
resposta ¢ negativa.

Portanto, por for¢a de lei federal, o Facebook,
que, repita-se, integra o mesmo grupo econémico do
Whatsapp, é obrigado a cumprir a legislagao nacional,
bem como, deve cooperar com as autoridades locais.

Outra questdao interessante surge a partir da
leitura do artigo 11 acima reproduzido. O fato
das empresas cumprirem com as determinagdes
judiciais, especialmente aquelas que determinam a
revelacdo de dados pessoais, implica em desrespeito
a privacidade dos usudrios, que deve ser resguardada
conforme disposto nesse mesmo artigo? Novamente,
a resposta ¢ negativa.

Ora, entendemos que ndo é preciso violar o
sigilo completo das mensagens para cumprir com
tal ordem judicial. E importante diferenciarmos
“dados sensiveis”, como por exemplo o contetido das
conversas em si, de “dados pessoais’, que ajudariam
nas investigagdes criminais, como numeros dos
celulares utilizados na troca de mensagens, o sistema
operacional do aparelho, e, principalmente, o numero
do IP (Protocolo de Internet) utilizado.

Retomamos aqui o episddio envolvendo a prisdo
de Fabio Coelho, diretor do Google. Tal ocorrido,
que foi verdadeiro “divisor de dguas”, resultou na
mudanga da politica de colaborac¢ao, via celebragdo
de Termo de Ajuste de Conduta entre o Google com
0 Ministério Publico e o Poder Judiciario.

A partir dai, a empresa mudou sua estratégia
inicial e aceitou revelar dados sobre as contas de
usuarios, como enderecos de IP, mas recusando-
se a interceptar e-mail de usuarios e revelar o seu
conteudo, o que violaria a privacidade de usuarios,
pois se tratam de “dados sensiveis”.

Diante desse cendrio, concluimos que os
provedores de acesso a aplicagbes da internet
que disponibilizam seus servicos no Brasil,
independentemente de estarem sediadas ou ndo em
territdrio nacional, devem obedecer as leis brasileira
e, consequentemente, cooperar com 0s Orgaos e
autoridades publicas que, por sua vez, devem agir
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‘ ‘ E preciso equilibrar a relacio

entre o Estado e as empresas
provedoras de acesso a aplicacdes que
atuam coletando dados no territorio
nacional. E sabido que a soberania
nacional, ou seja o poder do exercicio
efetivo da legislacao sob os cidadaos
num territorio geograficamente
delimitado, vem sendo cada vez mais
mitigada quando se trata de incidentes
que sao originados no mundo digital.”

dentro de seus limites institucionais, de modo a nido
violar a privacidade de seus cidadaos.

Imaginem se durante a realizagdo das Olimpiadas,
houvesse suspeita de um atentado terrorista cuja
investigacdo revelasse que as trocas de mensagens
entre os investigados estaria ocorrendo pelo
Whatsapp. Serd que o procedimento adotado pelo
Facebook seria o mesmo enfrentado em Lagarto ?

E preciso equilibrar a relagdo entre o Estado e
as empresas provedoras de acesso a aplicagdes que
atuam coletando dados no territério nacional. E
sabido que a soberania nacional, ou seja o poder do
exercicio efetivo da legislagao sob os cidaddos num
territorio geograficamente delimitado, vem sendo
cada vez mais mitigada quando se trata de incidentes
que sdo originados no mundo digital.

Se as empresas que detém grade parte da
infraestrutura da internet sobreporem a soberania
estatal os seus interesses comerciais, estaremos
presenciando cada vez mais abusos, ocasionando a
ineficacia legislativa ou o préprio funcionamento da
Internet, que depende da cooperagio e transparéncia

destes protagonistas. e

Nota

" Artigo escrito com a colabora¢do do advogado Frederico Félix
Gomes
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