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INSTRUCAO NORMATIVA STJ/GDG N. 17 DE 26 DE OUTUBRO DE 2021.

Institui a Equipe de Tratamento e
Resposta a Incidentes de Seguranga da
Informagdo (ETIR) — do Superior
Tribunal de Justica.

O DIRETOR-GERAL DA SECRETARIA DO SUPERIOR
TRIBUNAL DE JUSTICA, usando da atribuicdo conferida pelo item 17.2, inciso X,
aliinea“b”, do Manua de Organizacdo do Superior Tribunal de Justica e considerando
0 que consta do Processo SEI STJ n. 7.575/2021,

Considerando a Resolucdo CNJ n. 396, de 7 de junho de 2021, que
institui a Edtratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ);

Considerando a Resolugdo STJ n. 11 de 12 de novembro de 2015, que
institui a Politica de Seguranca da Informacdo do Superior Tribunal de Justica,

RESOLVE:

Secéo |

Das Disposicoes I niciais

Art. 1° A Equipe de Tratamento e Resposta a Incidentes de Seguranca
dalnformacdo — ETIR no STJficainstituida por esta Instrucdo Normativa.

Parégrafo Unico. A Equipe de Tratamento e Resposta a Incidentes de
Seguranca da Informac&o tem como miss&o:

| — facilitar e coordenar as atividades de tratamento e resposta a
incidentes de seguranca da informagéo em ambientes de tecnologia da informacdo e
comuni cacao;

Il — responder as notificagbes e armazenar registros para aformagéo de
séries histéricas, como subsidio estatistico, para fins forenses e de auditoria.

Art. 2° S0 objetivos da Equipe de Tratamento e Resposta a | ncidentes
de Seguranca da Informagao:

| — monitorar as redes de computadores;
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Il — detectar e analisar ataques;
[l —tratar incidentes, vulnerabilidades e artefatos maliciosos;
IV —recuperar Sstemeas,

V — prover e incentivar a cooperacéo com outras equipes, bem como
participar de foruns e redes nacionais e internacionais.

Art. 3° Para os efeitos desta instrugcdo normativa consideram-se:

| — dispositivo de infraestrutura de tecnologia da informagéo: qual quer
dispositivo eletronico utilizado para comunicagao e processamento de dados tais como:

a) equipamentos servidores;

b) appliances;

C) softwares,

d) switches;

€) roteadores,

f) storages;

) firewalls,

h) instrusion Prevention System— IPS;

i) e-mail gateway, entre outros, que atue como provedor de servigosde
tecnologia dainformagdo e comunicagdo — TIC para os usuériosfinais;

Il — dispositivos moveis. qualquer dispositivo €etrénico para
processamento de dados portétil de propriedade do STJ, destinado ao usuério fina para
utilizagcdo, tais como tablets, notebooks e smartphones;

Il —software: termo genérico usado para descrever programas,
aplicativos, scripts, macros e instrucbes de codigo embarcado diretamente (BIOS
e firmware), de modo a controlar o funcionamento de uma estrutura computacional;

IV - artefato madicioso: qualquer softwareou  pate  de
um software construido com a intencdo de provocar danos, obter informages ndo
autorizadas ou interromper o funcionamento de sistemas e redes de computadores;

V — incidente de seguranca da informacéo: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca da informacdo de dados
pessoais, softwares, dispositivos moveis e dispositivo de infraestrutura de tecnologia da
informacédo de propriedade do STJ, hospedado no datacenter ou na nuvem do STJ, ou
sob aguarda do STJ;
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VI — incidente critico de seguranca da informacao: qualquer incidente
de seguranca da informacd em que for caracterizado grave dano materia ou de
imagem ao STJ, 0 qua impacte severamente as atividades finalisticas ou 0s servigos
criticos mantidos pelo Tribunal, onde reste evidente que as acles de resposta ao
incidente cibernético provavelmente persistirdo por longo periodo, podendo se estender
por dias, semanas ou meses,

VIl — tratamento e resposta de incidentes de seguranca: contempla as
acOes definidas no plano de resposta a incidentes do STJ com o objetivo de isolar e
eliminar o evento malicioso, recuperar o ambiente, documentar o ocorrido e protegé-lo
contra novos incidentes de segurancga da informagao;

VIII — vulnerabilidade: qualquer fragilidade dos softwares, dispositivos
moveis e dispositivos de infraestrutura de tecnologia da informagdo que permitam a
exploragdo maliciosa e acessos indesglavels e ndo autorizados,

IX — usudrio: qualquer individuo ou organizagao que utiliza ou trabalha
com algum sistema, dispositivo ou servico de TIC oferecido pelo STJ;

X — regigtros. informagdes sobre a quantidade e o tipo dos dertas e
incidentes de seguranca da informacao.

Secéo 11

Das Atribuices

Art. 4° Compete a Equipe de Tratamento e Resposta a Incidentes de
Seguranca da Informagéo:

| — receber, andlisar e classificar oslogs de seguranca para identificar os
incidentes de seguranca da informacao;

Il — coordenar as atividades de tratamento e respostas a incidentes de
seguranca da informacao;

Il — definir o plano de resposta a incidentes, com os procedimentos a
serem executados e as medidas de recuperacdo a serem adotadas quando da ocorréncia
de incidentes de seguranga da informagao;

IV — comunicar a0 Comité de Crises Cibernéticas do STJ a ocorréncia
de incidente critico de seguranca da informacdo e apoiar nas acOes de tratamento e
resposta inerentes a esta Situacao;

V — acionar e prestar de maneira continua informagdes técnicas
assertivas a alta administracdo do Tribunal e a quem ea determinar quando da
conducdo, do tratamento e da resposta rel acionada a incidentes criticos de seguranca da
informacao;
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VI — assessorar 0 Gestor de Seguranca da Informacéo do STJ, o
diretor-geral e o Secret&rio de Tecnologia da Informacdo e Comunicagdo na avaliagéo
e na andise de assuntos relativos ao tratamento e resposta a incidentes de seguranca da
informacao;

VIl — colaborar na realizacdo de auditorias e andises forenses quando
solicitado pelo Secretario da STI ou superior;

VIl — comunicar a unidade encarregada de dados pessoais do STJ os
incidentes de seguranca da informacao rel acionados a dados pessoais;

IX — acompanhar o cen&io mundial no contexto de seguranca da
informacéo e aplicar esse conhecimento na andlise das vulnerabilidades e correctes
necessarias ao aprimoramento do ambiente computacional do STJ;

X — solicitar apoio multidisciplinar para responder aos incidentes de
seguranca de maneira adequada e tempestiva, em éreas como:

a) tecnologia da informacao;

b) seguranca dainformacao;

c) juridica, pesquisasjudici&rias;

d) comunicacéo;

€) controleinterno;

f) segurancaingtitucional, entre outras,

X1 - cooperar com outras equipes de tratamento e resposta a incidentes
cibernéticos ou equipes equivaentes de seguranca da informacdo de acordo com 0s
protocol os de cooperacéo estabel ecidos pelo Poder Judiciério;

XII - interagir com:

a) o Centro de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos do Poder Judiciario (CPTRIC-PJ);

b) o Departamento de Seguranca da Informagdo e Comunicagdes do
Gabinete de Seguranca Instituciona da Presidéncia da Republica— DSIC/GSI/PR;

c) o Centro de Tratamento e Resposta a Incidentes Cibernéticos de
Governo concernente a assuntos de seguranca cibernética— CTIR Gov.

Secgo 111

Do Funcionamento e Autonomia
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Art. 5° Integram a Equipe de Tratamento e Resposta a Incidentes de
Seguranca da Informagdo servidores da Coordenadoria de Seguranca da Informacéo e
Defesa Cibernética (CSID) da Secretaria de Tecnologia da Informacdo e Comunicacao
do STJ.

8§ 1° Os integrantes da Equipe de Tratamento e Resposta a Incidentes de
Seguranca da Informacdo ndo estéo sujeitos a dedicacdo exclusiva, atuando mediante
convocagdo, quando da necessidade de solugdo de incidentes de seguranca da

informagao.
§ 2° Os integrantes ser& nomeados por meio de portaria

8 3° A Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informagdo podera convocar representantes de outras unidades do STJ para atuar no
tratamento e resposta a incidentes de seguranca da informagao.

Art. 6° A Equipe de Tratamento e Resposta a Incidentes de Seguranca
da Informacéo atuard em consonancia com as praticas, 0S processos e 0S normativos
internos do Tribunal no tocante ao processo de tomada de decisdo sobre as medidasa
serem adotadas quanto a prevencdo, ao tratamento e as respostas a incidentes de

seguranca da informagao.

Parégrafo Unico. Em relagdo exclusivamente ao contexto de TIC, a
Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informagdo, sempre
gue possivel, devera

| — preservar as evidéncias digitais do incidente;

Il — coordenar as medidas de recuperacdo, com a finaidade de
restabel ecer a continuidade dos servicos interrompidos;

1l — recomendar a0 Gestor de Seguranca da Informagdo do STJ os
procedi mentos preventivos necessarios para evitar novos incidentes,

IV — atuar, de forma reativa imediatamente e preventiva, sempre que
identificar incidente ou risco iminente que possa causar danos a rede, aos usuarios, a
imagem ou as informagdes corporativas do Tribunal;

V —relatar ao Gestor de Segurancga da Informagdo do STJ e ao Centro
de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ) os incidentes criticos de seguranca da informacdo ocorridos e as
solucBes adotadas, a fim de permitir a geracéo de edtatisticas e solucdes integradas.

Art. 7° S&0 usuérios dos servigos da Equipe de Tratamento e Resposta a
Incidentes de Seguranca da | nformacao:

| —0s magistrados,

Il — servidores efetivos e requisitados, ocupantes de cargo em comisséo
sem vinculo efetivo;
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Il — estagiarios;
|V — prestadores de servigo;
V — colaboradores,

VI — cidaddos atendidos diretamente ou por meio dos sistemas e
servigos disponibilizados digitalmente pelo STJ.

Art. 8° Com excegdo dos incidentes criticos, a Equipe de Tratamento e
Resposta a Incidentes de Seguranca da Informacéo possui plena autonomia para
redizar agbes necessérias na recuperacao de incidentes de seguranca e poderd tomar a
decisdo de executar as medidas de recuperacdo, sem esperar pela aprovacéo de nivels
superiores de gestéo.

Art. 9° Nos casos de incidentes criticos, a responsabilidade pelo
direcionamento e pela conducéo das agdes de tratamento e resposta sera do Comité de
Crises Cibernéticas do STJ.

Secéo |V

Dos Servicos e Canal de Comunicacao

Art. 10. S8o servicos oferecidos pela Equipe de Tratamento e Resposta
a Incidentes de Seguranca da Informacéo:

| — andlise, tratamento e resposta a incidentes de seguranca da
informacdo: receber, filtrar, classificar e responder de formareativa sempre que houver
algum incidente de seguranca que comprometa algum ativo de rede ou servicode TIC
no STJ, no sentido de andisar o problema, decidir sobre a melhor forma para tratar e
resolver 0 problemacom o intuito de evitar novos incidentes;

Il — tratamento de artefatos maliciosos. receber e analisar arquivos e
links maliciosos visando impedir sua agdo dentro do STJ;

1l — tratamento de vulnerabilidades. receber e andisar informactes
sobre vulnerabilidades em hardware e software, considerando a sua natureza e as
possivels consequéncias aos ativos de rede e aos servicos de TIC no STJ, visando o
desenvolvimento de estratégias para a correcdo do problema;

IV — emissdo de dertas e adverténcias. divulgar de formaresativa dertas
e adverténcias imediatas diante de um incidente de seguranca da informacéo, com o
objetivo de advertir e dar orientagbes sobre como a comunidade deve agir diante do
problema;

V — disseminacdo de informacdes relacionadas a seguranca: divulgar de

forma proativa alertas sobre vulnerabilidades ou problemas de seguranca em TIC,
cujos impactos sgam relevantes, possibilitando que a comunidade tenha conhecimento
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e orientacBes sobre como agir e se prevenir diante de um problema.

Art. 11. A notificagdo de incidentes devera ser feita por meio dos
seguintes canais.

| — servico de atendimento ao cliente — SAC do STJ por meio do
telefone (61) 3319-9393 e emall sac@stj.jus.br (preferencia mente);

Il — cana de comunicacdo da Equipe de Tratamento e Resposta a
Incidentes de Seguranca da Informacéo pelo e-mall etir@sj.jus.br.

Secéao V

Das Disposic¢des Finais

Art. 12. Os casos 0missos serdo resolvidos pelo titular da Secretaria de
Tecnologia da Informacéo e Comunicacdo do Superior Tribunal de Justica.

Art. 13. Esta instrucdo normativa deverd ser revisada periodicamente,
em interval os de, no maximo, trés anos.

Art. 14. Edta instrucdo normativa entra em vigor na data de sua
publicagéo.

MARCOS ANTONIO CAVALCANTE
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