Revista Electronica de Ciencia Penal y Criminologia

ISSN 1695-0194

ARTICULOS
RECPC 23-21 (2021)

Del dinero de plastico al dinero intangible

Interpretacion penal de las tarjetas de pago con especial
consideracion de la Directiva (UE) 2019/713

Mariana Solari Merlo
Universidad de Cadiz

SOLARI MERLO, MARIANA. Del dinero de plas-
tico al dinero intangible. Interpretacion penal de
las tarjetas de pago con especial consideracion
de la Directiva (UE) 2019/713. Revista Electro-
nica de Ciencia Penal y Criminologia. 2021,
num. 23-21, pp. 1-51.
http://criminet.ugr.es/recpc/23/recpc23-21.pdf

RESUMEN: La interpretacion de tipos penales que con-
tienen elementos tecnologicos presenta considerables
cotas de dificultad para los operadores juridicos e, in-
cluso, para el propio legislador. En el ambito de las tar-
jetas bancarias e instrumentos de pagos similares, esta
situacion se hace patente al analizar las constantes re-
formas legislativas —con los correspondientes vaivenes
interpretativos- que no hacen sino reinterpretar una y
otra vez su conceptualizacion y valoracion en el repro-
che penal. Pese a que la tltima reforma sustancial en la
materia es del afio 2010, atin no existe un criterio claro
a la hora de interpretar algunas conductas delictivas
que emplean estos instrumentos. La Directiva (UE)
2019/713 actualiza el panorama punitivo en materia de
medios de pago distintos al efectivo. Espafia, con me-
ses de retraso, ha elaborado recientemente el Antepro-
yecto con el que se propone dar cumplimiento a dicha
norma. En este sentido, se hace necesario analizar las
conductas actualmente tipificadas en nuestra legisla-
cion para determinar la necesidad de reforma del Co-
digo penal y, de modo especial, la adecuacion de la
propuesta realizada con las exigencias europeas y con
nuestros principios limitadores de la coercion estatal.
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ABSTRACT: The interpretation of criminal offenses that
contain technological elements presents considerable lev-
els of difficulty for legal operators and even for the legis-
lator himself. In the field of bank cards and similar pay-
ment instruments, this situation becomes clear when
analyzing the constant legislative reforms - with the cor-
responding interpretative fluctuations - that do nothing but
reinterpret their conceptualization and assessment in
criminal reproach over and over again. Despite the fact
that the last relevant reform on the matter dates from 2010,
there is still no clear criterion when it comes to interpret-
ing some criminal behaviors that use these instruments.
Directive (EU) 2019/713 updates the punitive panorama
regarding means of payment other than cash. Spain, with
months of delay, has recently prepared the Draft Project
with which it intends to comply with this rule. In this
sense, it is necessary to analyze the behaviors currently
punished in our legislation to determine the need to reform
the Penal Code and, especially, the adequacy of the pro-
posal made with European requirements and with our lim-
iting principles of state coercion.
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1. Evolucion de las tarjetas bancarias

Parece incuestionable la relevancia que en la actualidad tiene el fenémeno de las
tarjetas bancarias. Desde su creacion hace medio siglo, su rdpido crecimiento obe-
dece a las comodidades y ventajas que ofrece a sus usuarios quienes, guidndose siem-
pre por la obtencion de la maxima utilidad al menor coste, adoptaran aquéllas tecno-
logias que les faciliten la vida. El desarrollo de este nuevo mercado y el consiguiente
espacio de oportunidad criminal generado, ha despertado desde temprano el interés
de los Estados con controlar el sector, aunque no siempre han sido capaces de com-
prender ni, por ende, regular adecuadamente.

Asi, si bien el origen de las tarjetas de crédito suele situarse a finales del siglo
XIX!, su desarrollo fundamental tendra lugar en los Estados Unidos a mediados del
siglo siguiente?. A partir de la década de los sesenta, este novedoso método de pago
se veria inmerso en un crecimiento imparable, hasta el punto de que el propio Bank
of América declaraba 1968 como el “afio de la tarjeta de crédito’™, haciéndose eco
de la rapida evolucion vivida en tan corto periodo de tiempo*. Desde entonces, la
utilizacion de tarjetas bancarias como medio de pago se ha generalizado hasta alcan-
zar en la actualidad una enorme relevancia en el conjunto de la actividad economica’.

Estas primeras tarjetas, no obstante, no tendran una vocacion de universalidad,
como ocurre en la actualidad, sino que estarian asociadas al pago a crédito en deter-
minados establecimientos; grandes almacenes, agencias de viajes y sociedades pe-
troliferas fueron sus creadoras y principales impulsoras. A comienzos de los sesenta,
los bancos incorporaran la emision de tarjetas como un servicio adicional a ofrecer a
sus clientes, contribuyendo asi a su expansion definitiva®,

Pocos afios mas tarde estas tarjetas comenzaron a circular por Europa multiplicaindose

' PEREZ-SERRABONA/FERNANDEZ, 1987, pp. 11y ss.

2 En contra de esta opinién generalizada, Simon sittia su origen en Francia, Inglaterra y Alemania. SIMON,
1988, pp. 43 y ss.

3 PEREZ-SERRABONA/FERNANDEZ, 1987, p. 13.

4 Sobre las causas fundamentales del hoom exponencial que supuso su crecimiento, cfr. SANCHEZ DEL
VALLE, 1974, pp. 43 y ss.

5 RUIZ RODRIGUEZ, 2006, p. 2.

® BARUTEL MANAUT, 1997, pp. 47-48.
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las entidades oferentes y las prestaciones asociadas a cada una de ellas. A comienzos de
los setenta, las entidades bancarias espafiolas emiten sus propios titulos’. El Banco Es-
paifiol de Crédito, junto con el Banco Central, Banco Hispanoamericano y Banco San-
tander emiten la tarjeta 4B en 1973; y el Banco de Vizcaya y el de Bilbao desarrollarian
enseguida la tarjeta Visa. Las entidades menores fueron adoptando y aceptando estos
sistemas de pago también, a la par que el mundo empresarial —igual que ocurrid en su
ambito originario- emitiria sus propias tarjetas de crédito: grandes almacenes —como £/
Corte Inglés o Galerias Preciados- e importantes cadenas hoteleras, como el Club Me-
lia, impulsaron a nivel nacional el uso de las tarjetas distribuyendo y fomentando su
consumo a través de las diferentes sucursales situadas en todo el territorio®.

Las ventajas asociadas a estos instrumentos de pago supusieron una rapida acep-
tacion por parte de los clientes. Como se refleja en el siguiente grafico 1, en torno a
la década transcurrida desde 1996 hasta 2005, las tarjetas en circulacion y los termi-
nales de punto de venta (TPV) duplicaron sus cifras, del mismo modo que lo hizo el
numero de cajeros en 2008. En general, puede observarse un crecimiento continuo y
acusado hasta el afio 2008; a partir de entonces, los efectos de la crisis econdmica y
financiera que comenzaba a atravesar Espafia se vieron directamente reflejados en el
consumo y, por ende, en los instrumentos de pago’.

Grafico 1. Evolucidn de tarjetas bancarias e instrumentos asociados
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Elaboracion propia en base a la informacion publicada por el Departamento de Sistemas de Pago. Divi-
sion de Vigilancia y Supervision de Pagos del Banco de Esparia, anios 2019 y 2020. Accesible en
https.//www.bde.es/bde/es/areas/sispago/Documentos_de_trabajo.html [Fecha de consulta: 11/05/2021]
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7 Sefiala Barutel que la primera tarjeta bancaria completamente espafiola fue la Tarjeta 6000, creada por la
Confederacion Espaiiola de Cajas de Ahorro (CECA) en 1972 y actuando al poco tiempo como una tarjeta de
débito independiente del talonario. En BARUTEL MANAUT, 1997, p. 48.

8 Seguin sefialan Pérez Serrabona Gonzalez, J. L. y Fernandez Fernandez, L. M., en 1979 las tarjetas 6.000,
4B, Master Cahargue y Visa ascendian a 200.000 unidades en cada caso, el Corte Inglés contaba con
1.300.000, Galerias Preciados con 1.200.000 y Avis —destinada al alquiler de vehiculos- 15.000 unidades. En
PEREZ-SERRABONA/FERNANDEZ, 1987, p. 15.

® Para un andlisis en profundidad sobre los factores determinantes del uso de tarjetas de pago en Espafia,
véase BERNAL JURADO/PARRAS ROSA, 2003, pp. 171-189.

RECPC 23-21 (2021) — http://criminet.ugr.es/recpc/23/recpc23-21.pdf



4 Mariana Solari Merlo

Durante la crisis, todos los instrumentos guardan similar tendencia de crecimiento
a excepcion de las operaciones realizadas en TPV que no se vieron afectadas por el
brusco descenso experimentado por los anteriores. A un ritmo mas pausado, las
transacciones continuarian hasta el final de la crisis donde, nuevamente, comienza a
acelerarse su crecimiento. El grafico n. 2 muestra al detalle esta evolucion para el
periodo comprendido entre 2008 y 2016.

Grafico 2. Evolucién durante de la crisis
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Elaboracion propia en base a la informacion publicada por el Departamento de Sistemas de Pago. Divi-
sion de Vigilancia y Supervision de Pagos del Banco de Esparia, anios 2019 y 2020. Accesible en
https.//www.bde.es/bde/es/areas/sispago/Documentos_de_trabajo.html [Fecha de consulta: 11/05/2021]

El surgimiento de esta nueva dimension en las relaciones econdomicas y comercia-
les de la poblacion traera aparejada también la aparicion de nuevas formas de crimi-
nalidad que buscara obtener lucro adaptando sus conductas a las posibilidades que
los instrumentos ofrecen. Conforme la utilizacion de las tarjetas se hace extensiva y
sus caracteristicas se diversifican, las posibilidades delictivas se multiplican dado
que, por un lado, se dispone de mayores victimas potenciales y, por otro, se diversi-
fican los modos de comision. Entre estas, destaca especialmente las actividades de
alteracion o falsificacion de estos instrumentos.
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Grafico 3. Condenas por falsedad en tarjetas de crédito o débito
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Elaboracion propia en base al analisis jurisprudencial llevado a cabo. Se contabilizan
sentencias de la Audiencia Nacional y Audiencias Provinciales con fallos condenatorios
para los delitos de falsificacion de tarjeta, en su modalidad de falsificacion de moneda
(con anterioridad a la reforma de la LO 5/2010) y falsificacion de tarjetas de crédito y
débito (art. 399 bis CP)

Esto se refleja en la evolucion que han tenido los casos en los tribunales espafioles.
Como puede verse en el grafico 3, el numero de condenas que giran en torno a la
falsificacion y uso fraudulento de una tarjeta bancaria durante los primeros afios fue
practicamente insignificante, es a partir del afio 2006 cuando su cifra se incrementa
de modo considerable, llegando a su maximo histoérico en el periodo comprendido
entre 2006-2010. Aun con cifras elevadas, se observa un ligero descenso en el pe-
riodo de 2011-2015, que continia con mayor intensidad entre 2016-2020.

En este sentido, se requiere un analisis de esta materia dada la complejidad que ha
presentado la interpretacion de conductas ilicitas realizadas mediante las tarjetas ban-
carias y, de modo especial, considerando la nueva Directiva (UE) 2019/713 que,
junto a las tarjetas, viene a extender la proteccion penal a diversos instrumentos de
pago distintos al efectivo. Clarificar la correcta valoracion juridico penal de estos
elementos puede contribuir a interpretar de modo adecuado los nuevos instrumentos
que vendran, dada la constante evolucion tecnoldgica. No obstante, antes de proceder
a dicha exposicion y a efectos de una mayor comprension de la problematica surgida
entonces, conviene analizar los aspectos fundamentales, esto es, su significado en el
ambito juridico y sus funcionalidades.

2. Conceptualizacion y funciones de las tarjetas de pago

La amplia proliferacion de modalidades de tarjetas y servicios asociados a cada
una de ellas existente en la actualidad dificulta en gran medida esbozar un tnico
concepto que recoja las diferentes caracteristicas que presentan las tarjetas de pago.
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Obviando los elementos accesorios, se puede entender que todas comparte un ele-
mento comun subyacente a los servicios extras asociados que es la finalidad ultima
de las tarjetas de identificar a su emisor y a quien esta autorizado al uso'’. En este
sentido, las tarjetas vienen a acreditar una relacion preexistente, un contrato cele-
brado entre su titular y la entidad emisora!! -no necesariamente un banco- que les
confiere un valor meramente probatorio'?.

No son pocos los autores que incorporan en la caracterizacion la descripcion fisica
del documento, asocidndolo indefectiblemente a lo tangible. Es pacificamente acep-
tado!® que la tarjeta, en tanto documento plastico, incorpora informacion relativa al
numero de identificacion personal (NIP) en su banda magnética o chip. Asimismo,
las tarjetas contactless, esto es, que operan por proximidad, identifican el nombre del
titular, su emisor o gestor (o ambos), firma, fecha de caducidad, entre otros.

En el mismo sentido, destaca Bernal Jurado'* que, de un modo genérico, las prin-
cipales caracteristicas de las tarjetas de pago utilizadas en el comercio minorista son,
en primer lugar, el elemento fisico que las soporta; en segundo lugar, el hecho de que
su emision no estd unicamente limitada a entidades financieras —muchas tarjetas pue-
den ser emitidas por grandes almacenes, compaiiias petroliferas, etc.-; y, finalmente,
la capacidad de identificar tanto al emisor como al titular a efectos de posibilitar la
transaccion financiera.

Pareceria oportuno, sin embargo, dejar los aspectos fisicos a un lado ya que el
caracter material, tangible, de las tarjetas de pago no es la caracteristica que las hace
susceptibles de proteccion sino la funcién que estan llamadas a cumplir. De hecho
en la actualidad existen numerosas tarjetas virtuales que operan en el comercio online
y, cada vez con mayor frecuencia, en el comercio fisico, con prestaciones similares
a las del mercado tradicional'’; dispensarles una proteccion distinta en base a este
aspecto accesorio no parece justificado.

Las restantes caracteristicas mencionadas, en cambio, si bien no tienen un caracter
esencial son relevantes y deben ser tenidas en cuenta a la hora de analizar qué tarjetas
merecen proteccion penal, en qué medida ha de propiciarse y cudles son las conduc-
tas que realmente vulneran su razon de ser, como se vera mas adelante al exponer las
diferentes modalidades delictivas.

De un modo mas especifico, es de destacar que la funcion mas evidente que estos

10 BERNAL JURADO, 2001, p. 51.

" JIMENEZ SANCHEZ/DIAZ MORENO, 2020, §111, s/p; MORENO NAVARRETE, 2002 pp.122 y
ss.; y GOMEZ SANCHEZ, 2006, p. 2.

2 MARIO GOFFAN, 2000, p. 12.

13 Entre otros, VICENTE CHULIA, 1986, p. 967; GETE-ALONSO/CALERA, 1997, p. 11; y BELTRAN
SANCHEZ et al., 2011, p. 273.

¥ BERNAL JURADO, 2001, p. 52.

15 En el mismo sentido, sefiala Sanchez Tomas que las caracteristicas fisicas “si bien condicionan la deli-
mitacion de las conductas tipicas, tampoco son las determinantes para su tratamiento penal diferenciado, toda
vez que existe una multiplicidad de documentos tanto publicos como mercantiles que las comparten”,
SANCHEZ TOMAS, 2011, p. 1522.

Revista Electronica de Ciencia Penal y Criminologia. 2021, nim. 23-21, pp. 1-51 — ISSN 1695-0194



Del dinero de plastico al dinero intangible 7

instrumentos estan llamados a cumplir es la de servir como medio de pago permi-
tiendo la adquisicién de bienes y servicios sin tener que efectuar desembolsos en
efectivo'®. Destaca acertadamente Barutel'” que la tarjeta, no obstante, no nacid para
sustituir al dinero metalico sino a determinados titulos valores como las letras de
cambio; su verdadera consideracion como instrumento de pago vendra con la apari-
cion de las tarjetas de débito'8.

Otras funciones que cumplen las tarjetas de pago son las de garantia —dado que el
establecimiento que acepta el pago mediante tarjeta se halla ante un nuevo deudor-,
de crédito —asociado a determinadas tarjetas que permiten la adquisicion de produc-
tos sin disponer de fondos en el banco-, y de retirada de efectivo —funciéon que estan
llamadas a cumplir practicamente todas las tarjetas de pago tradicionales'®.

En este sentido, de introducir la proteccion penal de estos instrumentos por consi-
derarlos esenciales en el comercio y funcionamiento de la economia, se debera aten-
der a sus caracteristicas y funciones esenciales y castigar inicamente aquellas con-
ductas que realmente supongan una alteracion o perturbacion en su funcionamiento,
evitando asi la vulneracion del principio de exclusiva proteccion de bienes juridicos,
de intervencion minima y de proporcionalidad. Como a continuacion se expondra,
resulta cuanto menos dudoso que el legislador penal haya tenido esto en cuenta o,
teniéndolo, haya realizado una valoracion adecuada.

3. Castigo penal antes de 1995

El Codigo penal de 1973 carecia de referencias expresas de conductas delictivas
que implicaran tarjetas bancarias, por lo que los tribunales acudian a los instrumentos
existentes en el sistema, encajando estas nuevas formas comisivas en los delitos cla-
sicos de estafa, falsedades y hurto, entre otros.

Asi, la STS 8 mayo 1985 (ECLI:ES:TS:1985:1021), siguiendo la jurisprudencia
al respecto [STS 19 abril 1976 (ECLI:ES:TS:1976:815); STS 22 noviembre 1976
(ECLIL:ES:TS:1976:1539); STS 22 mayo 1979 (ECLIL:ES:TS:1979:4019); STS 21 ju-
nio 1979 (ECLI:ES:TS:1979:3939); y STS 25 junio 1984 (ECLI:ES:TS:1984:658),
entre otras], califica la utilizacion fraudulenta de tarjetas como un delito de abuso de
tarjetas de crédito, entendiéndolo como una variedad del delito de estafa. La STS 16
julio 1987 (ECLI:ES:TS:1987:11650), en un caso de sustraccion y posterior utiliza-
cion de tarjeta ajena, otorgaba la consideracion de documento mercantil y tipificaba

16 Sefialan Gete-Alonso y Calera, M. del C. que esta es su funcion mas auténtica, la que provocé su creacion
y sintetiza las restantes funciones que puedan atribuirsele. GETE-ALONSO/CALERA, 1997, p. 11.

7 BARUTEL MANAUT, 1997, p. 144.

8 BERNAL JURADO, 2001, p. 52.

19 En el mismo sentido, sefialaba al STS 15 de marzo de 1994 (ECLI:ES:TS:1994:9600) que “como medio
de pago, de crédito o de garantia, la tarjeta se ha impuesto no sélo por la facilidad que su uso representa sino
también por la cobertura y por la proteccion que legal, judicial y socialmente se ha ido otorgando a la misma.
Multiples son los efectos, las consideraciones y los aspectos que su estudio propicia”.
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el acto como un delito de estafa. En el mismo sentido, las STS 3 diciembre 1991
(ECLLLES:TS:1991:6793) y STS 15 marzo 1994 (ECLL:ES:TS:1994:1765), recurren
a la falsedad en documento mercantil poniendo esta Gltima de manifiesto la proble-
matica que entonces suponia para los tribunales la falta de regulacion normativa; se
afirma en su Fundamento primero que:

“La tarjeta de crédito se ha constituido en un documento esencial para el desen-
volvimiento de las relaciones econdémicas y mercantiles de toda indole... La tarjeta
de crédito es desde luego un documento mercantil, sin una efectiva regulacion legal
que la proteja y considere, sometida por ello a las normas, muchas veces discutibles,
establecidas por las distintas entidades que las emiten. Su utilizacion indebida o abu-
siva no ha recibido en el ordenamiento juridico y penal un tratamiento especifico, tal
se acaba de senalar, aunque la jurisprudencia se ha venido ocupando, cada vez mas,
del supuesto en el que las mismas se usan como medio de pago de cosas o servicios
en establecimientos publicos, concertados al efecto con la entidad emisora, siempre
en el contexto de los delitos de falsedad y estafa. También cuando de sacar dinero de
la propia cuenta se trata, ya mediante los servicios prestados por los empleados de
las correspondientes oficinas bancarias, ya mediante la utilizacion de los denomina-
dos cajeros automaticos, en estos casos alrededor de los delitos de robo con intimi-
dacion o robo con fuerza en las cosas en los que, prioritariamente, suscitasen distintas
controversias en orden a la naturaleza de la tarjeta de crédito como llave, cuando no
respecto de la tipicidad atinente a esas conductas generales por quienes las poseen y
emplean irregularmente”

El Alto Tribunal destaca la relevancia adquirida por el uso extensivo de las tarjeras
de crédito en las relaciones comerciales y se plantea, a su vez, las posibilidades de-
lictivas de su utilizacion fraudulenta.

La entrada en vigor del nuevo Codigo penal, como se verd a continuacion, va a
suponer un posicionamiento por parte del legislador sobre el significado y la trascen-
dencia penal que supone el uso delictivo de las tarjetas bancarias.

4. Castigo penal a partir de 1995

4.1. Falsificacion de tarjetas

Con la entrada en vigor del Codigo penal de 1995 el legislador va a zanjar la hasta
entonces oscilante jurisprudencia relativa a las conductas falsarias con tarjetas de
pago tipificando expresamente esta modalidad como una forma de falsificacion de
moneda. El articulo 387 establecia que “a los efectos del articulo anterior... se con-
siderardn moneda las tarjetas de crédito, las de débito y los cheques de viaje...”. Se
anticipaba asi el legislador a las exigencias internacionales de sancion penal de con-
ductas relativas a fraudes informaticos, como a continuacion se vera.

Ahora bien, esta redaccion, lejos de aportar una solucion pacifica o, cuanto menos,
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clarificadora, plantea nuevas controversias a las que, una vez mas, la jurisprudencia
y la doctrina trataran de poner fin®°.

En primer lugar, resulta cuestionable la propia equiparacion de las tarjetas a la
moneda de curso legal para todos los supuestos descritos en el art. 386 CP sin tener
en cuenta que los comportamientos delictivos desarrollados en relacion a sendos ob-
jetos materiales presentan una fenomenologia diferente. De este modo, las conductas
incriminadas en el art. 386 CP estan adaptadas a la realidad delictiva en relacion con
la moneda de curso legal falsa, pero no se acomodan tan bien a las actuaciones cri-
minales que se proyectan sobre tarjetas o cheques de viaje?!. Asimismo, la falta de
precision en la redaccion supuso que fuesen los tribunales los responsables de deter-
minar qué conductas eran subsumibles bajo el concepto de falsificacion de tarjeta, es
decir, si se limitaba a la confeccion de una tarjeta nueva, de una relacion crediticia
falsa, o se incluia la duplicidad de la tarjeta licita basada en una relacion de crédito
real y legal®.

Si bien mayoritariamente la alteracion de una tarjeta se interpreta como un delito
de falsedad de moneda, existen excepciones como la STS 11 julio 2001
(ECLI:ES:TS:2001:6043) donde se analiza un caso en el que se modifica la informa-
cioén contenida en la banda magnética de una tarjeta de crédito, introduciendo los
datos del titular de otra tarjeta. En este supuesto, entiende el Alto Tribunal que el
supuesto debe ser calificado de falsedad documental “ya que ha existido alteracion
de un documento en sus elementos esenciales sin que pueda olvidarse que por docu-
mento hay que entender, conforme al articulo 26 del Codigo Penal, todo soporte ma-
terial que exprese o incorpore datos, hechos o narraciones con eficacia probatoria o
cualquier otro tipo de relevancia juridica, caracteristicas que concurre en las tarjetas
de crédito”. Se acoge a un concepto restringido de fabricacion de moneda falsa limi-
tado exclusivamente a la creacion de una nueva relacion crediticia, no a la alteracion
de una preexistente como seria el caso que nos ocupa.

Esta incipiente linea jurisprudencial, no obstante, llegaré a su fin con el Acuerdo
Plenario de 28 de junio del 2002 del Tribunal Supremo que sefiala que la incorpora-
cion de datos obtenidos fraudulentamente a la banda magnética de uno de estos ins-
trumentos de pago constituye un proceso de fabricacion o elaboracion que debe ser
incardinado en el art. 386 del Codigo penal. Se afirma también que en estos supuesto
no es posible imponer la pena de multa prescrita en el delito puesto que no es posible
determinar el valor aparente de lo falsificado e insta al gobierno a reformar dicho
precepto para contemplar de modo independiente esta modalidad delictiva a efectos
de establecer penas més adecuadas, en consonancia con la Decision Marco
2001/413/JAI del Consejo, de 28 de mayo de 2001, sobre la lucha contra el fraude y

20 Una sintesis de la problemética en MORON LERMA, 2016, p. 1238.
21 BRANDARIZ GARCIA, 2010a, pp. 377-378.
22 RUIZ RODRIGUEZ, 2006, p. 5.
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la falsificacion de medios de pago distintos del efectivo (en adelante, DM
2001/413/JAI).

A partir de entonces, los tribunales han apreciado un delito de falsificacion de mo-
neda aplicando una relacién concursal con los usos fraudulentos posteriores que se
realicen con ese instrumento de pago [STS 8 julio 2002 (ECLIL:ES:TS:2002:5063),
STS 26 septiembre 2002 (ECLIL:ES:TS:2002:6195), y SAN 17 julio 2006
(ECLI:ES:AN:2006:5432), entre otras]?. Los supuestos de alteracion del chip electro-
nico que contienen algunas tarjetas también quedardn incardinados en este precepto.

La doctrina se ha mostrado critica con esta interpretacion entendiendo que en
modo alguno este supuesto puede entrar en el concepto de “fabricacion™*. Apunta
Ruiz Rodriguez®® que “para que la duplicacion de tarjetas sea falsificacion de mo-
neda, es preciso que, ademds de tratarse de una falsificacion del soporte plastico,
constituya, como en toda falsificacion de moneda, una afectacion al sistema de pagos
nacional e internacional, es decir, debe crear nuevas relaciones crediticias o de débito
no previstas o generadas por el sistema financiero, teniendo, por lo tanto, como fe-
noémeno, capacidad para alterar los sistemas de pago, para generar relaciones credi-
ticias inexistentes o débitos sobre cuentas no reales. Pero la clonaciéon o duplicacion
solo conlleva una afectacion a la relacion patrimonial trilateral que se crea entre el
titular, el establecimiento y la entidad financiera, introduciendo a un tercero no legi-
timado en la misma”. Es decir, se trata de titulos de cardcter mercantil que no son
emitidos en régimen de monopolio por el Estado, como la moneda, sino por entidades
privadas?® por lo que resulta desproporcionado asignarles la misma pena —y conviene
recordar que se trata de una elevadisima pena de ocho a doce afos de prision- a con-
ductas que no presentan el mismo nivel de ofensividad®’.

En el mismo sentido, Rodriguez Ramos y Rodriguez de Miguel?® desautorizan uno
a uno los argumentos de la citada STS 8 julio 2002 (ECLI:ES:TS:2002:5063) que se
hace eco del Acuerdo del Pleno no jurisdiccional del 28 de junio del mismo afio. Se
posicionan los autores en contra de la consideracion de falsificacion de la sustitucion
de datos de la banda magnética de la tarjeta puesto que incurre en una interpretacion
extensiva in malam partem del término “fabricar”, proscrita por el art. 4.1 CP. Tales
supuestos, se sefiala, deberan ser calificados como falsedad documental y penados
conforme al art. 392 CP en relacion con el art. 390.1.1.° CP.

2 SUAREZ-MIRA RODRIGUEZ, 2018, p. 360. Sobre la relevancia de las consecuencias procesales de
esta doctrina, PULIDO QUECEDO, 2003, p. 14; VILLACAMPA ESTIARTE, 2008, pp. 3 y ss.; y MATA y
MARTIN/JAVATO MARTIN, 2009, pp. 37-53.

24 Por todos, QUINTERO OLIVARES, 2006, p. 85. En contra, uno de los pocos autores que defiende la
doctrina del Acuerdo, JAEN VALLEJO, 2002, passim.

25 RUIZ RODRIGUEZ, 2006, p. 5.

26 FARALDO CABANA, 2009, s/p.

27 BRANDARIZ GARCIA, 2010b, p. 391. En el mismo sentido, QUERALT JIMENEZ, 2010, p. 714, y
QUERALT JIMENEZ, 2015, p. 758; QUINTERO OLIVARES, 2010, pp. 325 y ss.; MUNOZ CONDE, 2019,
p. 393; y, del mismo autor, 2021, pp. 714-715.

28 RODRIGUEZ RAMOS/RODRIGUEZ DE MIGUEL, 2003, pp. 268 y ss.
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El legislador penal, no conforme con estas interpretaciones, decide intervenir ha-
ciendo suya la doctrina del citado Acuerdo no plenario. En la reforma operada por la
LO 15/2003, de 25 de noviembre, se modifican los articulos 386 y 387 ampliando
considerablemente el tipo delictivo al equiparar —en el primer caso- la alteracion,
exportacion y transporte a la fabricacion, e incluir en el art. 387 CP como objeto
material del delito, junto a las tarjetas de crédito y débito, “las demads tarjetas que
puedan utilizarse como medio de pago”. Asi, el legislador pretende zanjar las distin-
tas corrientes interpretativas existentes, dando a su vez cumplimiento a las obliga-
ciones internacionales asumidas por Espafia.

4.1.1. Reforma de la LO 15/2003, de 25 de noviembre

En el afio 2003 el legislador ampliara el tipo delictivo los supuestos de falsedad de
tarjeta de crédito, anadiendo nuevas acciones tipicas —exportacion y transporte, equi-
paradas penologicamente a la alteracion- y ampliando el objeto del delito mediante la
clausula abierta de “las demas tarjetas que puedan usarse como medio de pago”.

Cabe mencionar que esta reforma se encuentra, en parte, motivada por los com-
promisos internacionales asumidos por Espafia. Asi, el Convenio del Consejo de Eu-
ropa sobre la ciberdelincuencia, de 23 de noviembre de 2001, cuyo art. 7 bajo la
rubrica “Falsificacion informatica”, dispone que “las Partes adoptaran las medidas
legislativas o de otro tipo que se estimen necesarias para prever como infraccion
penal, conforme a su derecho interno, la introduccion, alteracion, borrado o supresion
dolosa y sin autorizacion de datos informadticos, generando datos no auténticos, con
la intencion de que sean percibidos o utilizados a efectos legales como auténticos,
con independencia de que sean directamente legibles e inteligibles. Las Partes podran
reservarse el derecho a exigir la concurrencia de un animo fraudulento o de cualquier
otro &nimo similar para que nazca responsabilidad penal”.

En el ambito europeo?, se presiona cada vez mas a los Estados para que incremen-
ten las medidas de proteccion del euro. Ya a finales del siglo pasado la Recomendacion
n. 18, letra d), del Plan de accion para luchar contra la delincuencia organizada, apro-
bado por el Consejo Europeo de Amsterdam de 16 y 17 de junio de 1997%°, asi como
el punto 46 del Plan de accion del Consejo y de la Comision sobre la mejor manera de
aplicar las disposiciones del Tratado de Amsterdam relativas a la creacion de un espa-
cio de libertad, seguridad y justicia, aprobado por el Consejo Europeo de Viena de 11
y 12 de diciembre de 1998°!, abogaban por actuar en este sentido.

29 Para un anélisis en profundidad de la evolucion legislativa europea, DE LA MATA BARRANCO, 2015,
pp. 179-189.

30 Establece que “deberia abordarse el problema del fraude y la falsificacion en relacion con todos los
instrumentos de pago, incluidos los electronicos”, propuesta que se reitera en la orientacion politica num. 15,
contenida en el mismo texto.

31 De acuerdo con el cual, “deberan adoptarse las siguientes medidas en un plazo de dos afios a partir de
la entrada en vigor del Tratado: a) (...) Entre los candidatos principales para este analisis podrian incluirse, en
la medida en que estén relacionados con la delincuencia organizada, el terrorismo y el trafico de drogas, delitos
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Asimismo, la DM 2001/413/JAI*? se ocupa de los delitos relacionado con instru-
mentos de pago materiales en su art. 2 estableciendo que “cada Estado miembro de-
bera adoptar las medidas necesarias para garantizar que las siguientes conductas sean
delitos penales cuando se produzcan de forma deliberada, al menos con respecto a
tarjetas de crédito, tarjetas eurocheque, otras tarjetas emitidas por entidades finan-
cieras, cheques de viaje, eurocheques, otros cheques y letras de cambio: (...) b) fal-
sificacion o manipulacion de instrumentos de pago, para su utilizacion fraudulenta”.

En este sentido incide también el Reglamento (CE) n° 1338/2001 del Consejo de
28 de junio de 2001 por el que se definen las medidas necesarias para la proteccion
del euro contra la falsificacion considerando como tal “todas las acciones fraudulen-
tas de fabricacion o alteracion de billetes 0 monedas de euros, sea cual fuere el medio
utilizado para producir el resultado” (art. 1.2.a).

El primer aspecto a destacar de la reforma es que el legislador, en un intento de
evitar lagunas de punibilidad, emplea una cldusula abierta que pretende dar cobertura
a realidades venideras que podrian resultar lesivas para el bien juridico anadiéndose
al art. 387, junto a las tarjetas de crédito, las de débito y los cheques de viaje, las
demas tarjetas que puedan utilizarse como medio de pago. Si bien es cierto que pun-
tualmente se ha planteado la posibilidad de castigar las conductas falsarias cuando
recayeran sobre tarjetas que, sin ser de crédito o débito, puedan utilizarse como me-
dios de pago, parece a todas luces desaconsejable la amplitud del tipo dado que de
esta forma se produce una equiparacion entre conductas que si afectarian al sistema
de pagos, nacional o internacional, con otras que permaneceran exclusivamente en
el ambito privado.

Como bien sefala Castro Moreno, al no establecerse quiénes deben ser las entida-
des emisoras de las tarjetas, existian dudas ante la posible inclusion de las tarjetas de
pago emitidas por los Centros Comerciales —-normalmente fabricadas por la Fébrica
Nacional de Moneda y Timbre y garantizadas por financieras. Entiende el autor que,
en principio, no cabria discriminacion en este sentido, deben ser consideradas mone-
das de curso legal. Ocurre que entonces se plantea el mismo problema en relacion a
otros medios de pago privados, como pueden ser las tarjetas de compra de E/ Corte
Inglés o la moneda interna de dicho Centro Comercial, puesto que ambas comparten
las caracteristicas esenciales con las anteriores: tienen un origen privado y su validez

tales como el trafico de seres humanos y la explotacion sexual de los nifios, delitos en materia de trafico de
drogas, corrupcion, fraude informatico, delitos cometidos por terroristas, delitos cometidos contra el medio
ambiente, delitos cometidos por medio de Internet y blanqueo de dinero vinculado a esas distintas formas de
delincuencia. Debe tenerse en cuenta el trabajo que se realiza en paralelo en organizaciones internacionales
como el Consejo de Europa. b) Estudiar la posibilidad de aproximar, en caso necesario, las legislaciones na-
cionales en materia de falsificacion (proteccion del euro) y de fraude y de falsificacion de medios de pago
distintos del pago en efectivo”.

32 Esta Decision Marco se sustituye en 2019 por la Directiva (UE) 2019/713 del Parlamento Europeo y del
Consejo, de 17 de abril de 2019, sobre la lucha contra el fraude y la falsificacion de medios de pago distintos
del efectivo y por la que se sustituye la Decision Marco 2001/413/JAI del Consejo.
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se produce dentro de dicho Centro. La cuestion que subyace es sefialada por el autor
al preguntarse “;por qué quien falsifica y paga con tarjeta de compra debe tener pena
muy superior a quien realiza idéntica conducta tratindose de la moneda interna?
(Qué pasa con las tarjetas-regalo o con los cheques-regalo de El Corte Inglés? ;Po-
dria decirse que si son moneda las tarjetas-regalo, pero no los cheques-regalo, ya que
el art. 387 del CP soélo alude a las tarjetas, a pesar de que su origen, validez y hasta
su funcionamiento sean practicamente idénticos?”.

Puesto que todos los medios de pago han de tener el mismo tratamiento, se debe
decidir si se consideran o no moneda legal. En caso de hacerlo, habria que otorgar
esta categoria también a otros documentos de pago como pueden ser las fichas de
casinos o las tarjetas de pago utilizadas en hoteles y cruceros e incluso los cupones-
descuento, tarjetas telefonicas de pre-pago o los vales que algunas empresas otorgan
a sus empleados. Acertadamente sefiala el autor que la amplitud del tipo resultaria a
todas luces excesiva, siendo conveniente conservar Unicamente la proteccion de las
tarjetas de crédito y débito en el ambito de la falsificacion de moneda*.

No obstante, como se ha mencionado, esta no fue la opcion seguida por el legis-
lador que, al abrir la proteccion a las demads tarjetas de pago, origind también impor-
tantes problemas interpretativos y de proporcionalidad dada la equiparacion penolo-
gica de conductas con una muy diferente lesividad.

En este sentido, parte de la doctrina®® considera aplicable la definicion de “instru-
mentos de pago” contenida en la DM 2001/413/JAI segun la cual se entiende por tal
“todo instrumento material, exceptuada la moneda de curso legal (es decir los billetes
de banco y las monedas metélicas), que por su naturaleza especifica permita, por si
solo o junto con otro instrumento (de pago), al titular o usuario transferir dinero o un
valor monetario —como, por ejemplo, tarjetas de crédito, tarjetas eurocheque, otras
tarjetas emitidas por entidades financieras, cheques de viaje, eurocheques, otros che-
ques o letras de cambio— que esté protegido contra las imitaciones o la utilizacion
fraudulenta, por ejemplo, a través del disefio, un cddigo o una firma” (art. 1.a). Ci-
féndose a la finalidad de servir como instrumento de pago, se le exige un unico re-
quisito que seria la materialidad del objeto, algo absurdo que convierte un elemento
accesorio en el punto de partida de la tipificacion.

Pero incluso excluyendo aquellas tarjetas que carezcan de soporte material, sigue
siendo necesario acotar el ambito de aplicacion del delito dada la proliferacion de
tarjetas de pago existentes en la actualidad.

Asi, segun la citada DM 2001/413/JAl, quedarian incluidos las tarjetas de prepago
y los monederos electronicos pero no las tarjetas virtuales o cibertarjetas concedidas

33 CASTRO MORENO, 2002, pp. 554-557.
34 Con esta exclusion entiende Borja Jiménez que se interpretan los elementos tipicos en la regulacion
actual. BORJA JIMENEZ, 2019, p. 662. En el mismo sentido, GOMEZ RIVERO, 2019, p. 420, quien afiade

que la falsificacion de otros elementos serd punible, en su caso, conforme a las falsedades mercantiles.
35 Ver FARALDO CABANA, 2009, s/p.
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por las entidades financieras para transacciones por internet y que se componen de
una numeracion, un cédigo PIN y una fecha de caducidad. Aunque estas tarjetas se
basan también en el prepago —el titular realiza una carga en el cajero automatico, por
internet o en la sucursal de la entidad emisora- carecen del soporte fisico que, al igual
que el art. 26 CP, se requiere en la normativa europea.

Tanto las tarjetas monedero electronico como las denominadas tarjetas inteligen-
tes (smart cards)*® o tarjetas chip cuentan con el requerido soporte material, por lo
que si son equiparables a la moneda de curso legal. Estas ultimas suponen una digi-
talizacion de las tarjetas monedero tradicionales ya que sustituyen o afaden a la
banda magnética uno o mas microcomputadores con microcontrol’’, lo que otorga
una mayor seguridad permitiendo a su vez almacenar una cantidad de dinero, no muy
elevada, para realizar pagos posteriores aportando rapidez, sencillez y anonimato a
la relacion comercial.

Se plantea también la cuestion de las tarjetas de prepago destinadas a una funcién
especifica como pueden ser las tarjetas telefonicas prepagadas. Apunta Aranguez
Sanchez®® que no pueden ser entendidas como medios de pago ya que este se ha
realizado con anterioridad, sirviendo la tarjeta tinicamente como titulo de legitima-
cion para la entrega del bien o la prestacion del servicio; su falsificacion daria lugar
a una falsedad en documento mercantil®’.

Finalmente, es de destacar que con esta nueva regulacion podrian quedar equipa-
radas a la moneda legal las tarjetas de compra que otorgan los establecimientos co-
merciales, como se sefialaba anteriormente. Sefiala Faraldo Cabana*® que su funcio-
namiento es similar al de las tarjetas de crédito o débito, ya que permiten realizar una
compra con la postergacion del pago hasta el periodo de facturacion, esto es, conce-
den un crédito, por lo que deberian ser consideradas como un instrumento de pago a
efectos del art. 387 CP.

Por otra parte, cabe destacar que con la reforma se produce también una amplia-
cion de las conductas tipicas. Ya no es necesario recurrir a una forzada interpretacion
del verbo “fabricar” para que pueda incluir la alteracion de moneda ya que el legis-
lador la introduce expresamente en el art. 386 CP. Asimismo, junto a la importacion,

36 Sobre la evolucion y las diferentes modalidades de smart cards, RANKL/EFFING, 2003, passim.

37 BARUTEL MANAUT, 1997, p. 123.

3% ARANGUEZ SANCHEZ, 2000, pp. 40 y ss.

39 Con argumentos diferentes llegaba a la misma conclusion la Fiscalia General del Estado en la Consulta
3/2001, de 10 de mayo, en relacion a las tarjetas de prepago de la compaiiia Telefonica. Su alteracion, consi-
dera la Fiscalia, podria constituir un delito de falsedad documental, pese a que cierta jurisprudencia no lo
entendia asi. En el mismo sentido, SAP M 3 octubre 2000 (ECLI:ES:APM:2000:13243); SAP M 22 diciembre
2000 (ECLI:ES:APM:2000:17823); SAP M 24 noviembre 2000 (ECLI:ES:APM:2000:16257); SAP M 24
enero 2001 (ECLI:ES:APM:2001:938), entre otras. FARALDO CABANA, 2009, s/p, por su parte, entiende
que se trata de un delito contra la propiedad industrial y que la utilizacion de estas tarjetas podria dar lugar a
un delito de defraudacion de telecomunicaciones ya que el uso de una tarjeta falsificada constituye un medio
clandestino empleado para realizar una defraudacion que perjudica al suministrador del servicio que es, a la
postre, la finalidad principal de quien comete el delito

40 Ibidem.
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se castiga ahora también la exportacion y el transporte de moneda en connivencia
con el falsificador, dando asi cumplimiento a la normativa internacional expuesta
anteriormente. Ahora bien, en ninglin caso se exigia la equiparacion de la moneda en
vigor con los distintos instrumentos de pago sino que fue una decision puramente
interna del legislador nacional que a lo largo de los afios, conforme se fueron am-
pliando los supuestos tipicos y fundamentalmente el concepto de tarjeta, ha ido su-
poniendo la aplicacion de penas desproporcionadas en relacion al nivel de ofensivi-
dad que presentaban estas conductas.

Con respecto a la tenencia de moneda falsa para su expedicion o distribucion, cas-
tigada en el apartado segundo del art. 386 CP con una pena inferior en uno o dos
grados, los tribunales venian castigando alternativamente por un delito de falsedad
de moneda —al aplicarle la equiparacion prevista en el art. 387 CP- o un concurso
medial entre un delito de falsedad documental y un delito de estafa —ante una mera
tenencia, la estafa solia aplicarse en grado de tentativa. Del mismo modo, antes de la
reforma de la LO 5/2010 se aplicaba tentativa de estafa cuando, con conocimiento
de su falsedad, se utilizaba una tarjeta falsificada en un comercio sin conseguir la
adquisicion de productos, tal y como recuerda la STS 9 marzo 2017
(ECLIL:ES:TS:2017:847).

El Acuerdo Plenario de 18 de febrero de 2004 del Tribunal Supremo viene a acla-
rar la interpretacion que deben tener dichas conductas y la consiguiente atribucion
competencial que nace entonces. Asi, se afirma que la tenencia de tarjetas de crédito
equiparada a efectos de los arts. 386 y 387 CP es aquella que tiene la finalidad de
una expedicion o distribucion posterior; la mera tenencia de tarjetas falsificadas sin
comprobarse dicha finalidad debera quedar subsumida en el delito de falsedad en
documento mercantil y, en su caso, de estafa*!. En este sentido, la primera conducta
sera juzgada por la Audiencia Nacional —art. 65 de la LOPJ- y las restantes por los
tribunales ordinarios.

No sera hasta el afio 2010 cuando el legislador acabe, en cierto modo, con el cas-
tigo desproporcionado de estas conductas. Mediante la LO 5/2010, de 22 de junio,
se modifica el art. 387 CP extrayendo del mismo toda referencia a instrumentos de
pago distintos de la moneda metdlica o en papel. Dentro de las falsedades documen-
tales se crea una seccion cuarta donde se recogen los delitos de falsificacion de tar-
jetas de crédito y débito y cheques de viaje, con lo que se crea una situacion muy
similar a la existente con anterioridad a la entrada en vigor del Codigo penal de 1995.
La pena que reciben estos delitos, si bien continta siendo bastante elevada, se ha

4! Distinto es el caso en que los datos de la tarjeta intervenida coincidan con el del poseedor. Existe una
consolidada linea jurisprudencial que califica dichos supuestos como fabricacion, al entender que la conducta
del poseedor fue esencial para la comision del delito por tener que proporcionar sus datos a quien falsificara
el instrumento de pago. En este sentido, se trata de una colaboracioén necesaria. Cft., entre otras, STS 11 marzo
2016 (ECLI:ES:TS:2016:1174), STS 4 noviembre 2016 (ECLI:ES:TS:2016:4773), y SAP M 28 junio 2018
(ECLL:ES:APM:2018:10724).
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rebajado pasando a ser de cuatro a ocho afios de prision —anteriormente, la pena era
de ocho a doce anos de prision.

4.1.2. Reforma de la LO 5/2010, de 22 de junio

La reforma de 2010 introducira una novedosa Seccidn 4° relativa a la falsificacion
de tarjetas de crédito, débito y cheques de viaje que contiene un unico articulo,
399bis, donde se recogen las diversas conductas relativas —o relacionadas- con la
falsificacion de estos instrumentos. Es de destacar, en primer lugar, que se realiza en
este precepto una enumeracion taxativa que impide castigar la falsificacion de otros
instrumentos de pago distintos a las tarjetas de crédito y débito y cheques de viajes,
como las tarjetas prepago y otras aludidas anteriormente. Las actividades ilicitas que
tengan por objeto estas tarjetas quedaran comprendidas dentro de los delitos de fal-
sedad en documento mercantil*.

Como se ha comentado anteriormente, la exclusion de los demds medios de pago
cuya falsificacion insta a castigar la DM 2001/413/JAI no supone una vulneracion
toda vez que no se requiere que haya una tnica pena para las distintas modalidades
delictivas®,

Bien es cierto que hubiera sido conveniente caracterizar a las tarjetas por sus fun-
ciones en lugar de citar de un modo excluyente a las de crédito y débito. Una vez
mas, es de destacar que el objeto de proteccion es el sistema de pagos por lo que se
deben castigar las conductas que incidan sobre tarjetas que tengan un alcance general
—y no limitado a un establecimiento en concreto- y cumplan funcién de pago y/o
retirada de efectivo®.

Dejando a un lado la tenencia y uso, castigados también en este articulo, el precepto
recoge las falsificaciones castigadas antes como moneda de curso legal; ahora, cuando
se dan sobre tarjetas de crédito o débito, la conducta introducida es la clonacién —
denominada  skimming- que, segin el ATS 21  febrero 2019
(ECLI:ES:TS:2019:2819A) se caracteriza por la “la manipulacion de los datos de las
pistas de la banda magnética de la tarjeta genuina una vez ha sido copiada, alterando
los datos concernientes al nombre del titular para finalmente grabarlos a una tarjeta
emitida originalmente por una entidad bancaria que coincida con el nombre de la per-
sona que va a pasar la tarjeta”. Durante cierto tiempo, como se vera mas adelante, se
cuestiond su posible solapamiento con el delito de estafa mediante manipulacién in-
formatica o artificio semejante, esforzandose la doctrina en distinguir ambas modali-
dades y destacar que la ausencia de transferencia de activos las aleja de aquéllas.

2 Entre otros, BRANDARIZ GARCIA, 2010b, p. 393; y JAVATO MARTIN, 2013, p. 19.

43 Sobre la adecuacion de la regulacion espafiola a la normativa europea, véase ECHANO
BASALDUA/GIL NOBAIJAS, 2014, pp. 83 y ss.

4 De un modo similar Lloria pone el acento en las funciones que estos instrumentos estan llamados a
cumplir, entendiendo que deberian quedar incluidos en este art. 399 bis todo documento mercantil que cumpla
las mismas funciones que las tarjetas de crédito o débito. En LLORIA GARCIA, 2012, p. 440.
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En el mismo sentido, la STS 19 noviembre 2014 (ECLI:ES:TS:2014:4982)%, pre-
cisa que “la falsificacion de tarjetas de crédito mediante lo que la propia sentencia de
instancia denomina skimming, conoce muchas formas de ejecucion. Todas ellas tie-
nen en comun la incorporacion de la banda magnética que identifica la legitimidad e
integridad de una tarjeta de crédito, a otro soporte distinto del original y que permite
su utilizacion subrepticia para la extraccion de dinero o, en su caso, para el pago del
precio de objetos adquiridos en establecimiento publico™; en el caso de estudio se
seguia un modus operandi tradicional ya que “la copia de la informacion alojada en
la tarjeta original, asi como del nimero que identificaba a su titular, se realizaba
mediante la creacion de un teclado idéntico -llamado luego a ser desmontado- a aquel
que tenia instalado la entidad bancaria en la maquina que hacia posible la extraccion
de dinero. Todo estaba, por tanto, concebido para que, una vez puesto en marcha el
mecanismo de clonado y obtenida la informacion que habilita el uso de la tarjeta, los
acusados pudieran realizar cuantas extracciones dinerarias tuvieran por conve-
niente”. Del mismo modo, se profundiza sobre las distintas modalidades existentes
en STS 29 octubre 2017 (ECLI:ES:TS:2019:3326).

Es de destacar, como sefiala Javato*’, que si bien la clonacion suele ser la modali-
dad mas frecuente, el articulo 399 bis CP castiga junto a la copia, la alteracion, re-
produccién o falsificacion de cualquier modo de las tarjetas. Este ultimo supuesto
constituye una apertura del tipo*® que, no obstante, entiende el autor debe interpre-
tarse como fabricacion ex novo del medio de pago, sin que en ningln caso haya exis-
tido con anterioridad®.

4.2. Estafas

Si bien constituye un delito auténomo, se ha de considerar que las falsificaciones
suelen ser el paso previo para la utilizacion fraudulenta de los objetos falsificados,
obteniendo con los mismos cualquier tipo de beneficio.

En el caso de las tarjetas de crédito y débito falsificadas, uno de los destinos mas
frecuentes es comision de estafas, ya sea fisica o virtualmente. El panorama de estos

45 Mas recientemente, SAP VA 23 enero 2020 (ECLI:ES:APVA:2020:108), SAP GU 11 septiembre 2019
(ECLLLEES:APGU:2019:323) y SAP 15 marzo 2018 (ECLI:ES:APLO:2018:131).

46 Junto con este método de clonacién donde se opera en cajeros automaticos, el otro sistema maés habitual
es el que se realiza en comercios al pasar la tarjeta por un dat6fono o terminal alterado. Sobre los métodos mas
habituales de clonacion de tarjetas, véase JAVATO MARTIN, 2013, p. 20, y AZCONA ALBARRAN, 2012,
§ VL, s/p.

47 JAVATO MARTIN, 2013. Queralt, en cambio, entiende que estamos ante dos conductas tipicas: la clo-
nacion, que recogeria la copia, alteracion y reproduccion, y la creacion ex novo, citada en la “falsificacion de
cualquier modo”. QUERALT JIMENEZ, 2015, p. 767.

4 MORON LERMA/RODRIGUEZ PUERTA, 2010, p. 331 y ss.

4 FERNANDEZ PANTOIJA, 2011, pp. 489 y ss.; y MORILLAS CUEVA, 2015, pp. 1071 y ss.
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delitos, no obstante, presenta una relativa complejidad dada multiplicidad de con-
ductas y figuras dispares que, como apunta la doctrina®®, si no fuera porque el legis-
lador introduce al inicio de cada numeral una referencia a su inclusion dentro del
tipo, nada haria sospechar que forman parte del mismo concepto de estafa.

Antes de exponer las diferentes modalidades existentes, cabe destacar que la re-
forma operada por la LO 5/2010, de 22 de junio, ha llevado a cabo una importante
modificacion en este ambito. Nos encontramos ahora con una clara distincion entre
el delito tradicional de estafa recogido en el art. 248.1 CP, por un lado, y diferentes
ilicitos cuya comision, anuncia legislador en el numeral segundo, “también se consi-
deraran (...) estafa”. Pero la reordenacion de estas conductas no es la tinica novedad,
se introduce una nueva modalidad de estafa impropia en el apartado c) del art. 248.2
CP tipificando las operaciones fraudulentas que se realicen con las tarjetas de crédito
o débito, o con los cheques de viaje, o los datos obrantes en cualquiera de ellos. No
es que antes estas conductas fuesen impunes sino que, como se vera a continuacion,
tanto la doctrina como la jurisprudencia se han visto forzados a realizar enormes
esfuerzos a lo largo de estos afios tratando de encajar nuevas conductas en tipos pe-
nales pensados para una realidad distinta.

4.2.1. Estafa propia o tradicional: art. 248.1 CP

El tipo penal del art. 248.1 CP recoge la denominada estafa tradicional o propia,
esto es, aquélla en la que un sujeto, movido por el &nimo de lucro y mediante un
engafio, induce a error a otra persona llevandola a realizar una disposicion patrimo-
nial que le causa un perjuicio propio o a un tercero®'. Ninguna referencia a elementos
tecnologicos existe en este precepto. Sin embargo, tanto la doctrina como la juris-
prudencia, han ido entendiendo que las conductas relacionadas con el uso fraudulento
en un comercio de una tarjeta de crédito o débito, sea ésta real o ficticia, podian ser
englobadas en este tipo™.

Se descarta la calificacion de estafa informatica (art. 248.2 CP) a la que en princi-
pio se podria acudir porque, como se verd, las conductas no encajan en la redaccion
de los tipos. Pese a que su exposicion tendrd lugar més adelante, cabe apuntar aqui
algunas notas tipicas de este delito para poder entender el problema suscitado enton-
ces.

Comete estafa informatica quien, con animo de lucro, se valga de alguna manipu-
lacion informatica o artificio semejante para conseguir una transferencia no consen-
tida de cualquier activo patrimonial en perjuicio de otro. Como se ve, dos son las
notas que la diferencian de la estafa tradicional. En primer lugar, la sustitucion del
engafio por el uso de una manipulacion informatica o artificio semejante —se entiende

50 QUERALT JIMENEZ, 2010, p. 501.
s MUNOZ CONDE, 2019, p. 393.
52 ROMAN PUERTA, 1986, pp. 97-107.
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asi que el hecho de llevar a cabo estas conductas esta orientado a producir engaio-
y, en segundo lugar, que ya no se exige que el tercero lleve a cabo una disposicion
patrimonial sino que se produzca una transferencia no consentida de cualquier activo
patrimonial, algo distinto y més acotado, como bien destaca el Alto Tribunal en sen-
tencias como las STS 12 febrero 2020 (ECLI:ES:TS:2020:332), STS 23 julio 2019
(ECLIL:ES:TS:2019:2606), STS 26 octubre 2018 (ECLI:ES:TS:2018:3666), y STS
12 junio 2007 (ECLI:ES:TS:2007:3935), entre otras.

Luego la utilizacion de una tarjeta ajena pero real (carding) en un comercio no
puede considerarse estafa informatica ya que, ni se esta realizando una transferencia
de activos patrimoniales, ni existe manipulacion informatica por ningun sitio. Pese a
esto, existen sentencias —sobre todo antiguas- como la de la SAP GC (Secc.® 2) 19
octubre 1998 (rollo 1/1997, sin ECLI) que considera que “en cuanto al delito conti-
nuado de falsedad en concurso con otro de igual clase de estafa, producido con las
sucesivas compras y gastos efectuados por la procesada, simulando la firma de la
perjudicada dona Natividad F. y asi engafiar a los comercios en los que aparentaba
ser dicha persona para de ese modo presentarse como legitima tenedora de la tarjeta
y titular de la cuenta corriente en la que se efectuaban los cargos correspondientes a
las compras cuyas mercancias si recibia pero cuya contraprestacion no se producia
al no estar autorizadas dichas compras por su verdadera titular (...) esta clase de
estafas en las que se asegura la operacion mediante una «firma electrénica» coinci-
dente con la clave identificativa que figura en la banda magnética de las tarjetas, se
apartan de la clase tradicional de estafas ya que el engafio se sofistica, haciéndose de
este modo con un activo patrimonial a través de una transferencia no consentida, que
es lo que tipifica el nuevo art. 248.2 del Codigo Penal”. Obviando el tema del con-
curso con el delito de falsedad, que se verd mas adelante, la Audiencia, tras una es-
cueta e incorrecta argumentacion, condena a la acusada por un delito de estafa infor-
matica.

En cualquier caso, este no es el parecer mayoritario de la jurisprudencia. Esta bas-
tante generalizada la consideracion de esta conducta como constitutiva de un delito
de estafa (tradicional), haciendo depender su puncién del cumplimiento por parte de
la victima de las normas de autoproteccion®. Esto se justifica en que, como se ha
expuesto, uno de los elementos constitutivos de la estafa es el engaiio y cuando al
comerciante le consta que la persona que intenta realizar el pago no es la titular de la
tarjeta, no hay engafio apreciable®.

53 Entre otros, ORTS BERENGUER/ROIG TORRES, 2005, pp. 87-128; y MATA y MARTIN, 2007, pp.
319-365. En la jurisprudencia, cfr. SAP de Leon (Seccion 37) Sentencia num. 58/2021 de 12 febrero
(ECLLI:ES:APLE:2021:188) donde se condena al acusado por no incumplir la victima su deber de autoprotec-
cion. En el mismo sentido, STS 15 junio 2012 (ECLLI:ES:TS:2012:4613)

54 Distinto es el caso de la utilizacién abusiva de la propia tarjeta, ya sea porque se sobrepasa el limite
permitido, o porque la tarjeta estd cancelada o caducada. En estos supuestos, la doctrina tiende a negar la
consideracion de estafa de las citadas conductas. Entre otros, BACIGALUPO ZAPATER, 1983, pp. 998 y
1004; ROMEO CASABONA, 1986, pp. 109-130; NUNEZ CASTANO, 1998, pp. 320 y ss.; GONZALEZ
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La conducta denominada skimming, similar a la anterior pero en este caso la tarjeta
ha sido previamente manipulada alterando los datos contenidos en la banda magné-
tica, podria presentar mas dudas respecto a su calificacion como estafa informatica.
De hecho, la sentencia antes mencionada asi lo entiende. Sin embargo, como apunta
Ruiz Rodriguez™, si bien existe manipulacion informatica, no hay transferencia de
activos ya que no se puede considerar de este modo la adquisicion de bienes o servi-
cios. Con distintos argumentos llega a la misma conclusion Faraldo Cabana que en-
tiende que en este caso la intervencion de un sistema informatico, como es el aso-
ciado al uso de tarjetas para el pago a través de terminales de punto de venta, no es
el aspecto decisivo de la conducta, que estad constituido por el engafio originado por
la apariencia de titularidad legitima y de crédito suficiente que supone la presenta-
cion de la tarjeta como medio de pago. El destinatario del engafio y quien sufre el
error es una persona fisica.

La utilizacion de una tarjeta fraudulentamente da lugar, ademds de a un delito de
estafa, a una falsedad, como se ha comentado. En el caso de que lo que se utilice sea
una tarjeta auténtica, el autor del delito necesariamente debera autentificarse ante el
comerciante, como minimo, falsificando la firma del titular’” , por lo que los tribu-
nales aplican habitualmente un delito de falsedad en documento mercantil en con-
curso medial con un delito de estafa’®,

Se aplica en este caso el mismo principio victimoldgico dogmatico que en el caso
anterior. Asi, si al comerciante le consta que quien firma no es el titular de la tarjeta,
la jurisprudencia considera que tampoco existe falsedad en documento mercantil®.
Para que la falsedad sea penalmente relevante, ademads de la concurrencia de los ele-
mentos tipicos, es necesario el requisito de la antijuridicidad material, consistente en
que la falsedad tenga aptitud para lesionar o poner en peligro el bien juridico prote-
gido por el delito, cual es la fe publica o confianza que la sociedad deposita en el
valor probatorio de los documentos. Cuando la mendacidad llevada a cabo en el do-
cumento no resulte idonea para quebrantar la confianza depositada en su contenido,
no produciéndose, en consecuencia, una lesion o puesta en peligro del bien juridico
protegido, dicha mendacidad carece de relevancia penal

No obstante, como afirma Quintero Olivares, la aplicacion de un concurso medial
supone valorar dos veces la idoneidad del documento falso para inducir a error a la otra
persona, una en la falsedad y otra en la estafa. Propone acertadamente el autor introducir

RUS, 2005, p. 519; y MUNOZ CONDE, 2008, p. 408.

55 RUIZ RODRIGUEZ, 2006, p. 11.

56 FARALDO CABANA, 2009, s/p.

57 Si ademas se presenta un documento oficial falso, como un DNI o pasaporte, dara lugar a otras figuras
delictivas. Aunque escapa a nuestro objeto de trabajo, la realidad de las tarjetas de pago actuales no requiere
la firma, siquiera la autentificacion para su uso.

58 Cfr. supra.

5 Entre otras, STS 12 junio 2012 (ECLLES:TS:2012:3999) y SAP GI 15 abril 2013
(ECLL:ES:APGI:2013:1374).
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una regla concursal para castigar solamente la estafa cuando el medio utilizado para el
engafio sea una falsedad en documento mercantil o en documento privado® .

Si lo utilizado para llevar a cabo la estafa fuera, en cambio, una tarjeta falsificada
—y puesto que el legislador consideraba las tarjetas de crédito, débito y demas instru-
mentos de pago como equivalentes a la moneda metalica o en papel de curso legal
(redaccion anterior del art. 387 CP)®!- el concurso seria esta vez entre un delito de
falsificacion de moneda con uno de estafa.

La reforma de 2010, como se ha anticipado, introduce una modalidad especifica
de estafa cuando ésta se comete mediante una tarjeta de crédito o débito, o cheques
de viaje, o los datos obrantes en cualquiera de ellos (art. 248.2.c CP) que viene a
arrojar algo luz a este panorama confuso (y forzado) a nivel interpretativo.

4.2.2. Estafa mediante tarjeta: art. 248.2.c) CP

La estafa impropia mediante tarjetas recogida en apartado c) del art. 248.2 CP com-
pleta el panorama de estos delitos tras la reforma operada por la LO 5/2010 que intro-
dujo entre las mismas la cometida utilizando tarjetas de crédito o débito, o cheques de
viaje, o los datos obrantes en cualquiera de ellos. Pese a las duras criticas recibidas por
algtin sector doctrinal®?, los cuestionamientos sobre su necesidad y de lo desacertado
de su técnica legislativa, las numerosas y dispares interpretaciones que estas conductas
han tenido si parecian requerir una intervencion legislativa a efectos de dotar las figu-
ras de mayor seguridad juridica. Asi, todas las conductas descritas anteriormente en
relacion a las tarjetas bancarias, algunas consideradas estafa tradicional, otras estafa
informatica, se castigaran ahora conforme a este precepto.

Cabe destacar que el precepto contiene una enumeracion taxativa de medios a tra-
vés de los que se puede cometer la estafa —tarjetas de crédito, débito o cheques de
viaje- que supone la atipicidad de conductas que se valgan de otros instrumentos de
eficacia similar. Esta problematica, presente ya con anterioridad a la reforma, no se
ha visto resuelta.

En este sentido, se discute si la falsificacion de titulos de transporte multiviaje
empleados en el transporte publico urbano constituye delito estafa siempre que sirvan
para enganar al vigilante. Los tribunales y la fiscalia admiten la estafa incluso cuando
el resultado de la manipulacion es grosero, incapaz de inducir a engafio en caso de
inspeccion ocular del documento, pero al introducirlo en la maquina canceladora da
lugar al mismo sonido de aceptacion que los titulos de transporte legitimos®. Esto,

%0 QUINTERO OLIVARES, 2006, p. 86.

6l Como se analizé en el epigrafe correspondiente a las falsedades, esta situacion ha cambiado con la LO
5/2010, de 22 de junio.

62 Queralt Jiménez afirma que la introduccion “de la novela de 2010 no hacia falta ya que no habia nin-
guna laguna de punibilidad en relacion a estas conductas. En QUERALT JIMENEZ, 2010, p. 501. En el mismo
sentido se manifiesta en QUERALT JIMENEZ, 2015, p. 535.

8 FARALDO CABANA, 2009, s/p.
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segun la Fiscalia General del Estado, “estimula en quienes realizan funciones de vi-
gilancia la erronea representacion de estar utilizando una tarjeta valida, por lo que
confluyen los elementos del engafio y el error que exige el tipo de la estafa, a los que
se afiaden el acto de disposicion patrimonial, consistente en la conducta omisiva del
vigilante que tolera el acceso, y el consiguiente perjuicio, consistente en el disfrute
de un servicio por parte de quien no lo ha pagado”®. En el mismo sentido lo entiende
la Audiencia Provincial de Barcelona® si bien matiza que “cabe admitir que el me-
canismo de produccion del error sea mediante la manipulacion de una maquina (...)
debera exigirse que el sujeto pasivo sobre el que se proyecta el error permanezca
junto a la maquina que sirve a sus funciones de control, pues en otro caso el error no
tendria destinatario inmediato al no poderlo ser la maquina por carecer (...) «de ap-
titud intelectiva para discernir y ser capaz de formarse un conocimiento erroneo»”.
Es decir, la punicion de esta conducta depende de la presencia de un empleado de la
entidad encargado de controlar el acceso ya que es el tinico modo en que el engafio
puede tener cabida. En estos casos, afirma Faraldo Cabana®, la conducta no se ha de
catalogar de modo distinto a la de quien, aun sin utilizacion de titulos manipulados
ni artificio alguno, logra saltar el mecanismo de control y acceder al medio de trans-
porte sin pagar el correspondiente billete, conducta ésta sancionable con un recargo
extraordinario por el servicio utilizado o que se pretendia utilizar.

Por otra parte, es cuestionable que exista el otro elemento tipico de la estafa, cual
es el desplazamiento patrimonial. Un sector de la jurisprudencia®’ entiende que éste
puede consistir en la pérdida que supone para la empresa prestar un servicio remu-
nerable sin recibir la contraprestacion econdmica correspondiente, constituida por el
precio del viaje, y el consiguiente ahorro del viajero. La otra corriente jurispruden-
cial, con un criterio mas acertado, entiende que en el caso de que el viajero sea sor-
prendido sin billete, con el abono de otra persona o manipulado, habiendo ilicitos
administrativos suficientemente disuasivos, no concurren otros elementos que exige
el ilicito de estafa, cual es la presencia de un engafio precedente, bastante y determi-
nante del desplazamiento patrimonial respecto de la compaiia de transporte presta-
taria en cualquier caso del servicio publico indebidamente utilizado por el viajero
que impaga el billete®®,

No obstante, como se ha anticipado, la conducta que mas debates ha originado ha

%4 Consulta 3/2001, de 10 de mayo, de la Fiscalia General del Estado, sobre la calificacion juridico-penal
de la utilizacion, en las cabinas publicas de teléfonos, de instrumentos electronicos que imitan el funciona-
miento de las legitimas tarjetas prepago, citando la Consulta 4/1993, especificamente dedicada a la calificacion
juridico-penal de las manipulaciones fraudulentas de las tarjetas multiviaje en los transportes publicos urbanos.

% SAP B (Secc. 10%) 19 mayo 1994 (sin ECLI).

% FARALDO CABANA, 2009, s/p.

7 Entre otras, SAP V 20 marzo 2002 (ECLI:ES:APV:2002:1539), SAP V 20 noviembre 2002
(ECLILEES:APV:2002:6485) y SAP M 30 enero 2012 (ECLLI:ES:APM:2012:129).

8 Acordado en la Junta de Unificacion de Criterios de los Magistrados de las Secciones Penales de la
Audiencia Provincial de Madrid celebrada el 26 de mayo de 2006 y aplicada, entre otras, la SAP M 16 marzo
2007 (ECLI:ES:APM:2007:18050).
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sido la utilizacion de una tarjeta de crédito o débito en un cajero automatico por lo
que es necesario realizar un recorrido por la evolucion que han sufrido las interpre-
taciones relacionadas con la misma, tal y como se realizard mas adelante.

4.2.3. Estafa informatica: art. 248.2.a) CP

La introduccién de este delito en el Codigo penal tiene lugar en 1995, con la apro-
bacion del texto que rige actualmente, si bien ha sufrido algunas reformas menores.
Como se ha comentado, la creacion de este delito era necesaria a efectos de cubrir
las lagunas producidas por la generalizacion de la informatica y, con ésta, de las
inadecuadas manipulaciones de los programas, bienes o servicios. Como afirma Que-
ralt Jiménez, dado que las méaquinas no son susceptibles de engafio, quien conseguia
obtener algo de una maquina, sin la contraprestacion establecida que para obtener el
bien se exigia por su titular, no cometia una estafa; lo que se producia era, en todo
caso, un hurto o un robo con fuerza en las cosas®. Sin embargo, como se vera, tam-
poco estaba tan claro otorgar esta calificacion a determinadas conductas.

Se han sefialado anteriormente las notas que caracterizan a la estafa informatica’,
conviene ahora detenernos un poco mas en su analisis a efectos de desentrafiar el
significado de los conceptos empleados por el legislador, no siempre de la claridad
deseada, y las concretas conductas en las que esos se traducen.

Asi, establece el art. 248.2.a) CP que el modo especifico de comision debera rea-
lizarse “valiéndose de alguna manipulacion informatica o artificio semejante”. Mu-
cho se ha criticado en la doctrina el empleo de estos términos sumamente inadecua-
dos por su inexactitud y poco respetuosos con las exigencias de taxatividad que se
derivan del principio de legalidad.

En relacion a la accion tipica, el verbo “manipular”, segun la tercera acepcion del
DRALE, hace referencia a “intervenir con medios habiles y, a veces, arteros, en la
politica, en el mercado, en la informacion, etc., con distorsion de la verdad o la jus-
ticia, y al servicio de intereses particulares”. Se trata, sin duda, de una definicion,
demasiado amplia que no aclara el sentido que el legislador quiso darle al verbo en
este contexto. La doctrina se ha esforzado por arrojar luz a este asunto. Asi, Orts
Berenguer’! entiende que una manipulacion informdtica supone cualquier modifica-
cion del resultado de un proceso automatizado de datos, ya sea mediante la alteracion
de los que se introducen o de los ya contenidos en el ordenador, en cualquiera de las
fases de su procesamiento. Otros autores, en base al art. 3 de la citada Decisiéon Marco
2001/413/JAI del Consejo, de 28 de mayo de 2001, sobre la lucha contra el fraude y
la falsificacion de medios de pago distintos del efectivo —que obliga a los estados

“QUERALT JIMENEZ, 2010, pp. 456-457.
0 Cfr. supra.
L ORTS BERENGUER/ROIG TORRES, 2001, s/p.
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parte a tipificar, entre otras, la introduccion, alteracion, borrado o supresion indebi-
das de datos informaticos especialmente datos de identidad; y la interferencia inde-
bida en el funcionamiento de un programa o sistema informaticos-, sefialan que el
concepto de “manipulacion informdtica” debe incluir la introduccion, alteracion, bo-
rrado o supresion indebidos de datos informaticos, especialmente datos de identidad,
y la interferencia indebida en el funcionamiento de un programa o sistema informa-
ticos’2.

Ahora bien, incluso de seguir esta definicion, no hay acuerdo acerca de las con-
ductas concretas a las que se estd haciendo referencia. Existe un consenso generali-
zado en distinguir las diferentes etapas donde se puede producir el delito’: por un
lado, encontramos acciones relativas a la fase input, esto es, a la introduccion de
datos falsos o alteracidon, supresion u ocultacion de los ya introducidos; por otro,
tendriamos las manipulaciones en el propio programa (acciones relativas a la fase de
tratamiento); y finalmente, las manipulaciones en el sistema de salida de datos u out-
put, por ejemplo, en la impresion de documentos. Estas ultimas se entienden exclui-
das del precepto’.

Cabria calificar de manipulacion informatica la denominada salami technique
consistente en introducir instrucciones para que un programa informatico redondee
por defecto los céntimos en transferencias bancarias o nominas, de suerte que a través
de pequefias manipulaciones, el autor obtiene un importante beneficio”.

Problemas especificos plantea el supuesto de introduccion de datos reales en el
sistema informéatico por una persona no autorizada. Por ejemplo, cuando obteniendo
por cualquier medio’® datos de una tarjeta de crédito o débito (identidad del titular,
numero de tarjeta, fecha de caducidad, nimero de control, etc.) se utiliza por un ter-
cero para realizar compras en el comercio electrénico cargdndosele el importe al ti-
tular (card-non-present fraud). Entiende Faraldo Cabana que este supuesto si cabria
calificarlo como estafa informatica “ya que hay manipulacion, pues aunque el sis-
tema informatico funciona correctamente y los datos introducidos son reales, se uti-
lizan sin consentimiento del titular””’. Contra esta interpretacion, que coloca al con-
sentimiento del titular como elemento constitutivo de la manipulacion, se situa la

2 FARALDO CABANA, 2009, s/p. En un sentido similar, Choclan Montalvo la define como “toda accion
que suponga intervenir en el sistema informéatico alterando, modificando u ocultando los datos que deban ser
tratados automaticamente o modificando las instrucciones del programa con el fin de alterar el resultado de-
bido de un tratamiento informatico y con el 4nimo de obtener una ventaja patrimonial”, CHOCLAN
MONTALVO, 2001, pp. 328-329. De modo similar lo entiende Gonzélez Cussac, quien afiade a su interpre-
tacion el “valorar las instrucciones de elaboracion”, GONZALEZ CUSSAC, 2019, pp. 409-410.

73 Por todos, LUZON CUESTA, 2018, p. 198.

7 GONZALEZ CUSSAC, 2019, p. 410.

7S CHOCLAN MONTALVO, 2001, p. 331.

76 Pueden ser medios informaticos, como introducirse en el sistema informatico de una entidad bancaria o
emplear un programa espia (“spyware”), o no informaticos, por ejemplo, buscar en la basura de otro los datos
de interés (“dumpster diving”). En cualquier caso, se trata de que estas conductas se lleven a cabo sin el con-
sentimiento del titular.

" FARALDO CABANA, 2009, s/p.
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postura de Chocldn Montalvo que afirma que “no parece querer el legislador una
ampliacion del sentido del término «manipulacién» hasta comprender supuestos de
simples usos no autorizados de los datos informatizados. (...) existe una introduccioén
no autorizada de datos y como consecuencia de ello el sujeto no autorizado obtiene
una ventaja patrimonial en perjuicio de un tercero”’®,

En el plano jurisprudencial, mayoritariamente se califican estas conductas de es-
tafa informatica. Asi, STS 29 abril 2021 (ECLI:ES:APM:2021:5069), STS 12 fe-
brero 2020 (ECLI:ES:TS:2020:332), STS 29 octubre 2019
(ECLI:ES:TS:2019:3326), STS 4 noviembre 2019 (ECLI:ES:TS:2019:3532), STS
16 de septiembre 2015 (ECLLES:TS:2015:4169), STS 18 mayo 2015
(ECLL:ES:TS:2015:2855), 'y, entre otras ”° , STS 26 octubre 2018
(ECLI:ES:TS:2018:3666) que destaca que la utilizacion indebida de estos datos “en
el momento de consecucion del dinero, aunque no sea equiparable a engano desde
una consideracion psicologica intersubjetiva, integra al artificio que permite que los
activos patrimoniales, en principio virtuales, se materialicen en fisico desplaza-
miento patrimonial...”. Es de destacar también la STS 26 octubre 2018
(ECLI:ES:TS:2018:3666) que analiza esta situacion en el ambito de otros instrumen-
tos que permiten el acceso a los fondos disponibles en la entidad bancaria, como las
libretas de ahorro. Asi, “el supuesto de autos, de conformidad con la jurisprudencia
expuesta, deberia ser integrado en el art. 248.2.a) CP, como estafa informatica, y si
bien el supuesto de autos, guarda obvias equivalencias con la modalidad introducida
por la LO 5/2010, al considerar también en el apartado c) del art. 248.2, reos de
estafa, a los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los datos
obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en perjuicio
de su titular o de un tercero, resulta que el listado casuista de los instrumentos de
'pago’ incluidos en el tipo no menciona el utilizado en autos, una libreta de ahorros,
lo que impide su inclusion en esta nueva modalidad, permaneciendo por ende tipifi-
cada la conducta de autos, en el art. 248.2.a)”. En este sentido, se debe entender que
la misma conducta sera castigada conforme a un precepto u otro en atenciéon a que
su objeto sea alguno de los enumerados en el apartado c), o se empleen otros instru-
mentos, en cuyo caso su punicion se producira por vias de apartado a).

Ante el mismo problema se encuentra la calificacion de varias modalidades de
engafio que operan por internet orientadas a conseguir datos que luego puedan ser
usados de forma fraudulenta para obtener beneficios patrimoniales. Entre estas, el
phishing suele ser la mas frecuente y tiene a su vez varias clases, sintetizadas por
Benitez Orttizar®® en:

78 CHOCLAN MONTALVO, 2001, p. 331. En el mismo sentido RUIZ RODRIGUEZ, 2006, p. 10.

79 STSJ M 27 abril 2021 (ECLI:ES: TSIM:2021:3771), SAP V 29 marzo 2021 (ECLL:ES:APV:2021:1094),
SAP AB 16 diciembre 2020 (ECLL:EES:APAB:2020:929), SAP AL 25 noviembre 2020
(ECLLI:ES:APAL:2020:911), y SAP BI 7 mayo 2020 (ECLI:ES:APBI:2020:3091).

80 BENITEZ ORTUZAR, 2009, pp. 111y ss.
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e Phishing sobre web falsas de recarga de moéviles: con llamativas ofertas de
descargas mas econdmicas con el objetivo de hacerse con informacién del
usuario.

e Phishing a través de la propia web: con la suplantacion de la pagina web de
una entidad financiera (web spoofing) obtienen los datos bancarios con los
que después operar.

e Phishing laboral o Scam: oferta falsa de trabajo, con el objetivo de obtener
la cuenta bancaria del destinatario y utilizarla luego para blanquear dinero
a nombre de ésta.

e Phishing-car: oferta de vehiculos de lujo a bajo coste solicitando una can-
tidad econdmica para la entrada.

e Phishing de las loterias falsas: mediante un correo comunicando al destina-
tario que ha ganado un premio de loteria. Si éste contesta, se le solicitan los
datos bancarios para el falso ingreso del dinero.

Distinta es la denominada técnica del pharming, donde desaparece la necesidad
de manipular a las personas para conseguir que realicen voluntariamente actos que
normalmente no realizarian. Esta conducta consiste en explotar una vulnerabilidad
en el software de los servidores DNS o en el equipo del usuario, o en la introduccion
de un codigo malicioso (generalmente troyanos) que permite redirigir un nombre de
dominio a una maquina distinta, ofreciendo una pagina web falsa, pero muy parecida
o igual a la original, para obtener los datos, normalmente bancarios, de la victima.

Entendemos que ninguna de estas conductas encaja en la descripcion tipica de la
estafa informatica. Puesto que con el artificio creado —si es que cabria calificar de tal
modo el acto de phishing o pharming- no se produce la transferencia de activos pa-
trimoniales, tal y como exige el tipo. El autor s6lo conseguird los datos necesarios
para poder llevar a cabo esta segunda conducta en un momento posterior. Esto es, se
trata de un acto previo a la estafa informatica. Tampoco pueden ser calificadas de
estafa comun puesto que nos encontramos en la misma situacion. En el caso del phis-
hing, el engafiado®! se limita a proporcionar los datos que dan acceso a su patrimonio,
pero no realiza disposicion patrimonial alguna, siendo necesario un acto de apodera-
miento por parte del delincuente, materializado en el uso de los mencionados datos.
En el caso del pharming ni siquiera es la victima o un tercero quien proporciona los

81 Sefiala Fernandez Teruelo que en ocasiones el engafio no es idéneo para causar el error, o directamente
no hay engafio alguno Piénsese que en la mayoria de los casos el espafiol utilizado presenta evidentes faltas
de ortografia y errores gramaticales y sintacticos, e incluso a veces no se oculta la direccion del envio, que
puede provenir de fuera del pais. A ello hay que afiadir que tanto las entidades financieras como las asocia-
ciones de consumidores y usuarios advierten en sus paginas web del peligro que suponen estas conductas, y
de que no se debe contestar jamas a tales correos. En estos supuestos cabe plantearse si debe protegerse me-
diante el Derecho penal al usuario que cree que Caja Madrid le envia un correo electronico desde Bulgaria, en
mal espafiol. En FERNANDEZ TERUELO, 2007, s/1.
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datos, sino el sofiware malicioso instalado sin su conocimiento, pudiendo ser de apli-
cacion, en su caso, los delitos contra la intimidad o de acceso ilicito al sistema. Dis-
tinto seria que la victima realizara un acto de disposicion patrimonial ya que entonces
si, a consecuencia del error en el que incurre debido al engafo, se habria cometido
un delito de estafa. Estafa que, entendemos, debe ser la comuin, esto es, del art. 248.1
CP ya que, como hemos mencionado, el engafio se produce en la persona; el artificio
es el medio empleado para dar credibilidad al engafio.

Sin embargo, este no es el parecer mayoritario de la jurisprudencia. Con indepen-
dencia de que exista un acto de transferencia patrimonial o no —y, recordamos, es un
elemento tipico-, las conductas de phishing son consideradas estafas informaticas [en
los pronunciamientos mas actuales, STS 7 abril 2021 (ECLI:ES:TS:2021:1601), STS
26 octubre 2018 (ECLIL:ES:TS:2018:3666) STS 30 mayo 2009
(ECLIL:ES:TS:2009:4164), SAN 13 julio 2021 (ECLI:ES:AN:2021:3137), SAP M 7
julio 2021  (ECLLLEES:APM:2021:8286), SAP B 11 junio 2021
(ECLI:ES:APB:2021:8201), y SAP O 7 mayo 2021 (ECLI:ES:APO:2021:1649),] al
igual que las de pharming [entre otras, SAP M 2 junio 2020
(ECLIL:ES:APM:2020:4742), SAP M 25 enero 2016 (ECLI:ES:APM:2016:3277),
SAP SO 27 febrero 2012 (ECLI:ES:APS0O:2012:47), SAP LE 29 julio 2011
(ECLL:ES:APLE:2011:1048)].

Por otra parte, el empleo de la expresion “artificio semejante”, de necesaria desapa-
ricion segin Queralt Jiménez®?, presenta un dudoso acatamiento al principio de lega-
lidad. Su incorporacion tiene su origen en el informe del Consejo General del Poder
Judicial al Anteproyecto de Codigo Penal de 1994, donde se proponia castigar también
las manipulaciones en maquinas automaticas que proporcionan bienes o servicios pero
la técnica utilizada por el legislador ha sido del todo incorrecta ya que la obtencion
fraudulenta de prestaciones de un aparato automatico (como una maquina de tabaco o,
expendedora de gasolinas o de bebidas, etc.) probablemente nada tenga de semejante
a una manipulacion en un sistema informatico®’. Es decir, se entiende aqui que el “ar-
tificio” debe ser sinonimo de manipulacion incorrecta del propio sistema, y que la “se-
mejanza” no puede estar referida al resultado, sino al método de ejecucion®®. En este
sentido, sefala Salinero Alonso que el concepto “incluye operaciones similares, siem-
pre que contengan algiin elemento de caracter informatico”, excluyendo manipulacio-
nes de simples maquinas automaticas®®. Diversas sentencias®®, siguiendo a las STS 9

82 Afirma el autor que, con esta introduccion, “el legislador ha querido curarse en salud y dejar abierta la
puerta a otras posibles incriminaciones de la mano de la analogia, esta apertura es radicalmente inconstitucio-
nal y, en tal caso, debe tomarse por no puesta”, en QUERALT JIMENEZ, 2010, pp. 456 y ss.

83 CHOCLAN MONTALVO, 2001, p. 331.

$ RUIZ RODRIGUEZ, 2006, p. 8.

8 SALINERO ALONSO, C., 2016, p. 409.

8 Entre otras, ATS 19 abril 2018 (ECLLES:TS:2018:6725A), ATS 15 junio 2017
(ECLLLES:TS:2017:7336A), ATS 1 marzo 2012 (ECLI:ES:TS:2012:2407A), y STS 17 diciembre 2008
(ECLI:ES:TS:2008:7322).
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mayo 2007 (ECLL:ES:TS:2007:3258) y 21 diciembre 2004 (ECLI:ES:TS:2004:8324),
sefialan que la semejanza debe estar determinada por la aptitud del medio informatico
empleado para producir el dafio patrimonial. Asi, lo los efectos del contenido de ili-
citud, es equivalente que el autor modifique materialmente el programa informatico
indebidamente o que lo utilice sin la debida autorizacion o en forma contraria al de-
ber. Las lineas jurisprudenciales mas actuales son incluso mas laxas en su interpre-
tacion, calificando de artificio cualquier uso que se aleje del habitual. Baste como
ejemplo la SAP Cadiz 4 febrero 2019 (ECLI:ES:APCA:2019:2476) que senala que
“una de las acepciones del término artificio hace que este signifique artimaia, doblez,
enredo o truco. La conducta de quien aparenta ser titular de una tarjeta de crédito
cuya posesion detenta de forma ilegitima y actiia en connivencia con quien introduce
los datos en una maquina posibilitando que ésta actie mecanicamente estd em-
pleando un artificio para aparecer como su titular ante el terminal bancario a quien
suministra los datos requeridos para la obtencion de fondos de forma no consentida
por el perjudicado... es equivalente, a los efectos del contenido de la ilicitud, que el
autor modifique materialmente el programa informatico indebidamente o que lo uti-
lice sin la debida autorizacioén o en forma contraria al deber. En el presente caso, el
recurrente carecia de autorizacion para utilizar el medio informatico y, ademas, pro-
dujo efectos semejantes a la misma, sobre el patrimonio del Banco™®.

En cualquier caso, la delegacion implicita que el legislador realiza en los jueces
conduce a resultados absurdos y desproporcionados como el que tuvo lugar en la
SAP LU 9 julio 1998 (ECLI:ES:APLU:1998:443) que condena por estafa informa-
tica a dos sujetos que obtienen dinero de una maquina tragaperras introduciendo mo-
nedas sujetas con un hilo de seda, afirmando el Tribunal que “los acusados realizaron
una manipulaciéon mecanica, que constituye un artificio semejante a la informatica,
y que asi consiguieron la transferencia de determinado activo patrimonial, las mone-
das de la maquina, en perjuicio de un tercero, los propietarios de la maquina”. Una
manipulacién mecénica tan sencilla como la expuesta entendemos que no es equiva-
lente a la informatica.

Finalmente, en cuanto a la transferencia de activos se refiere, queda claro que esto
no necesariamente tiene que ser dinero. Como afirma Queralt Jiménez®®, “la infor-
matica no transmite dinero ni otros activos: no transforma un billete o una accioén en
impulsos eléctricos que alguien puede recoger al final de la red, desde su terminal”.
El sistema informatico, y esto es lo que hay que entender por “transferencia de acti-
vos”, lleva a cabo anotaciones que un sujeto podrd materializar, desde las transferen-
cias bancarias, anotaciones en cuenta a valores, confeccion de apuestas, etc.

8 De modo similar, ATS 17 enero 2019 (ECLL:ES:TS:2019:906A), STS 17 diciembre 2008
(ECLLES:TS:2008:7322) y SAP M 29 abril 2021 (ECLLI:ES:APM:2021:5069).
8 QUERALT JIMENEZ, 2010, p. 518.

Revista Electronica de Ciencia Penal y Criminologia. 2021, nim. 23-21, pp. 1-51 — ISSN 1695-0194



Del dinero de plastico al dinero intangible 29

4.3. Utilizacion fraudulenta de tarjetas en cajeros automdticos

El Codigo penal de 1995 introdujo la equiparacion de las tarjetas, magnéticas o
perforadas, y los mandos o instrumentos de apertura a distancia bajo el concepto de
llaves falsas a efectos del delito de robo. Se consolidaba asi una linea jurisprudencial
comenzada con la STS 6 marzo 1989 (ECLI:ES:TS:1989:1607) que afirmaba que el
concepto de /lave falsa “no se corresponde exactamente con el significado usual y
vulgar de la misma, ya que, como sefiala la doctrina, es eminentemente funcional”.

El debate doctrinal suscitado hasta entonces en relacion al concepto de llave falsa,
si bien en referencia al empleo de tarjetas como mecanismo de apertura de puertas —
por ejemplo, de hoteles o garajes-, se traslado rapidamente a su utilizacion en cajeros
automaticos. La entrada en vigor del Cddigo penal soluciond temporalmente esta
cuestion y la jurisprudencia, fundamentalmente a partir de la STS 16 marzo 1999
(ECLI:ES:TS:1999:1835), consider6 que la extraccion de dinero de un cajero auto-
matico haciendo uso de una tarjeta magnética —como son las bancarias- ajena enca-
jaba dentro de la conducta tipica del art. 237 CP en relacion con el 239.3 CP.

Esta interpretacion resulta sin duda forzada. En primer lugar, porque la introduc-
cion de la tarjeta en el cajero, por si sola, no permite obtener el dinero, es necesario
ademas el tecleado del nimero PIN. Ademads, tampoco hay que olvidar que la utili-
zacion de llaves falsa es un medio para acceder al lugar donde las cosas estan, algo
que no sucede en un cajero automatico ya que es propia maquina la que expulsa el
dinero. En relacion a esto tltimo, algunos autores®® apuntan que cabria la calificacion
de robo en el caso de que se acceda al sitio donde el cajero se encuentra ya que en
este caso la tarjeta si que se emplearia como llave. Sin embargo, esta interpretacion,
ademas de forzada, puede llevar a una injusta discriminacion entre conductas come-
tidas en cajeros que se encuentran dentro del banco o entidad andloga de aquellos
otros situados en el exterior del banco, a los que no seria necesario acceder. Tampoco
se podria considerar que haya utilizado una llave falsa quien espera que salga otra
persona para acceder al cajero o, simplemente, aprovecha que la puerta esté abierta®.

La Fiscalia General del Estado se ha posicionado en este asunto a través de la
Consulta 2/1988, de 3 de noviembre, afirmando que “si la sola introducciéon de la
llave en sentido propio en una cerradura no produce la apertura del objeto cerrado,
sino que después hay que realizar ciertas manipulaciones o movimientos, el hecho

89 Por todos CHOCLAN MONTALVO, 2002, pp. 262-265.

% En este sentido se expresa Queralt Jiménez, si bien el autor afirma que “violentar, para el CP en este
contexto, no es aqui otra cosa mas que la superacion ilegitima de un recinto cerrado en el que se hallan los
bienes muebles que el sujeto activo quiere obtener”. Afirma también que la explicitacion de las tarjetas no era
necesaria porque, sin necesidad de recurrir a una interpretacion etimologica (1lave viene de clavis, y una clave
es lo que tienen las tarjetas de crédito), la remisién al concepto material es suficiente. QUERALT JIMENEZ,
2010, p. 457.
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de que a la introduccion de la tarjeta haya de seguir la pulsacion del numero no des-
virtia para ella el caracter de llave”. Ahora bien, como afirma Faraldo Cabana’!, el
nimero secreto es un mecanismo de autenticacion que dispone la entidad financiera
con el fin de garantizar que quien usa la tarjeta es el titular legitimo, o bien una per-
sona autorizada por ¢él, lo que no se puede comparar al mero movimiento mecanico
de hacer girar la llave en la cerradura, que carece de esta significacion.

El conocimiento del nimero PIN es un elemento necesario para que el sujeto
pueda llevar a cabo la conducta y la posibilidad de que un tercero, probando aleato-
riamente diversas combinaciones, acierte con la correcta, es infima. Aun asi, los tri-
bunales vienen considerando estas conductas como tentativa inacabada idonea y, por
tanto, punible®.

En cualquier caso, esta interpretacion analdgica si hizo extensiva a las cartillas de
ahorro con banda magnética que, al igual que las tarjetas, permite extraer dinero en
los cajeros automaticos’®, y a supuestos de utilizacion de tarjeta con banda magnética
para obtener billetes de viaje en una maquina expendedora®.

Sin embargo, como se apuntaba al principio, la solucidon aportada por el Codigo
penal de 1995 quedo pronto obsoleta por la evolucion de la tecnologia. Las tarjetas
de banda magnética han ido paulatinamente reemplazdndose por tarjetas electroni-
cas, que contienen un chip con circuitos integrados (tarjetas de memoria) y, en oca-
siones, un microprocesador (tarjetas inteligentes o smart cards), y por tarjetas sin
contacto, que usan un campo magnético o radiofrecuencia (RFID) para la lectura a
una distancia media. Las tarjetas electronicas inteligentes ya se estan usando en la
actualidad como medio o instrumento de pago, asi como para extraer dinero del ca-
jero automatico. La tecnologia que emplean permite, por ejemplo, encriptar una pre-
gunta cuya respuesta so6lo conoce el titular, estando codificada no en el chip de la
tarjeta, donde seria de fécil acceso para un falsificador, sino en las bases de datos del
sistema de pagos, que la remite al datafono o terminal de punto de venta del comer-
ciante que solicita la aceptacion del pago® . Pues bien, estas tarjetas, por mucho que
se fuerce, no encajan en el concepto de tarjeta magnética empleado por el art. 239
CP*S,

I FARALDO CABANA, 2009, s/p.

92 Condena por tentativa la SAP M 19 junio 2007 (ECLI:ES:APM:2007:6496) y SAP M 7 julio 2014
(ECLLLES:APM:2014:11246).

% SAP AB 30 junio 2011 (ECLLES:APAB:2011:702) y SAP B 23 septiembre 2004
(ECLIL:EES:APB:2004:11243), entre otras.

%4 Existe una consolidada jurisprudencia al respecto. En los pronunciamientos mas recientes, cfr. SAP B
15 diciembre 2020 (ECLI:ES:APB:2020:14047), SAP M 25 septiembre 2019 (ECLI:ES:APM:2019:8423) y
SAP TF 6 mayo 2019 (ECLLI:ES:APTF:2019:2872).

% FARALDO CABANA, 2009, s/p.

%6 Apunta Dopico Gomez-Aller que existen otros instrumentos que, sin tener forma de tarjeta magnética ni
perforada ni operar como mando a distancia, desarrollan funciones de llave. Es el caso de soportes USB,
pulseras o llaveros magnéticos, codigos de barras o codigos QR sobre la mas amplia variedad de soportes
(pulseras, tarjetas no magnéticas ni perforadas, simples tickets de papel, mensajes de teléfono movil), etc. En
DOPICO GOMEZ-ALLER, 2010, § 29, s/p.
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Otra linea jurisprudencial se ha ido consolidando a partir de la STS 20 noviembre
2001 (ECLIL:ES:TS:2001:9045) que condena por un delito de estafa informatica (art.
248.2.a CP) a un sujeto que, utilizando una tarjeta ajena y en connivencia con los
empleados de ciertos establecimientos comerciales, efectuaba cargos al titular de la
tarjeta. Se afirma en la sentencia que:

“La actual redaccion del art. 248.2 del Codigo Penal permite incluir en la tipicidad
de la estafa aquellos casos que mediante una manipulacién informética o artificio
semejante se efectia una transferencia no consentida de activos en perjuicio de un
tercero admitiendo diversas modalidades, bien mediante la creacion de 6rdenes de
pago o de transferencias, bien a través de manipulaciones de entrada o salida de da-
tos, en virtud de los que la méaquina actua en su funcién mecanica propia.

Como en la estafa debe existir un animo de lucro; debe existir la manipulacién
informatica o artificio semejante que es la modalidad comisiva mediante la que tor-
ticeramente se hace que la maquina acttie; y también un acto de disposicion econd-
mica en perjuicio de tercero que se concreta en una transferencia no consentida. Sub-
siste la defraudacion y el engafio, propio de la relacion personal, es sustituido como
medio comisivo defraudatorio por la manipulacion informética o artificio semejante
en el que lo relevante es que la maquina, informéatica o mecénica, actue a impulsos
de una actuacion ilegitima que bien puede consistir en la alteracion de los elementos
fisicos, de aquellos que permite su programacion, o por la introduccion de datos fal-
SOS.

Cuando la conducta que desapodera a otro de forma no consentida de su patrimo-
nio se realiza mediante manipulaciones del sistema informatico, bien del equipo, bien
del programa, se incurre en la tipicidad del art. 248.2 del Codigo Penal. También
cuando se emplea un artificio semejante. Una de las acepciones del término artificio
hace que éste signifique artimafia, doblez, enredo o truco. La conducta de quien apa-
renta ser titular de una tarjeta de crédito cuya posesion detenta de forma ilegitima y
actlia en connivencia con quien introduce los datos en una maquina posibilitando que
ésta actlie mecanicamente estd empleando un artificio para aparecer como su titular
ante el terminal bancario a quien suministra los datos requeridos para la obtencioén
de fondos de forma no consentida por el perjudicado”.

Sera la STS 21 diciembre 2004 (ECLI:ES:TS:2004:8324) la que hara extensiva
esta interpretacion a la obtencion de dinero de cajeros automaticos, no ya de termi-
nales de punto de venta. A partir de ésta, sucesivas sentencias’’ han ido condenando
por el delito de estafa informatica sin especificar si la accion podia ser considerada
manipulacion informatica o artificio semejante.

Finalmente, la STS 9 mayo 2007 (ECLI:ES:TS:2007:3258) parece dar por zanjada

°7 Entre otras, STS 24 febrero 2006 (ECLL:ES:TS:2006:928) y STS 26 junio 2006
(ECLL:ES:TS:2006:4054).
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la cuestion afirmando que “en tales casos se estan ocultando datos reales e introdu-
ciendo datos falsos en el sistema: se oculta la identidad real del operador y se suplanta
la del verdadero titular. Tal identificacion, a través de la introduccion del niimero
secreto obtenido indebidamente, tiene una relevancia o eficacia juridica que consti-
tuye el dato clave para estimar que si estamos ante una manipulacién informatica.
Dicha relevancia se pone de manifiesto a través de la consideracion de que teclear el
password ante el sistema es tanto como identificarse”. Recurre también al art. 3 de
la DM 2001/413/JALI, vista con anterioridad, afirmando que si algo caracteriza a estas
conductas es que se trata de manipulaciones informaticas y, por tanto, deben incluirse
en el art. 248.2 CP%,

Sin embargo, como afirma Ruiz Rodriguez”, en la utilizacion de tarjetas verda-
deras en cajeros, no puede afirmarse que existe manipulacion informatica, porque la
manipulacion, como tal, exige modificacion de los sistemas de funcionamiento o
control del sistema informatico, y, en estos supuestos, no se produce tal suceso. Ma-
nipular el sistema informatico es algo mas que actuar en ¢él, equivale a la introduccion
de datos falsos o alteracion de programas perturbando el funcionamiento debido del
procesamiento, sin que resulte equivalente la accion de quien proporciona al ordena-
dor datos correctos que son tratados adecuadamente por el programa. Es decir,
cuando el funcionamiento del software no sufre alteracion, sino sélo la persona que
debe utilizarlo, no es posible hablar de manipulacién informatica en el sentido del
tipo penal. Tampoco estariamos ante un artificio semejante porque no se ha manipu-
lado incorrectamente el sistema.

Por otra parte, el tipo penal del art. 248.2 CP exige la “transferencia no consentida
de cualquier activo patrimonial”, algo que, como apunta Queralt Jiménez!®, signi-
fica pasar los activos de un deposito a otro y no hacer efectivo, que es lo que se
obtiene de un cajero.

La forzada interpretacion del Tribunal, y apoyada por algun sector doctrina
parece traer su causa en un deseo de adaptarse a lo que seria la reforma introducida
por la LO 5/2010 ya que, de hecho, cita al Anteproyecto de la misma.

Hasta ahora se ha hecho referencia a la utilizacion en cajero automatico de una
tarjeta real aunque ilicitamente sustraida o apropiada. En el caso de que lo que se
utilice se una tarjeta falsa o falsificada nos encontrariamos ante el mismo problema
de calificacion juridica. Pero si el autor, en lugar de sacar dinero del cajero automa-
tico lo que hace es una transferencia de activos, por ejemplo, saldando una deuda

101
I,

% En prof., cfr. AGUDO FERNANDEZ/JAEN VALLEJO/PERRINO PEREZ, 2020, pp. 61 y ss.

9 RUIZ RODRIGUEZ, 2006, p. 8.

100 QUERALT JIMENEZ, 2010, p. 507.

101 Afirma Faraldo Cabana que “tratindose de la utilizacidén de una tarjeta ajena para obtener dinero del
cajero automatico, al igual que en el caso de la introduccion de datos del titular en un sistema informatico, sin
su consentimiento, para conseguir una transferencia patrimonial que no ha autorizado, es preferible la califi-
cacion como estafa informatica, convirtiéndose el hurto en una figura subsidiaria”, en FARALDO CABANA,
20009, s/p.
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suya con fondos del titular de la tarjeta, si cabria aplicar el delito de estafa informatica
ya que la manipulacion informatica no sélo se refiere al soporte informéatico del ca-
jero, sino que la de la tarjeta, como acto ejecutivo de la estafa, también cubre la
tipicidad de la conducta. Esta vez si se puede entender que el concepto de artificio
semejante debe cubrir todas las alteraciones esenciales producidas en el sistema y en
los instrumentos de naturaleza informatica que cubren todo el tratamiento correcto
de la informacion telematica. La persona que utiliza la tarjeta no es un instrumento
informatico, pero la tarjeta bancaria si que lo es y su alteracion supone una alteracion
del proceso!'??.

La reforma operada por la LO 5/2010, de 22 de junio, va a suponer un cambio
importante en esta materia. En primer lugar, se modifica el art. 239 CP para dar ca-
bida, junto con las tarjetas magnéticas o perforadas y los mandos o instrumentos de
apertura a distancia, a cualquier otro instrumento tecnologico de eficacia similar.
Esta puesta al dia del codigo penal respecto del estado de la técnica viene justificada
por la necesidad de “adaptar la definicion de llave a los avances tecnolégicos™ %,
solucionando en gran medida los conflictos planteados anteriormente!®. Como an-
teriormente se ha comentado, la modificacion de los delitos de estafa supone que

estas conductas analizadas se castiguen conforme al art. 248.2.¢) CP!%,

4.4. El castigo auténomo de los actos preparatorios y de colaboracion

Esta novedosa concepcion de la tecnologia fue introducida por la LO 15/2003, de 25
de noviembre, que, adelantando considerablemente la intervencion del Derecho penal,
tipificaba la fabricacion, introduccion, posesion o facilitacion de programas informati-
c0s!% especificamente destinados a la comision de estafas. Lo que serian actos prepara-
torios son elevados a la categoria de delito autonomo castigado con la misma pena que
recibe la consumacion de la accion realmente atentatoria contra el bien juridico.

Exige el tipo del art. 248.2.b) que el programa informatico esté “especificamente
destinado” a la comision de estafas, algo que reduce el excesivo ambito de aplicacion
del precepto, al exigir que el instrumento esté inequivocamente predispuesto a la
lesion del bien juridico. En efecto, no puede tratarse, pues, de un programa que,
creado para otro fin, se pueda aprovechar también para la comision de la estafa'®’.

102 RUIZ RODRIGUEZ, 2006, p. 9.

103 Justificacion de la enmienda nam. 260 presentada por el Grupo Parlamentario de Esquerra Republicana,
Izquierda Unida e Iniciativa per Catalunya Verds. BOCG de 18 de marzo de 2010.

104 Si bien se solucionan estos problemas, la redaccion suscita dudas respecto al respeto del principio de
legalidad.

195 En prof., SUAREZ-MIRA RODRIGUEZ, 2018, pp. 361 y ss.

106 «“programas informaticos” fue una modificacion de la LO 5/2010 ya que la LO 15/2003 utilizaba la
expresion “programas de ordenador”. Se abre asi la posibilidad de aplicacion del tipo no sélo a las compu-
tadoras sino al mundo de la informatica, mas amplio que el anterior.

107 FARALDO CABANA, 2009, s/p. En el mismo sentido, SUAREZ-MIRA RODRIGUEZ, 2018, p. 326
y QUERALT JIMENEZ, 2015, pp. 771-772.
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Aun asi, y pese a la claridad de la letra de la ley, hay quien propone una interpretacion
extensiva del precepto ya que “la practica totalidad de los programas informaticos
pueden cumplir multiples y muy diferentes funciones, y no solamente la de permitir
o posibilitar la comision de ilicitos penales™!%. Si bien es cierto que con la redaccion
actual se deja fuera del ambito de aplicacion, por ejemplo, a los técnicos informaticos
desleales que puedan traficar con codigos fuentes de los programas que ellos mismos
hayan producidos, la falta de perspicacia del legislador no puede dar via libre a in-
terpretaciones que se exceden del significado de los términos empleados por este!'?,

Asimismo, la finalidad de comision de estafas no se predica necesariamente de
quien fabrica, introduce, posee o facilita el programa; de ser asi, esta conducta que-
daria consumida por la efectiva comision del fraude informatico.

Bajo este precepto se castigaria entonces las conductas mencionadas cuando su
objetivo son los programas empleados para llevar a cabo el “phishing”, el “phar-
ming” y los “dialers”''° y “crackeadores”'!'!. Mas problematico seria el castigo de
las conductas asociadas a los “keyloggers”, diagndsticos utilizados en el desarrollo
de “software”, encargados de registrar las pulsaciones que se realizan sobre el teclado
para memorizarlas en un fichero o enviarlas a través de internet. El registro de lo que
se teclea puede hacerse tanto por medio del “hardware” como del “software” y su
utilizacion puede estar relacionada con multiples aplicaciones, muchas de ellas lici-
tas, por lo que no se daria la nota de especificidad exigida en el tipo!'2.

Esta tendencia legislativa, ejemplificada con el 248.2.b), puede observarse aso-
ciada a diversos preceptos tecnologicos del Codigo penal, donde pueden hacerse si-
milares criticas. No resulta justificado en ninglin caso que el componente tecnoldgico
sea interpretado, de por si, lesivo para el bien juridico estableciendo, una vez mas,
diferenciaciones injustificadas respecto a las modalidades no tecnoldgicas.

Asi, basta comparar los siguientes preceptos:

e Art. 248.2.b) CP: “Los que fabricaren, introdujeren, poseyeren o facilitaren

108 CRUZ DE PABLO, 2006, pp. 46-47.

19 QUERALT JIMENEZ, 2010, p. 520. En el mismo sentido se manifiesta Fernandez Teruelo lamentando
que el legislador no haya aprovechado para reformar este problema en la ultima modificacion del Codigo
penal. Propone el autor la sustitucion de la expresion “especificamente destinados” por “con el fin de desti-
narlos a la comision de estas estafas” ya que asi, “se pondria el acento, a través de un elemento subjetivo del
injusto, en lo realmente importante, lo que permitiria restringir la aplicacion del tipo, sin margen de duda, s6lo
a aquellos supuestos en que el sujeto actie con la especifica intencion de defraudar”. En FERNANDEZ
TERUELO, 2010, § 29, s/p.

107 05 “dialers” son programas que marcan un numero de tarificacion adicional, de coste superior al de
una llamada nacional, que se pueden descargar tanto con autorizacion del usuario como automaticamente, sin
avisar de su instalacion.

1 Programas que prueban diferentes passwords, uno tras otro, hasta dar con el correcto.

21,0 mismo puede decirse respecto de los sniffers —programas que permiten la captura de tramas que
circulan por la red- y de los screenloggers —funcionan de modo similar a los keyloggers pero, en lugar de
registrar las pulsaciones, capturan imagenes de pantalla y las remiten directamente a su ordenador-. En contra
de esto se posiciona Fernandez Teruelo que afirma sin més que estas conductas son tipicas. En FERNANDEZ
TERUELO, 2010, § 29, s/p.
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programas informaticos especificamente destinados a la comision de las
estafas previstas en este articulo”. [Comentado recientemente]

Art. 197ter CP: “Sera castigado con una pena de prision de seis meses a
dos afios o multa de tres a dieciocho meses el que, sin estar debidamente
autorizado, produzca, adquiera para su uso, importe o, de cualquier modo,
facilite a terceros, con la intencion de facilitar la comision de alguno de los
delitos a que se refieren los apartados 1 y 2 del articulo 197 o el articulo
197 bis: a) un programa informatico, concebido o adaptado principalmente
para cometer dichos delitos; o b) una contrasefia de ordenador, un cédigo
de acceso o datos similares que permitan acceder a la totalidad o a una parte
de un sistema de informacion”. [Introducido por la LO 1/2015, de 30 de
marzo, en relacion a los delitos contra la intimidad]

Art. 264ter CP: “Sera castigado con una pena de prision de seis meses a
dos afios o multa de tres a dieciocho meses el que, sin estar debidamente
autorizado, produzca, adquiera para su uso, importe o, de cualquier modo,
facilite a terceros, con la intencion de facilitar la comision de alguno de los
delitos a que se refieren los dos articulos anteriores: a) un programa infor-
matico, concebido o adaptado principalmente para cometer alguno de los
delitos a que se refieren los dos articulos anteriores; o b) una contraseia de
ordenador, un codigo de acceso o datos similares que permitan acceder a la
totalidad o a una parte de un sistema de informacion”. [Introducido por la
LO 1/2015, de 30 de marzo, en relacion a los delitos de dafios informaticos]
Art. 400 CP: “La fabricacion, recepcion, obtencidon o tenencia de ftiles,
materiales, instrumentos, sustancias, datos y programas informaticos, apa-
ratos, elementos de seguridad, u otros medios especificamente destinados
a la comision de los delitos descritos en los Capitulos anteriores, se casti-
garan con la pena sefialada en cada caso para los autores”. [En relacion a
los delitos de falsedades]

Las conductas relacionadas con la fabricacion, tenencia o facilitacion de utiles
para la comision del delito podran ser calificadas, a lo sumo, como un acto prepara-
torio —no siempre punible- o de complicidad, pero no castigadas de igual modo que
la misma comisidn delictiva. Equiparar figuras que no merecen el mismo reproche
penal y fases diversas del iter criminis supone una grave vulneracion del principio
de proporcionalidad y de ofensividad que no encuentra ningiin fundamento en un

113

Estado social y democratico de Derecho''-.

113 En el mismo sentido, SALINERO ALONSO, C., 2016, p. 410; SUAREZ-MIRA RNODRI'GUEZ, 2018,
p-326; GONZALEZ CUSSAC, 2019, pp. 410-411; GOMEZ RIVERO, 2019, p. 121; MUNOZ CONDE, 2021,

p. 415.
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5. La Directiva (UE) 2019/713 del Parlamento Europeo y del Consejo, de 17 de
abril de 2019, sobre la lucha contra el fraude y la falsificacion de medios de
pago distintos del efectivo

En abril de 2019, la Unién Europea aprobo la Directiva (UE) 2019/713 del Parla-
mento Europeo y del Consejo, de 17 de abril de 2019, sobre la lucha contra el fraude
y la falsificacion de medios de pago distintos del efectivo (en adelante, la Directiva)
que viene a sustituir a la comentada DM 2001/413/JAI Como se apunta en los Con-
siderandos del texto legal, el crecimiento de la economia digital y la proliferacion de
los instrumentos de pago hacen necesaria una actualizacion de la DM 2001/413/JAI
a efectos de actualizar y complementar los métodos de pago distintos al efectivo alli
recogidos.

Aunque excede al objeto de nuestro trabajo, es de destacar especialmente la con-
sideracion que se realiza en la Directiva hacia los métodos de pago que permiten
realizar trasferencias de dinero electronico y las monedas virtuales. Asimismo, junto
a la tipificacion de diversas conductas, se introducen previsiones especificas en ma-
teria de criminalidad organizada, responsabilidad de las personas juridicas y la obli-
gatoriedad para los Estados de proporcionar datos estadisticos sobre la situacion real
de estos delitos en su territorio.

La Directiva establece infracciones relativas al uso fraudulento de instrumentos
de pago distintos al efectivo (art. 3), introduciendo un tipo mixto alterativo segun los
instrumentos utilizados hayan sido objeto de robo, apropiacion u obtencioén ilicita
(ap. a) o hayan sido previamente falsificados o alterados (ap. b). La pena maxima
establecida para ambas modalidades, segln el art. 9.2, de al menos 2 afos de priva-
cion de libertad.

Los arts. 4 y 5 guardan una estructura similar proscribiendo conductas previas en
el iter criminis de la utilizacion del instrumento de pago recogida en el art. 3 pero
distinguiendo segun el caracter material (art. 4) o inmaterial (art. 5) del mencionado
instrumento. Se trata de actos de sustraccion o apropiacion ilicita (art. 4.a.) u obten-
cion ilicita o apropiacion indebida (art. 5.a., que remite a su vez a obtencion del ins-
trumento mediante la comision de alguno de los delitos recogidos en los arts. 3 a 6
de la Directiva 2013/40/UE, de 12 de agosto, relativa a los ataques contra los siste-
mas de informacion'!#); falsificacion o alteracion fraudulenta del instrumento (arts.
4.b. —material- y 5.b —inmaterial); posesion para uso fraudulento robado, apropiado
u obtenido ilicitamente, falsificado o alterado (arts. 4.c. —material- y 5.c. —inmate-
rial); y la obtencion, para si o para tercero, de un instrumento que haya sido robado
(u obtenido ilicitamente en la version inmaterial del art. 5.d), falsificado o alterado
para su uso fraudulento (arts. 4.d. —material- y 5.d. —inmaterial).

114 pyesto que se trata de instrumentos inmateriales, la obtencion ilicita se tiene que haber realizado, segiin
los citados arts., mediante acceso ilicito a un sistema de informacion (art. 3), interferencia ilegal en los sistemas
(art. 4) o datos (art. 5), o interceptacion ilegal de transmisiones no publicas de datos informaticos (art. 6).
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Las penas asociadas a estas conductas parecen establecer una distincion segun la
gravedad de las mismas. Asi, las recogidas en los apartados a. y b. de los arts. 4y 5
tienen una pena privativa de libertad con un maximo minimo de 2 afios, mientras que
las contempladas en los apartados c. y d. de dichos arts., un maximo minimo de 1
ano.

Asimismo, en el art. 6 se introduce el castigo de la realizacidon o causacion de
transferencias de dinero, valor monetario o moneda virtual mediante la obstaculiza-
cion o interferencia en sistema de informacion (ap. a.) o introduciendo, alterando,
borrando, transmitiendo o suprimiendo indebidamente datos informaticos (ap. b.).
Estas son las conductas mas graves consideradas en la Directiva, asociandoles una
pena maxima minima de 3 afios de privacion de libertad (art. 9.4.).

Como resulta habitual ya en esta materia —seglin se comentd anteriormente- se
prevé el castigo de la produccion y obtencion de “un dispositivo o instrumento, datos
informaticos o cualquier otro medio disefiado principalmente, o adaptado especifi-
camente” para cometer alguno de las infracciones recogidas en los arts. 4.a, 4.b.,
5.a.,5.b.y 6 (art. 7). La pena establecida en este caso tiene un maximo minimo de 2
afios de privacion de libertad (art. 9.2.).

Finalmente, cabe destacar que el art. 9.6. prevé una agravante que eleva el méximo
minimo de las penas de todas las infracciones contempladas en la Directiva hasta los
5 afios para el caso de comision en el marco de una organizacion delictiva.

5.1. El Anteproyecto de reforma del Codigo penal y las exigencias de la Directiva
(UE) 2019/713

El 27 de octubre de 2021 el Consejo de Ministros aprobo el Anteproyecto de Ley
Organica por la que se modifican la Ley Organica 10/1995, de 23 de noviembre, del
Codigo Penal, para la transposicion de directivas en materia de lucha contra el
fraude y la falsificacion de medios de pago distintos del efectivo y de abuso de mer-
cado, y la Ley Organica 7/2014, de 12 de noviembre, sobre intercambio de informa-
cion de antecedentes penales y consideracion de resoluciones judiciales penales en
la Union Europea, a los efectos previstos en el articulo 26.4 de la Ley 50/1997, de
27 de noviembre, del Gobierno (en adelante, el Anteproyecto). En relacion a la re-
forma instada por la Directiva, el Anteproyecto surge con meses de retraso respecto
al plazo marcado por la normativa comunitaria que establece en su art. 20 la obliga-
toriedad de transposicion “a mds tardar el 31 de mayo de 2021, debiendo dar cuenta
inmediatamente de las medidas adoptadas. De hecho, este incumplimiento por parte
de Espafia supuso que la Comision adoptara la apertura de un procedimiento de in-
fraccion (2021/0222), de 26 de julio de 2021, mediante la notificacion de una Carta
de emplazamiento por la no comunicaciéon de las medidas de transposicion.

La adaptacion pretendida por el legislador en el Anteproyecto pretende conjugar
las exigencias comunitarias con los criterios internos de nuestra normativa. Asi, cabe
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recordar, segin se expuso anteriormente, que Espafia no contempla un apartado en
el Codigo penal donde se recojan todas las conductas relativas a la moneda o instru-
mentos equivalentes utilizados para el pago. Antes bien, la ubicacion sistematica de
los delitos se hace en atencion al bien juridico protegido y no al objeto del delito o al
medio en el que tiene lugar la conducta, tal y como se recuerda en la propia Memoria
del analisis de impacto normativo que acompana el Anteproyecto y la exposicion de
motivos del texto!!’.

Asi, las distintas conductas descritas en la Directiva se proponen incorporar en el
Codigo penal espaiol entre los delitos de estafa y de falsedades, segun corresponda.
Se observa aqui una primera discrepancia en la consideracion de estas conductas en
sendas sedes comunitaria y estatal y es que, mientras que en el ambito de la UE la
diferenciacion de ilicitos se hace en atencion las caracteristicas del objeto —material
o inmaterial-, aqui se atiende al bien juridico contra el que se atenta; el patrimonio
individual en el caso de las estafas, la fe publica en el caso de las falsedades. Con
esta distincion en mente, los delitos que atentan contra el bien juridico individual se
introducen en el art. 248 CP y los que lo hacen contra el interés colectivo se insertan
en el art. 399 bis.

En este sentido, todas las figuras que guardan relacion con las estafas se introdu-
cirian en el art. 248.2 CP, relativo a las estafas impropias, en los siguientes términos:

“a) Los que, con animo de lucro, obstaculizando o interfiriendo indebi-
damente en el funcionamiento de un sistema de informacion o introduciendo,
alterando, transmitiendo o suprimiendo indebidamente datos informdticos o
valiéndose de cualquier otra manipulacion informatica o artificio semejante
consigan una transferencia no consentida de cualquier activo patrimonial en
perjuicio de otro.”

Se introduce en este precepto la prevision del art. 6 de la Directiva relativa al
fraude en los sistemas de informacion. El prelegislador espafiol realiza una copia casi
literal del precepto aunando los dos grupos de conductas recogidos en la Directiva.
La redaccion resulta similar a la recogida en el delito de dafios informéticos y en el
de obstaculizacion de sistemas por lo que, en base a la presencia o no del elemento
subjetivo del injusto de animo de lucro, serd de aplicacion este tipo o aquellos. Se
observa en el precepto, no obstante, el empefio por mantener la referencia a la mani-
pulacion informatica o artificio semejante que tan problematica ha resultado!!®,

Se ha visto anteriormente que el encaje de algunas conductas relacionadas con la

115 Ministerio de Justicia, Memoria del andlisis de impacto normativo, 27 de octubre de 2021, p. 17,y
Anteproyecto de Ley Organica por la que se modifican la Ley Organica 10/1995, de 23 de noviembre, del
Codigo Penal, para la transposicion de directivas en materia de lucha contra el fraude y la falsificacion de
medios de pago distintos del efectivo y de abuso de mercado, y la Ley Organica 7/2014, de 12 de noviembre,
sobre intercambio de informacion de antecedentes penales y consideracion de resoluciones judiciales penales
en la Union Europea, a los efectos previstos en el articulo 26.4 de la Ley 50/1997, de 27 de noviembre, del
Gobierno, I11, p. 3.

116 Cft., supra, epigrafe 4.2.3.
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informatica resultaba problematico. Asi, las conductas de phishing, pharming y si-
milares, forzadas a encuadrarse dentro de los conceptos altamente imprecisos de ma-
nipulacién informatica o artificio semejante, resultan claramente abarcados por el
tipo. No obstante, la reforma no altera la necesidad de obtencion de la transferencia
de activos por lo que, segun entendemos, no resulta punible bajo este precepto la
mera obtencion de las claves para operar, segin hemos analizado anteriormente!!”.

“b) Los que fabricaren, importaren, obtuvieren, poseyeren, transporta-
ren, comerciaren, o de otro modo facilitaren a terceros dispositivos, instru-
mentos o datos o programas informaticos, o cualquier otro medio diseriado
o adaptado especificamente para la comision de las estafas previstas en este
articulo.”

Una vez mas, el horror vacui punitivo se hace presente, esta vez impulsado por la
instancia supranacional. Se introduce aqui la prevision del art. 7 de la Directiva que
insta al castigo de acciones que giran en torno a las herramientas utilizadas para co-
meter los algunos de los delitos de estafa y falsificacion previstos en la norma. Como
se ha comentado, esta prevision no es novedosa para Espafia'!8, mas la nueva redac-
cién propuesta viene a introducir dos cambios fundamentales. En primer lugar, la
ampliacion de las acciones tipicas y, en segundo lugar, una precision respecto a las
caracteristicas del objeto. Por lo que respecta al primer cambio, el casuistico legisla-
dor europeo, seguido en parte por el espafiol, enumera diversas acciones a titulo
ejemplificativo siendo muchas de ellas concreciones de otras mas amplias. Asi, en-
tendemos que la importacion es una forma de obtencion, y transportar o comerciali-
zar pueden ser comprendidas por la amplia expresion de facilitar a terceros. En cual-
quier caso, nuestro prelegislador pretende combinar la redaccion vigente con el
mandato europeo.

Por lo que respecta al segundo cambio mencionado, resulta sin duda un acierto si
consideramos la finalidad del precepto (distinto es que nosotros critiquemos la exis-
tencia de este precepto en los términos actuales). Se ha comentado la problemaética
surgida en torno a la necesidad de que los programas informaticos objeto de la accion
estén “especificamente destinados” a la comision de estafas, dados los multiples usos
que pueden darse a estos medios. En la redaccion propuesta se habla de medios ““di-
seflados o adaptados especificamente” a tales fines, lo cual ampliard, sin duda, la
aplicacion del precepto atendiendo a la finalidad especifica del instrumento en el
caso concreto.

Ahora bien, cabe destacar que la obligacion europea respecto a esta figura rige en
relacion a los delitos recogidos en los arts. 4.a, 4.b, 5.a, 5.b y 6. Dejando a un lado
los relativos a las falsedades (arts. 4.b y 5.b), que se comentaran mas adelante, la
propuesta espafiola hace extensiva la aplicacion del precepto a las estafas previstas

117 Cfr., supra, epigrafe 4.2.3.
118 Cfr. supra, epigrafe 4.4.
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en este articulo. Esto es, todos los delitos introducidos por la Directiva, extendiendo
el adelantamiento punitivo creado. Asimismo, la norma europea marca una pena ma-
xima de, al menos, 2 afios de prision, mientras que la equiparacion espanola a las
restantes estafas impropias supondra una pena minima de 3 afos.

“c) Los que, utilizando de forma fraudulenta tarjetas de crédito o débito,
cheques de viaje o cualquier otro medio de pago distinto del efectivo o los
datos obrantes en cualquiera de ellos, realicen operaciones de cualquier clase
en perjuicio de su titular o de un tercero.”

Se introduce en este precepto el castigo del uso fraudulento de medios de pago
alternativos. Cabe destacar que, acertadamente, el prelegislador no reproduce de
modo literal el precepto europeo (art. 3.a de la Directiva), omitiendo la necesidad de
que los medios hayan sido objeto de robo o de otra forma de apropiacion u obtencion
ilicita. Entendemos que esta precision acotaria injustificadamente el precepto toda
vez que un uso fraudulento supone un uso no autorizado, como seria el que deriva de
una obtencion ilicita previa del instrumento.

Como se ha comentado anteriormente, la amplitud del objeto hacia otros medios
de pago distintos del efectivo resulta acertada toda vez que carece de fundamento la
discriminacion en la proteccion del patrimonio basada en caracteristicas no esencia-
les del objeto empleado para lesionarlo!!’. Bien es cierto que el concepto de cual-
quier otro medio de pago puede resultar impreciso y excesivamente amplio segun se
interprete, mas se debe considerar que la propia Directiva contiene una definicion
del mismo (art. 2.a) que nuestro prelegislador propone introducir en el art. 399 ter
CP, como se vera. La ubicacion sistematica del precepto —presumimos que en la Sec.
4* del Cap. II del Tit. XVIII, junto a las falsedades de tarjetas- pudiera hacer pensar
que la definicidn solo seria de aplicacion a los delitos de falsificacion. No obstante,
el propio precepto sefiala que su interpretacion es valida “a los efectos de este Co-
digo”.

En relacion a la accion tipica, cabe destacar que el Anteproyecto mantiene la es-
tructura vigente y, con ella, se aleja del castigo de la mera actividad, como marca la
normativa europea. Asi, en Espafia sera preciso realizar operaciones... utilizando de
forma fraudulenta..., mientras que la Directiva dictamina el castigo del mero uso de
los instrumentos. En la Memoria del analisis de impacto normativo se afirma que se
trata de un delito de resultado cortado'?? mas resulta claro que la redaccion exige que
las operaciones, efectivamente, se realicen para que el delito se consuma; la utiliza-
cion fraudulenta de los instrumentos de pago es el medio que debe emplearse para
realizar las operaciones. En este sentido, la propuesta resulta méas adecuada desde el
punto de vista de la lesividad que deben tener las conductas penadas, mas sera la
Unién Europea quien determine su satisfaccion con la transposicion, considerando,

119 Cfr. supra, epigrafe 4.2.4.
120 Ministerio de Justicia, Memoria del andlisis de impacto normativo, cit., p. 16.
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como se apunta, la necesidad de respetar los principios internos que rigen en cada
Estado a la hora de adaptar su ordenamiento juridico.

Finalmente, cabe sefialar que la pena maxima marcada en el Anteproyecto exce-
deria en un afio al recomendado en la Directiva de 2 afios.

“d) Los que, para su utilizacion fraudulenta, sustraigan, se apropiaren o
adquieran de forma ilicita tarjetas de crédito o débito, cheques de viaje o
cualquier otro instrumento de pago distinto del efectivo”.

Este novedoso y desafortunado precepto se propone introducir como una nueva
modalidad de estafa impropia castigando con una pena de hasta 3 afios de prision —
la Directiva marca un minimo maximo de 2 afios- la realizacion de conductas que
presentan un nivel de ofensividad mucho menor para el interés protegido toda vez
que se encuentran mas alejadas de su lesion. Asi, se castigan diversos actos de apro-
piacion ilicita de los medios de pago citados cuando se lleven a cabo para su uso
fraudulento. Un uso que podra ser del propio sujeto que realiza las acciones o de un
tercero. Si es para uso propio, el precepto tendrd un importante efecto criminégeno
toda vez que la pena asociada al uso posterior es la misma. Asi, se castiga de modo
auténomo una conducta que ni siquiera podria ser considerada una tentativa de uso.
Si es para uso ajeno, la conducta constituiria un acto de colaboracion que planteara
problemas concursales con la nueva figura que se introducira en la letra e), tal y como
veremos a continuacion

Toda vez que estas conductas se encuentran ya castigadas en el Codigo penal, se
han de considerar los posibles problemas concursales que pueden surgir también con
las figuras de hurto, robo y apropiacion indebida en las que se encuadraria actual-
mente su castigo. En atencion a la especificidad del precepto, entendemos que resulta
de aplicacion preferente respecto a las diversas formas de apropiacion ilicita, que-
dando, a su vez, subsumido en el caso de utilizacion posterior (art. 248.2.c) o puesta
a disposicion de terceros (art. 248.2.e, a comentar).

“e) Los que, para su utilizacion fraudulenta y sabiendo que fueron obte-
nidos ilicitamente, posean, obtengan, transfieran, distribuyan o pongan a
disposicion de terceros tarjetas de crédito o débito, cheques de viaje o cua-
lesquiera otros instrumentos de pago distintos del efectivo.”

Este precepto resulta también novedoso en la legislacion espafiola en sede de las es-
tafas impropias. No asi en el Codigo penal. Asi, dado que el sujeto debe tener conoci-
miento del origen ilicito del instrumento, entendemos que todas las acciones constituyen
formas de colaboracion con quien realizé el delito de previo, esto es, bien formas de
receptacion, castigadas con una pena de hasta 2 afios de prision (art. 298 CP), bien actos
blanqueo, con una pena de prision de hasta 6 afios (art. 301 CP). Al igual que en el caso
anterior, la especificidad del precepto supondra su aplicacion preferente y, como vere-
mos a continuacion, privilegiada respecto a la receptacion y el blanqueo.
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De este modo, se propone la tipificacion conjunta de las previsiones contenidas en
las letras c¢) y d) de sendos articulos 4 y 5 de la Directiva. Estas figuras, previas en el
iter criminis, adelantan la intervencion penal a acciones anteriores al efectivo uso del
instrumento y lesion del bien juridico. En este sentido, las conductas quedaran sub-
sumidas en el art. 248.2.c cuando la efectiva utilizacion de los medios enumerados
tenga lugar. Ocurre que, consciente de este adelantamiento, la normativa europea
sugiere una pena menor que la de las restantes figuras, limitada a 1 afio de prisién
como maximo. Nuestro prelegislador, en lugar de seguir tal prevision, propondra su
castigo con la mitad inferior de la pena marcada para el delito de estafa (de 6 meses
a 3 afios de prision), sobrepasando dicha recomendacion europea. Aun asi, como se
ha comentado, la pena es menor que las asociadas a los delitos de receptacion y blan-
queo.

El Anteproyecto propone también, como se ha anticipado, reformar el art. 249 CP
para introducir la siguiente prevision: “en los supuestos de la letra e) del apartado 2
del articulo anterior se impondra la pena en su mitad inferior”. Nos remitimos a los
comentarios realizados en el parrafo anterior al respecto.

Es de destacar, no obstante, que se omite la reforma de la prevision relativa a los
400€, que marca el limite para la aplicacion de la pena de prision o la pena de multa.
Esta regla entendemos que es de aplicacion inicamente para las figuras de las letras
a) y ¢), toda vez que son las tinicas que contienen formas de estafa; los restantes son
actos previos a las mismas. Ahora bien, si bien consideramos acertada la prevision,
se plantean dudas sobre el cumplimiento de los mandatos de la Directiva toda vez
que las conductas podran ser castigadas con penas de multa atendiendo a dicha cuan-
tia. Asimismo, se plantearia una situacioén paradojica y es que conductas previas en
el iter criminis —esto es, mas alejadas de la lesion del bien juridico- podrian tener una
pena mucho mas grave que la efectiva lesion que supone la defraudacion —el uso del
instrumento. Asi, por ejemplo, quien posea una tarjeta o instrumento de pago ilicita-
mente obtenido para su posterior utilizacion (nuevo art. 248.2.e CP), dado que no ha
defraudado cantidad alguna, no se veria subsumido en la modalidad atenuada; su
pena necesariamente sera de prision de hasta 3 afios. Si el mismo sujeto, una vez
obtenga el instrumento, lo utiliza —defrauda- (art. 248.2.c CP) podra evitar la pena
de prision. Asi, el efecto crimindgeno no sélo se incrementa sino que llega a resultar
casi una incitacion al uso del instrumento toda vez que, si el sujeto se mantiene dentro
de ese limite de los 400€, la pena sera de multa.

Por lo que respecta a las conductas que giran en torno a la falsificacion o alteracion
de los instrumentos de pago, se propone la reforma del art. 399 bis CP en los siguien-
tes términos:

“1. El que altere, copie, reproduzca o de cualquier otro modo falsifique
tarjetas de crédito o débito, cheques de viaje o cualquier otro instrumento de
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pago distinto del efectivo, sera castigado con la pena de prision de cuatro a
ocho afios...”

La tnica reforma aqui contemplada es la ampliacion del objeto tipico para dar
cabida a los diversos instrumentos de pago existentes. Como se ha anticipado, se
recogen conjuntamente las previsiones de los arts. 4.b y 5.b de la Directiva. La pena
asociada sobrepasa con creces el limite maximo minimo alli sugerido de 2 afios de
prision.

“2. La tenencia de tarjetas de crédito o débito, cheques de viaje o cuales-
quiera otros instrumentos de pago distintos del efectivo falsificados, desti-
nados a la distribucion o trafico sera castigada con la pena sefialada a la fal-
sificacion”.

El prelegislador aprovecha la ocasion para proponer la reforma de este precepto
introduciendo la equiparacién de los objetos aqui recogidos a los medios de pago
alternativos. Cabe destacar que este delito no se recoge de modo expreso en la Di-
rectiva puesto que unicamente se hace referencia a la posesion (arts. 4.c y 5.c), no a
la tenencia para distribucion.

“3. El que sin haber intervenido en la falsificacion usare, en perjuicio de
otro y a sabiendas de la falsedad, tarjetas de crédito o débito, cheques de
viaje o cualesquiera otros instrumentos de pago distintos del efectivo falsi-
ficados, sera castigado con la pena de prision de dos a cinco afios”.

Al igual que en los casos anteriores, la Unica reforma contemplada en el precepto
es la relativa a la inclusion de los medios de pago alternativos. Se da asi cumpli-
miento al art. 3.b de la Directiva y se sobrepasa también el limite méximo sugerido
para la pena establecido en 2 afos de prision.

“4. El que, para su utilizacion fraudulenta y a sabiendas de su falsedad,
posea u obtenga, para si o para un tercero, tarjetas de crédito o débito,
cheques de viaje o cualquier otro instrumento de pago distinto del efectivo
serd castigado con pena de prision de 1 a 2 arios”.

Esta prevision, original también en esta sede, es similar a la que se propone intro-
ducir en el art. 248.2.e CP. La duplicidad se debe a la comentada diferenciacion que
realiza el prelegislador entre los actos relativos a las falsificaciones y a las estafas.
En cualquier caso, al igual que alli ocurria, se viene a dar cumplimiento, de modo
conjunto, a los arts. 4.c, 4.d, 5.c y 5.d de la Directiva. Asi, nos remitimos a los co-
mentarios anteriormente realizados puesto que los mismos problemas se originan en
relacion al solapamiento con las figuras de receptacion y blanqueo.

Cabe destacar que la pena excede en un afio las recomendaciones marcadas por la
Directiva (1 afio de prisién como limite maximo). Ahora bien, la tipificacion expresa
de la posesion acabaré con aquellas lineas jurisprudenciales que interpretaban que la
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posesion de una tarjeta falsificada o alterada, cuando los datos del poseedor coinci-
dan con los reflejados en la tarjeta, podian calificarse como un acto de falsificacion,
con independencia del conocimiento de la persona que, efectivamente, realizo la fal-
sificacion!?! y castigaban las conductas con las elevadas penas marcadas para este
delito.

Finalmente, las restantes reformas propuestas son las relativas a la definicion de
los instrumentos de pago distintos al efectivo (nuevo art. 399 ter CP'??), donde se
copia literalmente la definicion dada por la Directiva (art. 2.a), y la adecuacion del
art. 400 CP'?* a la normativa europea (art. 7) relativa a las herramientas para la co-
mision de estos delitos —prevision similar a la introducida en el art. 248.2.b CP.

Asimismo, cabe destacar que la Directiva contempla el castigo agravado para el
caso de comision de los diferentes delitos (excepto el relativo a las herramientas del
art. 7) en el seno de una organizacion delictiva (art. 9.6), en cuyo caso la pena ma-
xima minima se elevara a los 5 afios de prision. En este sentido, las conductas de
falsificacion no requieren adaptacion puesto que su limite maximo es de 8 afios (y,
aun asi, el art. 399 bis. 1 CP prevé su castigo con la mitad superior de la pena marcada
cuando se de esta circunstancia). Las conductas de utilizacion (art. 399 bis. 3 del
Anteproyecto) y de tenencia (Art. 399 bis. 4 del Anteproyecto) carecen de referencias
especificas a esta modalidad agravada, mas la primera tienen una pena maxima de 5
afios de prision, con lo que se daria cumplimento a la norma europea. La tenencia,
en cambio, se castiga con una pena de 1 a 2 afios de prision, por lo que no se ajusta
a los mandatos de la Directiva. En el caso de las estafas, la prevision se propone
introducir expresamente en un nuevo apartado 3 del art. 250 CP donde el prelegisla-
dor, siguiendo las penas marcadas para las agravantes del apartado 1, prevé una pena
de prision de 2 a 6 afios y una multa de 6 a 12 meses. En el caso de tratarse de jefes,
administradores o encargados de la organizacion o grupo criminal, la pena se aplicara
en su mitad superior, pudiendo llegar a la pena superior en grado.

6. Conclusiones criticas

Tras este largo periplo que venimos atravesando en Espafia con la interpretacion
de instrumentos tecnoldgicos en la comision de delitos, una nueva senda tortuosa se

121 Cfr. supra.

122 Redaccion propuesta en el Anteproyecto: “a los efectos de este Codigo, se entiende por instrumento
de pago distinto del efectivo cualquier dispositivo, objeto o registro protegido, material o inmaterial, o una
combinacion de estos, exceptuada la moneda de curso legal, que, por si solo 0 en combinacién con un proce-
dimiento o conjunto de procedimientos, permite al titular o usuario transferir dinero o valor monetario incluso
a través de medios digitales de intercambio”

123 Redaccion propuesta en el Anteproyecto: “la fabricacion, recepcion, obtencion, tenencia, distribucion,
puesta a disposicion o comercializacion de utiles, materiales, instrumentos, sustancias, datos y programas in-
formaticos, aparatos, elementos de seguridad o cualquier otro medio disefiado o adaptado especificamente
para la comision de los delitos descritos en los Capitulos anteriores, se castigaran con la pena sefialada en cada
caso para los autores”
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abre ante nosotros. La adaptacion de la legislacion espafiola a la Directiva (UE)
2019/713, que debia realizarse antes de junio de 2021, no se ha producido atn. Con
cinco meses de retraso, y una llamada de atencion por parte de la Union Europea, se
presenta un Anteproyecto de reforma que ni satisface del todo los mandatos euro-
peos, ni es respetuoso con nuestros parametros internos.

Entre los aspectos acertados del texto, destacamos sin duda el procurar insertar las
nuevas figuras delictivas en el sitio correspondiente del Cédigo penal en atencion al
interés lesionado. Segun la postura mantenida en este trabajo, el elemento tecnolo-
gico no puede distorsionar la valoracion de la conducta ni de la afectacion al bien
juridico. Asi, este debe quedar relegado a un segundo plano primando en todo mo-
mento la proteccion de los distintos intereses reconocidos, concepcion de la que el
Codigo penal da cuenta a través de la ubicacion sistematica de los delitos segun los
bienes juridicos afectados. En este sentido, se rechaza la regulacion conjunta de estas
figuras como se realiza en la Directiva.

Ahora bien, por lo demaés, se hace necesario una reconsideracion del Anteproyecto
a la luz del principio de lesividad y, en base al mismo, realizar una nueva valoracion
de la dispar ofensividad que representa cada conducta, asociando en cada supuesto
un castigo proporcional. En este sentido, los limites maximos minimos marcados por
la Directiva pueden ser de utilidad como aproximacion a la valoracion que en sede
comunitaria se realiza. Asi, debemos comenzar sefialando que la Directiva no parece
diferenciar, en lo que a gravedad de la accion se refiere, los actos que giran en torno
a la apropiacion ilicita de los instrumentos de pago (incluimos aqui el uso de los
instrumentos, considerado estafa) de aquellos que guardan relacion con la falsifica-
cion. La diferenciacion en el castigo de 1 o 2 afios de prision en la Directiva se realiza
en atencion a la cercania de lesion del bien juridico de las distintas acciones.

En Espafa, como se ha comentado, las conductas de falsificacion se consideran
de mayor gravedad que las otras, diferenciandose la pena asociada en cada caso de
modo considerable: prision de hasta 3 afios para las estafas, de hasta 8 afos para las
falsificaciones. Esta diferenciacion radica en que alli el interés afectado es el patri-
monio individual mientras que en las falsedades se ve afectada la confianza en el
trafico juridico. Considerando la extension del uso de estos medios alternativos de
pago en la sociedad y la incidencia que la falsificacion de los mismos puede tener —
toda vez que se crea una nueva relacion crediticia inexistente-, estimamos acertada
esta diferenciacion en la pena, no asi su gravedad. Es necesario, sin embargo, atender
a su naturaleza hibrida que, como se ha sefialado, los sitia a medio camino entre
medio de pago y documento mercantil'?*. Si tomamos como punto de referencia la
falsedad en documento mercantil, con una pena de prision de hasta 3 afos, y consi-
deramos también la pena méxima minima marcada por la Directiva, de hasta 2 afios
de prision, los 8 afios que se pueden imponer en Espafia nos resultan a todas luces

124 MORON LERMA, 2016, p. 1237.

RECPC 23-21 (2021) — http://criminet.ugr.es/recpc/23/recpc23-21.pdf



46 Mariana Solari Merlo

excesivos. Para su determinacion, el legislador parece haber comparado la pena ma-
xima del delito de falsificacion de moneda (hasta 12 afios) y la del de falsificacion
en documento mercantil (hasta 3 afios), haciendo una media aritmética entre ambas
(7 anos y 6 meses, redondeado a 8 afos) para marcar el limite maximo de la falsifi-
cacion del delito comentado. Lo propio parece haberse hecho con su limite minimo
(de 8 afos alli y 6 meses en documento mercantil). Ocurre que el elevado limite de
la falsificacion de moneda —cercano al del homicidio y sobrepasando el de la viola-
cion, seglin se ha apuntado!?*-, distorsiona este calculo al alza. Antes bien, conside-
ramos que un limite maximo de 6 afos resultaria mas adecuado toda vez que, con
menos, también se puede hacer patente el mayor reproche penal que merecen estas
conductas respecto a las estafas o las falsedades mercantiles, que recibirian la mitad
de la pena.

Esta necesidad de volver a valorar la lesividad de las conductas se hace también
patente en la nueva configuracion propuesta de las conductas tipificadas en el art.
248.2 CP, confusamente denominado estafas impropias. Para empezar, cabe destacar
que, de las cinco previsiones contenidas en el precepto, uinicamente dos constituyen
actos de defraudacion (letras a y ¢), las restantes son conductas previas. El preleegis-
lador es consiente que las conductas que propone tipificar en las letras d (apropiacion
ilicita de los instrumentos citados) y e (obtencion y puesta a disposicion de terceros
de los mismos) son actualmente castigadas conforme a los correspondientes delitos
contra el patrimonio (robo, hurto o apropiacion indebida) y de receptacion o blan-
queo, respectivamente, tal y como se menciona en la propia Memoria. El motivo de
sustraerlas del ambito de su castigo habitual e insertarlas junto a otras conductas con
las que se comparte el objeto tipico es evitar el limite alli impuesto de los 400€ que
determinaria exclusivamente la imposicion de una multa!?¢, Prevision que, cabe des-
tacar, el Anteproyecto no realiza respecto a las conductas defraudatorias (letras a y
¢) que podran subsumirse bajo la prevision de multa del art. 249 par. 2.

Ahora bien, a efectos de una mayor claridad —y por la conveniencia de separar
aquello que es diferente-, seria conveniente la tipificacion independiente de las con-
ductas defraudatorias (a y ¢) respecto a las restantes (b, d y e). Pero no solo esto, toda
vez que las conductas presentan una mayor lejania con la lesion del bien juridico, se
hace necesario que el reproche penal sea también menor. No encontramos justificado
que todas las conductas, con excepcion de la prevision de la letra e, tengan el mismo
marco penal con un limite superior de 3 afios de prision. Como se ha comentado, esto
no sdlo vulnera el principio de lesividad y la proporcionalidad que debe tener el cas-
tigo penal, sino que tiene un importante efecto criminogeno. Bien es cierto que la
Directiva, con la mencionada excepcion, arroja el mismo limite de 2 afios para todas

125 QUERALT JIMENEZ, 2015, p. 756.

126 Se alude también a la afectacion de bienes juridicos que “exceden del patrimonio del particular afec-
tado”, mas entendemos que esta referencia no se realiza en relacion a los delitos de estafa sino a los de falsi-
ficacion. Ministerio de Justicia, Memoria del analisis de impacto normativo, cit., p. 20.

Revista Electronica de Ciencia Penal y Criminologia. 2021, nim. 23-21, pp. 1-51 — ISSN 1695-0194



Del dinero de plastico al dinero intangible 47

las conductas, pero también lo es la necesidad de respetar nuestros propios principios
internos. Asi, la rebaja en un afio del limite maximo de la pena para estas figuras se
ajustaria a dichos limites sin vulnerar los mandatos europeos. Esta reflexion la hace-
mos extensiva a la prevision del art. 400 bis relativo a las herramientas destinadas a
la falsificacion toda vez que el fundamento es el mismo.

Por otro lado, es de resaltar que la ampliacion de los objetos tipicos del art.
248.2.c) a “cualquier otro medio de pago distinto del efectivo” acabara con los pro-
blemas de encaje juridico penal de las conductas que recaen en objetos que, teniendo
las mismas funciones que las tarjetas recogidas en el precepto, no podian calificarse
como tales. Asi, por ejemplo, libretas de ahorro. Se ha visto que la respuesta de la
jurisprudencia ha sido la de castigar estos actos conforme al delito de estafa infor-
matica, ampliando excesivamente la nocion de artificio semejante (a la manipulacion
informética). Pues bien, la nueva propuesta de tipificacion recoge también las con-
ductas que recaigan en dichos instrumentos. En este sentido, habra que ver si los
tribunales rectifican la interpretaciéon mantenida hasta entonces conforme al nuevo
precepto o mantienen la —forzada- calificacion de artificio semejante.

Ocurre que, a la luz de la reforma del apartado a) de dicho articulo, entendemos
que se puede producir un solapamiento en determinados casos. Asi, cuando habiendo
obtenido ilicitamente los datos de una tarjeta de pago digital, se utilice fraudulenta-
mente. Estos supuestos encajarian en el apartado c), en tanto instrumentos de pago —
o tarjetas de crédito o débito- usados en perjuicio de su titular, y en el apartado a)
con la nueva redaccidon propuesta (aunque, atendiendo a la interpretacion mayorita-
ria, también como manipulacién informatica). Si bien ambas conductas reciben la
misma pena, de atenderse al objeto delictivo se penara conforme a la letra c), y si se
presta atencion al elemento inmaterial de la conducta, seran castigadas segun la letra
a).

Finalmente, cabe destacar aspectos que pueden ser considerados menores, mas
mejorarian la redaccion tipica propuesta. En primer lugar, atendiendo a la definicion
que se introduce en el art. 399 ter CP de instrumento de pago distinto del efectivo,
resulta cuestionable que no se proponga eliminar las referencias expresas a las farje-
tas de crédito o débito de los diferentes preceptos toda vez que resultan facilmente
calificables de tal modo. De hecho, la Directiva aqui analizada, sin contener referen-
cias a dichos términos, viene a sustituir a la DM 2001/413/JAI que si contiene men-
ciones expresas. En este sentido, podemos entender que su omision deriva del em-
pleo del concepto méas amplio comentado, por lo que el legislador nacional deberia
hacer lo propio y evitar este tipo de ejemplificaciones casuisticas.

En el mismo sentido, se debe reducir la casuistica introducida en los preceptos que
castigan la posesion, obtencidon o puesta a disposicion de terceros de tarjetas (art.
248.2.e) o herramientas para cometer los delitos (art. 248.2.b en las estafas y art. 400
bis para las falsificaciones). Resulta llamativo que la propuesta del art. 399 bis.4, que
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contiene esta nueva figura tipica, se limite al castigo de la posesion u obtencion de
las tarjetas falsificadas, mientras que sus homologos introduzcan expresamente ac-
ciones tipicas que son citadas en la Directiva a titulo ejemplificativo. En efecto,
transferir y distribuir son formas de poner a disposicion de terceros (art. 248.2.¢);
asimismo, importar es una forma de obtener, y transportar o comercializar son for-
mas de facilitar a terceros (art. 248.2.b); del mismo modo que recibir y obtener
pueden entenderse como sindnimos en este contexto, y distribuir y comercializar
pueden quedar comprendidos dentro de la expresion de poner a disposicion (art.
400). El empleo de diferentes verbos para castigar lo mismo resulta sumamente con-
fuso, no s6lo entre las conductas relativas a las tarjetas, sino, de modo mas significa-
tivo, entre las que se refieren a herramientas. Asi, proviniendo de la misma referencia
de la Directiva (art. 7), la propuesta de reforma recoge distintas acciones en el con-
texto de las estafas'?’ y en el de falsificacion!?®, sin que podamos encontrar una jus-
tificacion en este sentido.
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