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1. Termos e Definicoes

Para os fins deste processo, sdo considerados:

l. ameaca: conjunto de fatores externos ou causa potencial de
incidente indesejado que podem resultar em dano para um sistema ou
organizagao;

Il. analise dindmica: tipo de teste que verifica o comportamento
externo do software em busca de anomalias ou vulnerabilidades, por meio de
interacbes com o software em execuc¢ao;

. analise estatica: tipo de teste de software que verifica sua
l6gica interna em busca de falhas ou vulnerabilidades, por meio da verificagéo
do codigo-fonte ou dos binarios;

IV.  ativos de informagao: sistemas de informag&o, meios de
armazenamento, transmissao e processamento, bem como locais onde se
encontram esses meios e as pessoas que a eles tém acesso;

V. ativo de software: item de solugdo de Tecnologia da
Informagao e Comunicagao constituido por software

VI. avaliacao de conformidade em seguranga da informagao:
exame sistematico do grau de atendimento aos requisitos relativos a seguranca
da informagao com base em legislagdes especificas;

VII. confidencialidade: propriedade de que a informacdo nao
esteja disponivel ou revelada a individuos, entidades ou processos nao
autorizados;

VIII. controles de segurancga: medidas adotadas para evitar ou
diminuir a probabilidade de exploracdo de uma vulnerabilidade, tais como,
criptografia, fungdes de hash, validagao de entrada, balanceamento de carga,
trilhas de auditoria, controle de acesso, expiracdo de sessao, backups, etc;

IX. criptografia: disciplina que incorpora os principios, meios e
métodos para a transformagéo de dados com a finalidade de ocultar o conteudo
semantico e prevenir a utilizagdo nao autorizada ou a modificagdo nao
detectada;

X. criticidade: propriedade de que a redugado ou perda de
funcionalidade de um determinado ativo cause impacto ao negdécio de acordo
com sua gravidade;

XlI.  disponibilidade: propriedade de que a informacéo esteja
acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado
sistema, 6rgéo ou entidade autorizados;

XII. integridade: propriedade de salvaguarda da exatidao e
completude da informacéo;
XIII. recuperacao segura em caso de falha: modelo no qual a

falha no processamento de um controle de seguranga resulte no mesmo
caminho que seria executado no caso de uma vedagao emitida por tal controle;

XIV. requisitos de seguranga: conjunto de necessidades de
seguranga que o sistema deve atender, sendo tais necessidades influenciadas
fortemente pela politica de seguranga da organizagdo, compreendendo
aspectos funcionais, nao funcionais e legais. Os aspectos funcionais
descrevem comportamentos que viabilizam a criacdo ou a manutengao da
seguranga e, geralmente, podem ser testados diretamente. Na maioria dos
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casos, remetem a mecanismos de seguranga como, por exemplo, controle de
acesso baseado em papéis de usuarios (administradores, usuarios comuns
etc.), autenticagdo com o uso de credenciais (usuario e senha, certificados
digitais etc.), dentre outros. Os aspectos nao funcionais descrevem
procedimentos necessarios para que o sistema permaneg¢a executando as
fungdes adequadamente mesmo quando sob uso indevido. Sao exemplos de
requisitos nao funcionais, dentre outros, a validacdo das entradas de dados e
o registro de logs de auditoria com informacdes suficientes para analise
forense;

XV. segurancga da informacgao: agbes que objetivam viabilizar e
assegurar a disponibilidade, a integridade e a confidencialidade das
informacoes;

XVI. sistema de informagdo: conjunto de recursos, meios e
procedimentos que junta, armazena, processa e disponibiliza informagéo
relevante para uma organizagao de modo a torna-la acessivel e util para quem
a deseje e possa utilizar;

XVII. trilha de auditoria: registro que apresenta quem acessou um
sistema de informacdo e quais operagdes O usuario executou em um
determinado periodo;

XVIII.  vulnerabilidade: fragilidade de um ativo ou grupo de ativos
que pode ser explorada por uma ou mais ameacgas.

2. Principios e Diretrizes

Devem ser observados o0s seguintes principios e diretrizes para o
desenvolvimento de softwares no ambito do STJ:

l. identificar, definir, validar e documentar, no ciclo de vida de
qualquer demanda, os requisitos de seguranga a que os ativos de software
deverdo atender;

Il. implementar controle de acesso baseado em papéis ou
perfis de usuarios, preferencialmente por meio de componentes isolados;

1. implementar controles de seguranga necessarios para
proteger os ativos de informacao e informagdes digitais, de acordo com a sua
criticidade.

a) usar controles de seguranga como componentes, de forma
que sejam catalogados e reutilizados em outros ativos de software;

V. implementar os controles de seguranga em multiplas
camadas da arquitetura do ativo de software (negdcios, dados, aplicacdes e
tecnologia), de acordo com a criticidade das informagdes tratadas;

V. construir o ativo de software de forma que suas mensagens
de erro n&o revelem detalhes de sua estrutura interna ou a configuragéo do
ambiente;

VI. verificar o atendimento dos requisitos de seguranga do
software, por meio de analise estatica e/ou analise dindmica, preferencialmente
na fase de construcéao;
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VII. identificar e corrigir as vulnerabilidades encontradas
anteriormente a entrada de qualquer ativo de software em produc¢ao, segundo
um critério de prioridade e de aceitacéo do risco;

VIII. observar os seguintes procedimentos para o ativo de
software desenvolvido, quando da passagem para o ambiente de produgéo:

a) remover arquivos desnecessarios para o funcionamento do
ativo de software, informacgdes sigilosas nos comentarios de codigo e contas
criadas para teste;

b) usar arquivos externos de configuragdo, adequadamente
protegidos contra acesso e alteragao indevidos e ndo implementar parametros
de configuragao dentro do codigo.

IX. recuperar-se de modo seguro em caso de falha;

X. registrar em logs todos os eventos relevantes para o negécio
e para a seguranga da informagdo, com o armazenamento de informagdes
suficientes para investigagao e analise forense:

a) oslogs que permitam a construgao de uma trilha de auditoria
deveréo ser protegidos de forma consistente com o contexto da aplicagéo e dos
processos de negocios envolvidos;

XI. utilizar controles de segurancga da informacgao especificos
para os ativos de software;
XII. utilizar criptografia para a transmissao de dados nos ativos

de software que possuam a necessidade de controle de acesso ou lidem com
dados sigilosos;

XIII. gerenciar e revalidar os controles de seguranga da
informacéao, na fase de manutencéo do ativo de software;

XIV. obedecer a Politica de Seguranga da Informagao do STJ;

XV. possuir conformidade com requisitos e normativos vigentes

relacionados a privacidade e dados abertos em recursos de Tecnologia da
Informacgao, quando aplicavel,

XVI. atender, quando aplicavel, a padrdes relacionados a
seguranga da informacdo que venham a ser recomendados pelo Comités
Diretivos do Conselho Nacional de Justica.

3. Competéncias e Responsabilidades

Os envolvidos no processo de desenvolvimento e manutencdo de ativos de
software no Superior Tribunal de Justica deverao receber treinamento em
segurancga de software.

Os desenvolvedores de ativos de software tém como responsabilidade:

I. planejar o desenvolvimento de ativos de software, utilizando como
referéncia os requisitos técnicos de seguranca do presente processo e do
Guia para Desenvolvimento Seguro de Software.
II. testar o ativo de software implementado para assegurar os requisitos de
segurancga da informacao implementados.
[ll.  resolver ou mitigar as vulnerabilidades de alto impacto dos sistemas
desenvolvidos antes de coloca-los em producgao.
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A Coordenadoria de Desenvolvimento de Solucbes de Software sera
responsavel por:

I. acompanhar o cumprimento das diretrizes previstas neste Processo de
Desenvolvimento Seguro de Software e no Guia para Desenvolvimento
Seguro de Software.

[I. promover a conscientizacdo da area de Tl em relacdo a relevancia do
desenvolvimento seguro para o STJ, mediante campanhas, palestras,
workshops, treinamentos e outros meios de endomarketing.

[ll. apoiar a avaliacdo e a adequacdao de controles especificos de
desenvolvimento seguro para novos sistemas ativos de software.

4. Contratacao de Desenvolvimento ou Aquisicao de Ativos
de Software

O cumprimento deste processo deve ser observado na elaboracao de contratos
de desenvolvimento ou manuteng¢ao ou aquisi¢cao de ativos de software, no quer
couber.

I.  Nas condi¢des contratuais de suporte para o ativo de software, devem ser
previstas as corre¢des de vulnerabilidades que venham a ser identificadas
na solucao desenvolvida pela empresa terceirizada.

II. Para o caso de ativos de software adquiridos, durante a vigéncia de sua
garantia, o fabricante ou fornecedor da solugao devera corrigir eventuais
vulnerabilidades identificadas.

Nos processos de contratagdo voltados ao desenvolvimento de sistemas por
terceiros, sugere-se que seja incluido na segao referente a transigdo contratual
a necessidade de confecgao do Relatério de Avaliagao da Execugao Contratual.

Neste relatorio devera constar o registro e a analise critica das licdes aprendidas
ao longo da execucao contratual, bem como eventuais apontamentos com vistas
a aperfeigoar os requisitos da contratagao voltados ao desenvolvimento seguro,
em consonancia com os principios e diretrizes da Politica de Seguranga da
Informagao do STJ e deste Processo de Desenvolvimento Seguro de Software.



