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APRESENTACAO E OBJETIVOS

Este documento é o guia para desenvolvimento seguro de software no
ambito do Superior Tribunal de Justica (STJ). O seu objetivo é apresentar boas
praticas a serem adotadas por analistas, desenvolvedores e instaladores de
software — sejam eles prestadores de servico terceirizados ou do quadro
permanente do Tribunal, tornando o processo de concepg¢ao dos sistemas
construidos dentro do STJ mais confiavel, auditavel, estavel e protegido contra
ameacas.

O presente guia funciona como complemento em relagdo as normas em
vigor, sobretudo ao Processo de Desenvolvimento Seguro de Software do STJ,
a Politica de Gestao de Solugbes de Software de Tecnologia da Informagéo do
Superior Tribunal de Justiga, a Cartilha de Seguranca da Informagao definida
pela Secretaria de Controle Interno e a norma ABNT NBR ISO-IEC 27002:2013.

FORMATO

O documento é estruturado em torno de “diretrizes”, recomendacodes de
boas praticas a serem seguidas em cada um dos tépicos listados. Seu formato
€ detalhado abaixo. Apds, discute-se a estrutura do documento e disposicao de
seu conteudo.

Diretrizes

Uma diretriz é escrita em forma imperativa ou imperativa negativa --- “Deve-se
[...]" ou “Néo se deve [...]" e pode estar classificada, em fungado da necessidade
de protecéo aos dados e das obrigagdes imputadas ao programador ou analista,
em trés niveis --- cada um cumulativo com as medidas do nivel anterior, salvo
em sobreposicado de escopo. Os niveis sao:
¢ Minimo: deveres a serem seguidos na construgao de sistemas para que
se obtenha um nivel de seguranga considerado empiricamente minimo.
e Padrao: recomendacdes pertinentes a construcdo de sistemas para que
se obtenha um nivel de segurancga considerado empiricamente padrao a
data da ultima revisdo do documento.
¢ Forte: medidas adicionais pertinentes a construcéo de sistemas para que
se obtenha um nivel de seguranca empiricamente forte a data da ultima
revisdo do documento.

Na auséncia da indicagao de niveis de seguranga em uma dada diretriz seu nivel
€ considerado minimo.

Estrutura

Este guia é direcionado, sobretudo, a desenvolvedores de software
inseridos na construgao dos sistemas do STJ. Considerando esse cenario, o guia
foi projetado para facilitar a consulta expressa, mas sem omitir informacdes
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detalhadas. O documento comega com um guia de referéncia rapida que
somente traz as orientagdes mais relevantes -, seguido das diretrizes principais.

Um glossario esta disponivel ao final do documento e deve ser utilizado

em caso de necessidade de detalhamento das sec¢des iniciais.

ATUALIZACOES

O resultado de cada revisao do presente instrumento busca acompanhar,

sobretudo os topicos relevantes para a necessidade do desenvolvimento de
sistemas do STJ e ndo se esquiva em revisar seus requisitos conforme esta
realidade se transforma.

O mecanismo que emprega para isto € a revisao constante de seus

conteudos, como é a esséncia do desenvolvimento agil em uso por essa
Coordenadoria de Desenvolvimento de Solucdes de Software.

A seguir estdo listadas linhas gerais que devem ser observadas quando

da atualizacdo do documento:

Deve-se descrever as diretrizes de maneira breve. Detalhes podem ser
incluidos nos anexos técnicos ao final do documento.

Deve-se utilizar a estrutura de topicos do formato do documento (seus
estilos; Titulo, Legenda, Corpo, entre outros) sempre que possivel.
Deve-se reportar a chefia qualquer discordancia das praticas aqui
descritas com portarias e/ou leis cujo conteudo e normatizagado se
sobreponha as diretrizes aqui apresentadas ou no caso destas
adentrarem a competéncia de outros setores do STJ.

Deve-se adicionar conteudo partindo das medidas que provém o nivel de
seguranga minimo referente aquele aspecto; niveis mais elevados de
segurancga (padrao, forte) devem ser descritos depois ou elencados no
guia, se necessario.

Deve-se escrever diretrizes objetivas, um ponto de cada vez, mas com a
aplicabilidade mais geral possivel.

Deve-se incluir a motivagao e explicagdes preliminares sobre uma diretriz,
se necessario, no preambulo de sua seg¢ao.
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Tépico Descrigao Diretriz Minima Diretriz Padrao Diretriz Forte
Armazenamento | Armazenamento para | Acesso de escrita | - -
de Dados Dados Abertos restringido por
senha.
Armazenamento | Armazenamento para | Acesso de | - Deve-se
de Dados Dados Fechados leitura/escrita armazenar
restrito por senha. dados
criptografados.
Armazenamento | Permissoes de Acesso | Aplicagao ndo | Aplicagdo nao | Correspondénci
de Dados a Dados em Banco deve utilizar | deve ter |a 1-1 entre
usuario root. permissbes usuario de
DDL, somente sistema e de
permissdes banco.
estritamente
necessarias.
Armazenamento | Gerenciamento e | As senhas n&o | Senhas devem | -
de Dados Distribuicao de Senhas | devem ser | seguir  padréo
para Acesso a Dados armazenadas em | deste
codigo fonte documento. Nao
utilizar mesma
senha para
homologacgéo e
produgao. Salvar
de forma segura
dados de
usuarios e
sistemas que
utilizam a senha
Controle de | Identidade do Usuario | Usuario e senha | Dar ciéncia das | Utilizar
Usuarios: e Nivel de Acesso nominais. permissdes e | certificado
Acessos e niveis de | digital.
Permissdes acesso. Utilizar
grupos do AD.
Controle de | Autenticagao de | Ndao armazenar | Deve-se utilizar | Utilizar
Usuarios: Usuarios senhas em texto | autenticagdo via | tecnologias que
Acessos e plano sem utilizar | AD elou 0 | permitam
Permissoes um algoritmo de | framework aumentar a
hash seguro e salt. | OAuth2 sempre | seguranga na
que possivel | autenticagdo do
para autenticar | usuario como
usuarios “autenticagao
internos. em 2 fatores”,
biometria, e-
mails de
confirmacgao,
etc.
Controle de | Autenticagado em | HTTPS ao menos | HTTPS em todo | Utilizar chaves
Usuarios: Sistemas Web nas telas de login | o sistema e | de acesso ou
Acessos e verificagdes certificados
Permissoes adicionais. digitais que
permitam a
identificagédo
dos acessos na
integracédo dos
sistemas.
Comunicagao Comunicagdo  entre | Controle de | Controle de | Controle  para
Segura sistemas e/ou modulos | duplicagédo e | autenticagcdo e | ndo-repudio e
integridade da | confidencialidad | registro de
informacao e entrega
Ataques aos | Prevencao de ataques | Prevenir os 10 | Submeter o -
Sistemas e suas riscos de ataques | sistema as

Defesas

mais conhecidos

ferramentas de
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da OWASP | testes de
(OWASP Top | invasao.
Ten)
Auditoria, Rastreamento das | Documento de | Documento de | -
Rastreamento e | operagbes realizadas | requisitos do | requisitos do
Logs pelos usuarios nos | software devera | sofftware devera
sistemas definir as | definir politicas
informacdes a | de retencdo e
serem revisao dos logs.
armazenadas e o
local de
armazenamento.
Prevencao, Diretivas de backup Incluir no plano de | Definir Criar baselines
Reacao e produto as | procedimento e | de versdes e
Mitigacao de necessidades e | capacitar realizar
Falhas de responsabilidades | responsaveis simulagdes de
Seguranga de backup de | pela restauragdo | restauragédo de
dados e coédigo- | de backups dados
fonte continuamente
Prevencgao, Testes de Softwares Realizar testes | Elaborar testes | Propor
Reacao e manuais antes de | automatizados, constantes
Mitigagao de liberagcbes de | cenarios de | desafios com
Falhas de verséo de | testes e outras | intuito de
Seguranga software politicas que | identificar falhas
garantam de seguranga
seguranca, sigilo | em software.
e nao
vulnerabilidade
do software
Prevencgao, Ocorréncias de falhas | Tornar o sistema | Acompanhamen Identificar se a
Reacao e | de seguranga indisponivel para | to pos- | ocorréncia € um
Mitigacao de corregéo da falha | ocorréncia. CVE '(Common
Falhas de Analise de causa | Vulnerabilites
Segurancga raiz Perguntas | and Exposures)
que devem ser | ou
respondidas: vulnerabilidade
quais APIs | conhecida,e
causaram o | classifica-la com
problema? o] CVSS
qual o fluxo de | (Common
dados pode | Vulnerability
impactar? Scoring
quais System?). Dessa
ferramentas ou | forma é possivel
carga util foram | identificar o nivel
usadas de gravidade e o
para o | impacto bem
problema? como planejar
Por fim, | acdes de
apresentar um | prevengao e
plano para | mitigagao.
corrigi-lo.
Criptografia e | Tamanho de chave | 128/1024 bits 192/2048 bits 256/4096 bits
Hash para Cifradores
simétricos/assimétrico
S.
Criptografia e | Modo de cifrador de | Mais seguro que | - -
Hash bloco. ECB

I Mais informacoes em CVE Security Vulnerability Database. Security vulnerabilities, exploits, references and more (cvedetails.com) e

CVE - CVE (mitre.org)

2 Calculadora para definicio do CVSS (Common 1 unlnerability Scoring Systens) em https:/ /www.first.org/cvss/ calculator/3.1
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Criptografia e | Requisitos cifradores. | Somente chave | Nao usar | -

Hash sigilosa, = melhor | cifradores/modo
ataque forca- | s obsoletos.
bruta. E.g., DES, RC4,

etc.
Criptografia e | Requisitos funcao de | Usar salt sempre | Nao usar
Hash hash criptografico. que possivel. cifradores/modo

s obsoletos. Eg .,

MD5, SHA1, etc.

Senhas Armazenamento Senhas devem ser | Criptografia Criptografia
armazenadas usada para o | usada para o
criptografadas e | armazenamento | armazenamento
com hash. com a descrita | com a descrita

no nivel padrdo . | no nivel forte .

Ciclo de Vida de | Desenvolvimento de | Deve haver etapa | - -

Software produto de Analise de
riscos de
seguranga

Ciclo de Vida de | Documentagao e | Documentar Praticas de | -

Software codificagao. medidas de | segurancga
segurancga, integradas no
inclusive no | pipeline de
codigo da | integragéo
aplicagéao. continua de

forma a
preservar os
aspectos de
seguranca  do
software

Comunicagao Comunicagdo segura | HTTPS HTTPS com | WS-

inter-sistemas entre  sistemas e certificado digital | ReliableMessagi

maodulos reconhecido ng
internacionalme
nte (WebTrust
ou ETSI audits),
banco de
dados,VPN

Ambiente de | Armazenamento  do | Sistema de | - -

desenvolviment | cédigo fonte controle de versao

o GITLAB ou SVN
(legado)

Ambiente de | Acesso ao coédigo | Servidores da | Definir com

desenvolviment | fonte CDES e | chefia caso-a-

o colaboradores de | caso.
contratos de
desenvolvimento.

Ambiente de | Segregagao dos | Banco de dados e | - Acesso restrito

desenvolviment | Ambientes servidor de ao ambiente de

o (DEV,PROD,HOM,TE | aplicagao producao

STE) individualizados

Ambiente de | E-mails dos sistemas E-mail criado | - -

desenvolviment especificamente

o para o sistema

DIRETRIZES
Armazenamento de Dados
Esta secao apresenta definicbes e diretrizes que tratam do

armazenamento de informacgdes, sigilosas ou ndo, e de sua disponibilizacao.
Define taxonomia para classificacdo de dados e descreve procedimentos para o
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armazenamento seguro dessa informacdo em bancos de dados. Detalha o
gerenciamento de permissdes de acesso e distribuicdo de senhas a serem
adotadas para operacionalizacido essas estruturas.

Sigilo

No escopo deste documento os dados serao classificados, quanto ao seu sigilo,
como:

Abertos. Dados publicos (informacgao publica), cujo conteudo pode ou deve ser
divulgado ao publico externo.

Fechados. Dados cujo acesso € restrito a um grupo especifico de pessoas
(informacéo secreta, sigilosa ou interna).

Procedimentos e Meios para Armazenamento de Dados
Diretrizes para armazenamento de dados abertos:

Minimo
e Na&o se deve utilizar meio de armazenamento que ndo possua acesso
para escrita restrito por senha.

Diretrizes para armazenamento de dados fechados:
Minimo
e Na&o se deve utilizar meio de armazenamento que ndo possua acesso
para leitura e escrita restrito por senha.
Forte
e Deve-se armazenar dados criptografados.

Permissdes para Acesso a Informagdes em Bancos de Dados

Diretrizes que tratam de permissdes de acessos as informagdes contidas em
bancos de dados por usuarios e aplicagdes.

Observagao. Deve ser dada especial atengdo as permissdes de acesso das
tabelas de auditoria do sistema.

Observacgao. A alocagao de permissdes para usuarios da aplicagao deve ser
feita em fungao dos recursos disponiveis (eg, quando existe somente um usuario
de banco de dados disponivel para acessar o sistema), mensurados ainda na
fase de projeto de software.

Minimo
¢ Nao se deve disponibilizar a aplicagdes acesso a algum banco de dados
utilizando login de usuario com permissdes de root.
Padrao
e Nao se deve disponibilizar as aplicagbes o0 acesso a algum banco de
dados utilizando login de usuario com permissdes para execugao de
comandos em Data Definition Language (DDL).
¢ N&o se deve disponibilizar a aplicagées acesso a algum banco de dados
utilizando login de usuario com permissdes além das estritamente
necessarias ao seu funcionamento.
Forte
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e Deve haver correspondéncia um-para-um entre cada usuario de uma
dada aplicacéo e do banco de dados.

Gerenciamento e Distribuicdo de Senhas para Acesso a Dados

Esta segao apresenta Diretrizes para o gerenciamento e uso das senhas
que protegem os dados armazenados:

Minimo
¢ Na&o se deve utilizar o armazenamento de senhas em codigo-fonte.
Padrao
¢ Deve-se armazenar de forma segura os dados de usuarios e os sistemas
que utilizam cada senha fornecida.
e Nao se deve utlizar as mesmas senhas para ambientes de
desenvolvimento ou homologacgé&o e producgao.

Gerenciamento de Acessos e Permissoes de Usuarios

Esta secao apresenta definicbes e diretrizes que tratam do controle de
acesso aos dados impostos aos usuarios e a atribuicdo das permissdes
necessarias.

Autorizacao e Autenticacao de Usuarios

Diretrizes para a verificagdo da identidade de usuarios ao realizarem operacgoes
nos sistemas e para determinacdo de identidade do usuario e seu
correspondente nivel de acesso as informacdes.

Minimo
e Nao se deve armazenar senhas em texto plano sem utilizar um algoritmo
de hash seguro e salt.
e Deve-se utilizar controle de usuario e senha nominais para determinar a
identidade do usuario.
Padrao
o Deve-se utilizar autenticagao via AD e/ou o framework OAuth2 sempre
que possivel para autenticar usuarios internos.
e Deve-se dar ciéncia ao usuario das permissdes e niveis de acesso que
poSssui.
e Deve-se utilizar grupos de Active Directory (AD) para determinar as
politicas de acesso e roles de usuario.
Forte
e Deve-se utilizar certificado digital para determinar a identidade do usuario.

Observacgao. Autenticagcao AD versus OAuth2.
No OAuth2, ao contrario do AD, a autenticagao € feita diretamente em uma

pagina do externa, via HTTPS, sendo que o sistema web ndo tem acesso as
credenciais inseridas pelo usuario. Depois do login, a pagina externa retorna um
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token para a aplicagdo. Esse token garante que o usuario foi autenticado
corretamente.

No OAuth2 é exigida uma conexao ativa com a Internet. Em situacbes de
contingéncia onde o usuario ndo tenha acesso a pagina externa, ndo sera
possivel autenticar-se no sistema.

Autenticacdo em Sistemas Web

Diretrizes especificas para autenticagcdo em sistemas web, que realizam esse
controle fazendo a informacao trafegar em meios de acesso compartilhados,
utilizando protocolos do nivel de Aplicagao OSI (eg, HTTP).

Observacao. Sendo o HTTP um protocolo stateless?® , que utiliza cookies* para
manter sessdes de usuario, faz-se necessario garantir tanto a seguranca da
troca de credenciais (login) quanto a seguranga das demais paginas acessadas
pelos usuarios dos sistemas web. O protocolo HTTPS visa contribuir para que
essa seguranga seja garantida. Os sistemas web podem utilizar certificados que
o STJ ja possua ou certificados fornecidos por autoridades certificadoras
reconhecidas internacionalmente (alguns, inclusive, gratuitos®).

Minimo

e Deve-se utilizar HTTPS para controle de autenticagdo ao menos nas telas

de login do sistema.
Padrao

e Deve-se utilizar HTTPS em todas as telas do sistema.

o Na&o se deve limitar o controle de autenticagdao em sistemas web ao uso
de HTTPS, empregando-se outras tecnologias o acesso dos usuarios
pode (conforme o sistema) ser restringido, ainda, por outros critérios. Por
exemplo, garantir que, uma vez autenticado, o usuario ndo possa acessar
o sistema de outro enderego IP, a menos que se autentique novamente.

Comunicacao Segura

Esta secéo apresenta definigcbes e diretrizes que tratam da transmissao
segura de dados sensiveis entre sistemas, de modo a salvaguardar a
integridade, autenticidade e demais atributos pertinentes ao uso dos dados
comunicados.

Diretrizes para assegurar a seguranga da comunicagcao de dados em
funcao das caracteristicas apresentadas, conforme os niveis elencados abaixo,
de maneira cumulativa.

3 Mais informacoes em https://pt.wikipedia.org/wiki/Protocolo_sem_estado

4 Mais informacaoes sobre cookies em https://developer.mozilla.org/en-US/docs/Web/HTTP/Cookies

5 Ha sites como “Let’s Encrypt” (https://letsencrypt.org/) que fornecem certificados gratuitos
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Minimo
e Deve-se empregar canal de comunicagao com controle de duplicagao e
perda de informagdes/mensagens.
e Deve-se empregar canal de comunicagdo que provenha controle de
integridade dos dados transmitidos (eg, HTTPS).
Padrao
e Deve-se empregar canal de comunicagao com controle de autenticagao
(eg, HTTPS, certificados digitais gerados por autoridades confiaveis,
VPNSs).
¢ Deve-se armazenar de maneira segura os dados a serem transmitidos em
ambas as extremidades da comunicacao (vide a respectiva secédo deste
documento).
¢ Deve-se empregar canal de comunicagao que provenha confidencialidade
dos dados transmitidos (eg, HTTPS, VPNSs).
Forte
e Deve-se empregar canal de comunicagao que provenha garantia de nao-
repudio dos dados transmitidos (eg, certificados digitais emitidos por
entidade confiaveis).
e Deve-se utilizar logs confiaveis das informagdes transmitidas, com
confirmacdo de entrega e recepgdo das mensagens (eg, WS-
ReliableMessaging para SOAP WS).

Ataques a Sistemas e suas Defesas

Esta secdo apresenta diretrizes para reforgar a resiliéncia de sistema a
ataques contra sistemas e aplicacgdes.

Observagcao. Recomenda-se que sejam prevenidos o0s principais ataques
conhecidos em relagao a seguranga do sistema, de forma a evitar que ataques
mal-intencionados possam comprometer a seguranga do sistema, expor dados
sigilosos e realizar operagdes nao autorizadas, dentre outras vulnerabilidades.
Minimo

e Deve-se prevenir os 10 ataques mais conhecidos (OWASP Top 10 ¢).
Padrao

e Deve-se submeter os sistemas a ferramentas de testes de invasao

automatizados.

Auditoria, Rastreamento e Logs

Esta secao apresenta diretrizes para a manutengao de registros/logs para
posterior auditoria, rastreamento e consulta de incidentes ligados a seguranca
dos sistemas. Cada sistema possui uma criticidade diferente no que se refere a
restricado de acesso a dados, ndo-repudio e histérico de operagdes realizadas no
banco de dados. Por esse motivo, essa se¢cao nao define quais informacgdes
devem ser auditadas, mas sim sugere possiveis itens que podem ser auditados,

6 Mais informagdes em: https:/ /owasp.org/www-project-top-ten/
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rastreados ou logados. Estes itens, entdo, devem ser avaliados pelos gestores
do produto.
Observagao. Exemplos de eventos que podem ser registrados:

operagdes de login e logout,

acessos a determinadas telas ou sec¢des do sistema;

acesso a informagdes com alguma restricdo (eg, documentos sigilosos,
processos em segredo de justica, dados pessoais ou bancarios);
operagdes de inclusdo, alteragcdo ou exclusao de registros no banco de
dados;

alteracao de perfil de acesso (para sistemas que possuem acesso com
diferentes perfis); e

execucgao de jobs e tarefas automatizadas.

Observagao. Exemplos de informagdes que podem ser armazenadas, relativas
a cada evento:

data e hora;

usuario que efetuou a operacao;

endereco IP;

identificador da sesséo do usuario (Qquando aplicavel, eg, cookie);

tela (pagina) do sistema de onde a operagao foi realizada;

identificador da instancia (para sistemas clusterizados);

para operacoes de insercao, alteracdo ou exclusdo, o tipo da operacao,
nome da tabela que foi manipulada, ID do registro e, se for o caso, valores
anterior e atual de cada campo;

parametros informados pelo usuario (eg, parametros GET ou POST),
tomando cuidado de ndo armazenar dados sensiveis, como senhas;
tempo de resposta do sistema;

para execucao de jobs e tarefas automatizadas, armazenar o resultado
da operacéo: falha, sucesso, cancelada, etc.

Observagao. Exemplos de forma de captura dos dados para auditorias:

alteracbes aplicadas no banco de dados podem ser auditadas via
triggers’;

auditar as alteragbes a partir da propria aplicagdo® --- algumas
informacgdes poderado nao ser registradas (eg, operacdes SQL realizadas
por fora da aplicagéo).

em sistemas web desenvolvidos em Java, um Filtro® pode interceptar as
requisicoes feitas a aplicagao.

Minimo

7 Para aplicacoes que utilizam PostgreSQL, hia uma proposta de rotina de auditoria de DML em

https://wiki.postgresql.org/wiki/Audit_trigger 91plus .

8 Para aplicacoes que utilizam Hibernate, ¢ possivel utilizar “Envers”

https://docs.jboss.org/envers/docs/ ou outro event listener.

9 Mais informacaoes sobre filtros em http://www.oracle.com/technetwork/java/filters-137243.html
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e Deve-se definir no documento de especificagao de requisitos do sistema
quais informagdes deverao ser registradas e o local de armazenamento
dos dados da auditoria.

Padrao

o Deve-se definir no documento de especificacdo de requisitos do sistema
quais sao as politicas de retencao (tempo minimo de armazenamento dos
dados de auditoria) e de revisdo dos logs --- eg: procedimentos para
revisar os logs, analisando se n&o ha indicios de operagdes indevidas no
sistema.

Prevencao, Reacao e Mitigacao de Falhas de Seguranca

Esta seg¢ao apresenta diretrizes para a realizagao de procedimentos que
garantam uma reagao adequada a ocorréncia de falhas de segurancga. Detalha-
se 0 emprego de backups, testes e tratamento de ocorréncias.

Backups
Diretivas para a elaboracao de processos e procedimentos envolvendo a
construcao, uso e manutencao de backups.

Observacgao. A adequacao as diretrizes de backup depende, muitas vezes, de
politicas e atuacao da area de infraestrutura, mas sdo importantes aspectos a
serem considerados e monitorados no desenvolvimento de aplicagbes seguras.
Minimo
e Deve-se incluir no plano de projeto a especificagdo da necessidade e a
atribuicdo da responsabilidade de realizagdo de backups do banco de
dados e dos cddigos-fonte do sistema, bem como as politicas de acesso
a este backup.

Padrao
e Deve-se definir um procedimento estruturado para a restauracao de
backups.

e Deve-se definir e capacitar responsaveis pela recuperagao dos backups.
Forte
o Deve-se criar baselines das versodes do sistema, facilitando a recuperacao
agil para uma versao anterior.
o Deve-se realizar simulacdes de restauracao de dados continuamente.

Testes

Diretivas para a elaboracéo de processos e procedimentos para a elaboragao,
execugao e verificacdo de procedimentos para testes de seguranga. No que diz
respeito a seguranca, é desejavel a preocupagao com a definicdo de testes
capazes de encontrar vulnerabilidades no sistema, permitindo, assim, que sejam
realizadas as devidas correg¢des para evitar que as vulnerabilidades cheguem ao
ambiente de produgéo.

Minimo
e Deve-se realizar testes manuais de seguranga antes de cada versao do
software que modifique sua estrutura (telas de login, servicos nao
autenticados, novos formularios com interagdo com o usuario, etc).
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Padrao

e Deve-se garantir, através de testes automatizados, que os servigos e
dados sigilosos estédo protegidos e disponiveis apenas para 0s usuarios
detentores das informacgdes.

e Deve-se elaborar uma politica de testes, automatizados ou nao, visando
a garantia de nao vulnerabilidade aos principais ataques conhecidos em
sistemas.

¢ Deve-se definir cenarios de testes voltados a garantia dos requisitos nao
funcionais do software, preferencialmente realizado por uma equipe de
testes diferente da equipe de desenvolvimento do software, com intuito de
se evitar vicios.

e Deve-se definir cenarios de testes, principalmente nos aspectos de
seguranga, para os casos de atualizagbes na arquitetura do sistema
(servidores de aplicagéo, banco de dados, versdes de browser, versdes
de sistema operacional, etc).

Forte

e Deve-se propor constantes desafios entre as equipes para testar
seguranga dos sistemas em formato de competicéo.

e Deve-se usar ferramentas especializadas em teste de seguranga de
aplicagoes, tanto de forma estatica (SAST - Static Application Security
Testing) como de forma dinamica (DAST - Dynamic Application Security
Testing) para explorar possiveis vulnerabilidades das aplicagoes
desenvolvidas na CDES.

Ocorréncias
Diretivas para construgédo de procedimentos visando o saneamento e mitigagao
da ocorréncia de falhas de seguranga. Quando da ocorréncia de uma falha de
seguranca, € necessaria acao imediata para identificar e reconhecer o incidente,
mitigar tal ocorréncia e prevenir novas falhas.
Minimo

e Deve-se manter procedimento planejado para que o sistema se torne

imediatamente indisponivel para realizagdo de manutencgéao corretiva.

Padrao

e Acompanhamento pos-corregédo de ocorréncias de falha de seguranga.

Ambiente de Desenvolvimento

Esta secao apresenta diretrizes para a instalagao, configuragao e gerenciamento
de ambientes de desenvolvimento de sistemas.

Acesso ao Codigo-Fonte

Diretivas para controle de acesso dos desenvolvedores ao cédigo-fonte das
aplicagdes.

Observagao. Quanto ao sigilo do cédigo-fonte dos sistemas desenvolvidos,
devem ser, por padrdo, de livre acesso aos servidores da STIl. As demais
situagdes deverao ser analisadas, projeto a projeto, pela chefia.
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Minimo
e Deve-se utilizar um sistema de controle de versdo com controle de acesso
e recuperagao em caso de falhas, eg: Gitlab.
Padrao
e Deve-se utilizar um controle de versdo distribuido, que mantém um
repositério completo em cada maquina de desenvolvimento, eg: Git.

Separacao de Ambientes

Diretivas para a separacao de ambientes de
desenvolvimento/testes/homologacéo (DEV / TESTE / HOM) do ambiente de
produgéo (PROD).

Observagao. As aplicagcdes desenvolvidas devem considerar o uso de
repositérios seguros de dados, especialmente na forma de banco de dados com
acesso controlado ou arquivos criptografados, quando o uso de banco de dados
nao for possivel/desejavel.

Minimo

o Deve-se utilizar bancos de dados distintos para cada ambiente.

e Deve-se utilizar servidores de aplicagdo/web distintos para cada
ambiente.

e Deve-se prover acesso ao ambiente de desenvolvimento/ testes/
homologacédo apenas aos integrantes da equipe de desenvolvimento e
aos interessados no produto.

Padrao

e Deve-se prover um instalador expresso para a instalacdo do ambiente
necessario para a execug¢ao de uma dada aplicagao.

e Deve-se realizar testes periddicos para assegurar a seguranga do
ambiente de desenvolvimento/testes/homologacéo.

Forte

e Nao se deve fornecer senhas de acesso ao ambiente de producédo aos

desenvolvedores.

Parametrizacao para Protecao de Dados

Esta segdo apresenta diretrizes para a configuragdo de protegcdo a dados
sensiveis. Sdo detalhados parametros para criptografia, hash e gerenciamento
de senhas.

Criptografia e Hash

Diretrizes para a configuragao e utilizagdo de algoritmos de criptografia e hash
visando prover confidencialidade a dados.

Observagao. Dados sigilosos e sensiveis devem ser criptografados sempre que
possivel. O método de criptografia empregado deve obedecer as
particularidades dos dados e de sua utilizagdo, seguindo os parametros aqui
listados.
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Observagao. Deve-se utilizar hashes criptograficos sempre que possivel,
sobretudo nos seguintes casos: verificagdo da integridade de dados;
armazenamento e verificagcdo de senhas; provimento de identificador “Unico”
para objetos em um sistema e geracdo de numeros pseudo-aleatorios.

Minimo

Deve-se utilizar um método criptografico que siga o principio de
Kerckhoffs??; o método de encriptacdo e seus parametros devem ser
publicos e estar documentados, somente a chave criptografica deve ser
mantida em sigilo.

Nao se deve utilizar um cifrador que admita um método conhecido para
quebra da chave criptografica melhor do que a forga bruta, baseada em
tentativa e erro.

Nao se deve utilizar o modo de cifrador de bloco electronic codebook
(ECB) ou modos menos seguros.

N&o se deve utilizar um tamanho da chave menor que 128 bits (cifrador
simétrico) ou 1024 bits (cifrador assimétrico).

Nao se deve utilizar fungcao de hash sem algum tipo de salt.

Padrao

Forte

Nao se deve utilizar algoritmos considerados obsoletos para criptografia
e hash criptografico. Exemplos: MD5, SHA1, DES/3DES, RC2, RC4,
MD4.

N&o se deve utilizar um tamanho da chave menor que 192 bits (cifrador
simétrico) ou 2048 bits (cifrador assimétrico).

Nao se deve distribuir chaves criptograficas sem a utilizacédo de uma
infraestrutura de chave publica e, portanto, sem a utilizagao de um cifrador
assimétrico.

Nao se deve utilizar um tamanho da chave menor que 256 bits (cifrador
simétrico) ou 4096 bits (cifrador assimétrico).

Ciclo de Vida de Software

Esta segdo apresenta diretrizes para reforgo da seguranca de software nas
diferentes fases de seu ciclo de vida; projeto, codificagdo e manutencao. Traz,

ainda,
fases.

diretrizes para a aplicagdo com as pessoas envolvidas nestas diferentes

Produto

10 Shannon, Claude (4 October 1949). "Communication Theory of Secrecy Systems". Bell System

Technical Journal. 28: 662. Retrieved 20 June 2014.
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Diretrizes para tornar seguras praticas utilizadas durante a etapa de elaboragao
de produto, inserida dentro da metodologia de desenvolvimento do STJ.
Observacgao. As praticas aqui elencadas sdo consonantes com o que consta na
Resolugéo STJ/GP n. 11 de 12 de novembro de 2015, que institui a politica de
segurancga da informacgao neste Tribunal.

Deve-se empregar modelo de produto de software que contemple:

o etapa de modelagem de ameagas;

o defini¢cao clara dos riscos de seguranga; e

o nivel de severidade que o comprometimento de dados sensiveis

traria ao sistema e a instituigcao.

Ndo se deve omitir, durante o desenvolvimento do produto e sua
execucgao, a definigdo de responsabilidades pela seguranga de dados do
sistema e como essa responsabilidade sera verificada.
Deve-se utilizar cronograma de desenvolvimento que contemple pontos
de verificagdo de segurancga do sistema desenvolvido ao longo de sua
construgao.

Codificacao

Diretrizes para tornar seguras praticas utilizadas durante a etapa de codificagao
de sistemas:

Deve-se documentar, inclusive no codigo da aplicagdo, as medidas
protetivas aplicadas no cdédigo-fonte, de modo a indicar precisamente o
procedimento utilizado e suas peculiaridades.

N&o se deve armazenar senhas em cédigo-fonte.

N&o se deve utilizar codigos da Internet sem conhecer a fonte ou entender
seu funcionamento.

Deve-se evitar ao maximo usar fungdes ou recursos obsoletos
(deprecated), restringindo de forma ampla o seu acesso. Novas solugoes
devem ser estudadas para substituir, 0 mais rapidamente possivel, tais
recursos.

Deve-se aplicar, sempre que possivel, o conceito de validagao positiva,
que se trata de um mecanismo que usa critérios pré-definidos para validar
o tamanho, caracteres, formato, e as regras de negocio que se aplicam
sobre os dados antes de aceitar a entrada. Qualquer dado que ndo atenda
aos critérios deve ser rejeitado.

Todo ponto de interacdo de dados com o usuario do sistema (input) deve
ter sua validacéo feita na entrada do dado e na sua apresentacgao (output).
Validagbes de seguranga devem ser realizadas no servidor (Webserver).

Manutencao

Diretrizes para tornar seguras praticas utilizadas durante a etapa de manutencao
de sistemas:

Ndo se deve habilitar as atualizacbes automaticas de software ou
componentes utilizados na construcdo de um sistema, sob pena de
introdugéo indevida de falhas de segurancga.
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¢ Nao se deve modificar software de terceiros, salvo quando estritamente
necessario; controles de seguranca internos podem ser invalidados. A
mudanca deve ser feita pelo desenvolvedor original do sistema sempre
que possivel.

Pessoal

Diretrizes para a perpetuagao de praticas de desenvolvimento seguro junto as
pessoas que operam as diferentes fases do ciclo de vida do software:
o Deve-se proporcionar treinamento e capacitagao de programadores para
aquisicdo e revisdo de principios de segurangca computacional e
desenvolvimento de software seguro.
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MELHORIAS NO PROCESSO DE DESENVOLVIMENTO DE
SOFTWARE

Para se construir um sistema seguro, devem ser realizadas melhorias de
processo, priorizando os aspectos de seguranga em cada fase do ciclo de vida
de desenvolvimento do sistema, independentemente do modelo de ciclo de vida
utilizado.

Etapas do processo de desenvolvimento seguro

O SDL (Security Development Lifecycle — Ciclo de Vida do
Desenvolvimento da Seguranga) € um processo de desenvolvimento de software
criado pela Microsoft em 2004, que ajuda os desenvolvedores a construir
softwares mais seguros e tratar os requisitos de conformidade, reduzindo
simultaneamente o custo de desenvolvimento.

Uma visao geral das etapas envolvidas no SDL é mostrada na figura
abaixo. Cada uma das etapas sera descrita mais adiante, em termos dos
aspectos de seguranga que nelas sao contemplados.

Treinamenh‘.> Requarimento> Projeto > Implementagio Veriﬁcagéo> Release Resposta >

Figura 1 - Etapas do Processo de Desenvolvimento Seguro da Microsoft

Treinamento

Permite compreender os conceitos basicos de segurangca e 0s mais
recentes desenvolvimentos em seguranga e privacidade, o que auxilia na
reducao do numero e da gravidade das vulnerabilidades exploraveis do software,
bem como a reagir adequadamente aos cenarios de ameaga em constante
mudanca.

O treinamento deve envolver os conceitos fundamentais para a
construgado de um software melhor, incluindo: design de seguranca, modelagem
de ameacas, desenvolvimento seguro, testes de seguranca e melhores praticas
relacionadas a privacidade.

Requerimentos

A fase de concepgéo do projeto € o melhor momento para considerar
questdes de privacidade e seguranga fundamentais e analisar como alinhar a
qualidade e os requisitos regulatérios com os custos e as necessidades de
negocios.

As praticas desta fase sdo: “Estabelecer Requisitos de Seguranga e

Privacidade”, “Especificar Quality Gates e Bug Bars” e “Realizar Avaliagbes de
Risco de Seguranga e Privacidade”.

Pritica - Estabelecer Requisitos de Seguranga e Privacidade

Recomenda-se definir e integrar os requisitos de segurancga e privacidade
no inicio da especificacdo do software. Isso ajuda a tornar mais facil identificar
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0S marcos e 0s entregaveis principais e a minimizar os desvios em planos e
cronogramas. A analise de seguranca e privacidade inclui a alocagéo de
especialistas em seguranca, a definigdo de critérios de privacidade e de
seguranga minimos para um aplicativo e a implantacdo de um sistema de
acompanhamento de vulnerabilidades de seguranca e de itens de trabalho.

Pritica - Especificar Qnality Gates e Bug Bars

Recomenda-se definir os niveis minimos aceitaveis de qualidade de
seguranca e de privacidade no inicio do projeto. Isso ajuda uma equipe a
compreender 0s riscos associados a problemas de seguranca, identificar e a
corrigir erros de seguranga durante o desenvolvimento e a aplicar os padrdes
durante todo o projeto.

Estabelecer uma bug bar representativa envolve definir claramente os
limiares de severidade de vulnerabilidades de seguranga (por exemplo, ndo deve
haver vulnerabilidades conhecidas no aplicativo com uma classificacdo de
“critica” ou “importante” no momento da liberagao), nunca permitindo que ceda,
uma vez que tenha sido definida.

Pritica - Realizar Avaliagoes de Risco de Seguranca e Privacidade

Recomenda-se examinar o design de software baseando-se em requisitos
regulatorios e de custos. Isso auxilia uma equipe a identificar quais partes de um
projeto exigirdo a modelagem de ameagas e revisdes de design de segurancga
antes do langcamento e a determinar a classificagdo de impacto de privacidade
de um recurso, produto ou servigo.

Projeto

A fase de projeto é fundamental para estabelecer as melhores praticas
em torno do design e especificagdes funcionais e realizar analises de risco que
ajudarédo a atenuar as questdes de seguranga e privacidade ao longo de um
empreendimento.

As praticas relativas a esta fase sao: “Estabelecer Requisitos de Design”,
“‘Realizar Analise/Reducao de Superficie de Ataque” e “Fazer Modelagem de
Ameacas”.

Pritica - Estabelecer Requisitos de Design

Aborda questbes relativas a seguranga e a privacidade no inicio do
projeto, o que ajuda a minimizar o risco de desvios de cronograma e a reduzir o
custo de projetos.

As especificagbes de design devem descrever os recursos de seguranga
e de privacidade que serdao expostos diretamente para o usuario, tais como
aqueles que requerem autenticagao para acessar dados especificos, antes do
uso de um recurso de privacidade de alto risco.

Além disso, as especificacbes de design devem descrever como
implementar toda a funcionalidade fornecida por um determinado recurso ou
funcéo de forma segura.
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Validar todas as especificagdes de design com relagdo a especificagdo
funcional envolve especificacbes de design precisas e completas, incluindo
requisitos de design de criptografia minimos e uma revisdo da especificagao.

Pritica - Realizar Andlise/ Reducao de Superficie de Atagne

Aborda a redugdo das oportunidades de os atacantes explorarem um
ponto fraco ou vulnerabilidade potenciais, o que requer analisar cuidadosamente
a superficie de ataque global e inclui desabilitar ou restringir o acesso aos
servigos do sistema, aplicando o principio de privilégio minimo e empregando
defesas em camadas, sempre que possivel.

Pritica - Fazer Modelagen: de Ameagas

Representa aplicar uma abordagem estruturada para os cenarios de
ameagas durante o projeto. Isso ajuda uma equipe mais eficazmente e menos
dispendiosamente a identificar vulnerabilidades de seguranga, determinar os
riscos destas ameacas e estabelecer as mitigagées adequadas.

Implementagéo

O foco desta etapa ¢é auxiliar o usuario final a tomar decisbées informadas
sobre as formas mais seguras para implantar o software. E também o momento
de estabelecer as melhores praticas para deteccao e remocao de problemas de
segurancga do cédigo.

As praticas relativas a esta fase sdo: “Usar Ferramentas Aprovadas”,
“Proibir Fungdes Inseguras” e “Realizar Analise Estatica”.

Pritica - Usar Ferramentas Aprovadas

Refere-se a publicar uma lista de ferramentas aprovadas e suas
verificagcbes de seguranga associadas (tais como opg¢des e os avisos do
compilador/linker), o que ajuda a automatizar e reforgar facilmente as praticas de
seguranga a um baixo custo.

Manter a lista regularmente atualizada significa que as ultimas versdes da
ferramenta sdo usadas e permite a inclusdo de novas funcionalidades e
protecdes de analise de seguranga.

Pratica - Proibir Fungoes Inseguras

Refere-se a analisar todas as fungdes e API do projeto e vetar aquelas
determinadas como inseguras, o que ajuda a reduzir possiveis bugs de
seguranga, com pouco custo de engenharia. As acdes especificas incluem usar
compiladores mais atuais ou ferramentas de verificagado de cddigo para analisar
o codigo com relagao as fungdes na lista de proibidas e, em seguida, substitui-
las por alternativas mais seguras.

Pratica - Realizar Andlise Estdtica”
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Trata-se da analise do codigo-fonte antes da compilagao, fornecendo um
meétodo escalavel de revisdo do cddigo de seguranga e auxiliando a garantir que
as politicas de codificagdo seguras estdo sendo seguidas. Esse tipo de
ferramenta pode ser usado como parte do plug-in IDE ou pode ser acionada a
verificagao juntamente com a compilagao diaria.

Verificacao

Envolve um esfor¢co abrangente para garantir que o cédigo atende aos
principios de seguranga e de privacidade estabelecidos nas etapas anteriores.

As praticas relativas a esta fase sado: “Realizar Analise Dinamica”,
‘Realizar Testes de Fuzzing” e “Conduzir Reviséo de Superficie de Ataque”.

Pratica - Realizar Andlise Dindmica

E importante garantir que a funcionalidade de um programa opere como
planejado. Assim, esta pratica desempenha a verificagdo em tempo de execugao
do software, checando a funcionalidade usando ferramentas que monitoram o
comportamento do aplicativo quanto a corrupcdo de memodria, problemas de
privilégio do usuario e outros problemas de seguranga criticos.

Pritica - “Realizar Testes de Fuzzing

Esta pratica induz deliberadamente a falha do programa introduzindo
dados malformados ou aleatérios no aplicativo. Isso ajuda a revelar questdes de
seguranga em potencial anteriormente ao langamento, exigindo pouco
investimento de recursos.

Pratica - Conduzir Revisao de Superficie de Ataque

E comum para um aplicativo desviar significativamente das
especificagdes funcionais e de design criadas durante as fases de requisitos e
de design de um projeto de desenvolvimento de software. Assim, a pratica
“Conduzir Revisdo de Superficie de Ataque” realiza a revisao da superficie de
ataque apos a conclusdo do cédigo, o que ajuda a garantir que quaisquer
alteragdes de design ou implementagao para um aplicativo ou sistema foram
levadas em conta e que quaisquer novos vetores de ataque criados como
resultado das alteragbes foram revistos e mitigados, incluindo modelos de
ameaga.

Release

O foco desta etapa esta na preparagdo de um projeto para liberagdo em
producao, incluindo planejamento de maneiras para executar, de forma efetiva,
tarefas de manutencdo depois da liberacdo e abordar vulnerabilidades de
segurancga ou privacidade que podem ocorrer posteriormente. O objetivo final é
garantir a seguranca do software que sera entregue ao cliente dentro das
expectativas estabelecidas.
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As praticas relativas a esta fase sdo: “Criar Plano de Resposta a
Incidentes”, “Conduzir Revisdo Final de Seguranca” e “Certificar a Release e
Arquivar”.

Pratica - Criar Plano de Resposta a Incidentes

Elabora-se um plano de resposta a incidentes, que é crucial para ajudar a
tratar novas ameagas que podem surgir ao longo do tempo. Ele inclui a
identificacdo de contatos de emergéncia de seguranca adequados e estabelece
planos de manutencdo de seguranga para codigo herdado de outros grupos
dentro da organizacao e para codigo de terceiros licenciados.

Pritica - Conduzir Revisao Final de Seguranga

Realiza-se a revisdo de todas as atividades de seguranca que foram
feitas, o que ajuda a garantir a prontidao do langamento do software.

A Revisao Final de Seguranga (FSR) geralmente inclui a analise de
modelos de ameacas, das saidas de ferramentas e da analise de desempenho
com os quality gates e bug bars definidos durante a etapa de requisitos. A FSR
redunda em um de trés resultados diferentes: FSR aprovada, FSR aprovada com
excegoes ou FSR com escalacgao.

Pritica - Certificar a Release e Arguivar

Certifica-se o software antes do langamento de uma nova versao, o que
ajuda a garantir que os requisitos de seguranca e de privacidade foram
atendidos.

Arquivar todos os dados pertinentes é essencial para a realizacdo de
tarefas de manutencao depois do langamento da nova versao e ajuda a reduzir
os custos a longo prazo associados com a engenharia de software sustentavel.
O arquivamento deve incluir todas as especificagdes, cddigo-fonte, binarios,
simbolos privados, modelos de ameacas, documentagao, planos de resposta de
emergéncia, e termos de licenga e de servigcos para qualquer software de
terceiros.

Resposta

A equipe de desenvolvimento deve estar apta e disponivel para responder
adequadamente a quaisquer relatérios de vulnerabilidades e ameacas
emergentes de software.

Esta fase possui uma pratica: “Executar Plano de Resposta a Incidentes”.

Pritica - Certificar a Release e Arquivar

Trata-se de ser capaz de implementar o plano de resposta a incidentes
instituido na fase de release, o que € essencial para ajudar a proteger os
usuarios contra vulnerabilidades de seguranga ou de privacidade que surjam no
software.
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GLOSSARIO

ATAQUES E DEFESAS

SQL Injection. E uma forma de ataque em sistemas, realizado via interface, no
qual o usuario informa trechos de SQL em campos de texto (ou até mesmo em
telas de login ou de pesquisa), alterando a consulta prevista pelo desenvolvedor,
sendo que o atacante podera receber privilégios especiais ou podera manipular
indevidamente o banco de dados'".

OWASP. O Open Web Application Security Project € uma comunidade aberta,
iniciada em 2001, com o objetivo de capacitar as organizagdes sobre como
desenvolver, adquirir, operar e manter aplicagcdes confiaveis, em relagdo a
seguranca. O projeto oferece de forma gratuita documentos, ferramentas, féoruns
e estudos sobre seguranca em aplicagdes.

OWASP TOP 10 Um documento da OWASP bem conhecido no mercado € o
Top 10. E uma lista que contém os 10 tipos de ataques mais criticos e conhecidos
em aplicacdes. O documento descreve de forma detalhada os riscos, exemplos
e também como prevenir contra estes tipos de ataques.

CRIPTOGRAFIA
Encriptagao. E o processo de converter texto em claro em texto cifrado.

Decriptagdo. E o processo de converter texto cifrado em seu texto em claro
original.

Cifrador. E um par de algoritmos que realizam a encriptacéo e a decriptagéo.

Chave. E uma sequéncia de bits utilizada como parametro secreto no cifrador,
necessaria para realizar encriptacdo e/ou decriptagdo. A uUnica maneira de
descobrir uma chave deve ser por forga-bruta; tentar todas as alternativas no
espaco de chaves possiveis. O algoritmo utilizado pelo cifrador deve garantir que
chaves longas implicam em um tempo impraticavel para descobrir a chave por
tentativa-e-erro.

11 Mais informacdes sobre SOL Injection podem ser encontradas em

[https://www.owasp.org/index.php/SQL _Injection]
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Cifrador Simétrico. E um cifrador que usa a mesma chave para encriptacdo e
decriptacao. Mais rapidos, em geral. Exemplos: Advanced Encryptation Standard
(AES)'? e Data Encryptation Standard (DES)'3.

Cifrador Assimétrico. E um cifrador que usa chaves diferentes, uma publica ,
uma privada ,para encriptacdo e decriptagcdo. Mais lentos, em geral, mas com
usos para assinatura e verificagcao de autenticidade. Exemplos: Rivest-Shamir-
Adleman (RSA)'* e Elliptic Curve Cryptography (ECC)'®.

Hash Criptografico. E uma fungdo matematica que mapeia uma entrada de
tamanho arbitrario, em bits, para uma saida de tamanho fixo e que é utilizada
para criptografia. A funcdo também é de “mao unica”, no sentido de que é
impossivel inverter-la. A funcao deve ser deterministica, de rapida computacao
e de alta entropia.

Salted Hash. Fragmento adicionado ao conteudo original do hash para que a
saida mude mesmo que o conteudo original seja 0 mesmo.

Cifrador de bloco. Cifrador que que opera sobre blocos de bits de tamanho fixo
com uma transformacéao invariavel que é especificada por uma chave simétrica.

AMBIENTE DE DESENVOLVIMENTO
Open Relay. Os servidores de correio eletronico s&o classificados como Open

Relay quando ele processa um e-mail onde o remetente e o destinatario ndo sao
usuarios do servidor em questao.

COMUNICACAO SEGURA
WS-ReliableMessaging. Protocolo para entrega segura de mensagens SOAP.
SOAP. Protocolo para troca de mensagens em formato XML.

REST. Protocolo para comunicacéo entre sistemas utilizando os métodos do
protocolo HTTP.

12 Joan Daemen, Steve Borg e Vincent Rijmen, "The Design of Rijndael: AES - The Advanced

Encryption Standard." Springer-Verlag, 2002. ISBN 3-540-42580-2.
13 National Bureau of Standards, Data Encryption Standard, FIPS-Pub.46. National Bureau of

Standards, U.S. Department of Commerce, Washington D.C., January 1977

14 Rivest, R.; Shamir, A.; Adleman, L. (February 1978). "A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems". Communications of the ACM. 21 (2): 120-126.

15 Koblitz, N. (1987). "Elliptic curve cryptosystems". Mathematics of Computation. 48 (177): 203-209.
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