STJ00113525

Claudio Joel Brito Léssio

O DIREITO E O
CIBERESPACO

2022

| é EDITORA
JsPODIVM

www.editorajuspodivm.com.br

DESTAQUES:

o Anatomia do Ataque de Ransomware
s Blockchain

o Ciberataques

* Cibernética

¢ Ciberterrorismo e Hacking

o Ciclo da Resiliéncia no Ciberespaco

o Compliance

o Cyber-Drittwirkung

o Direito ao Esquecimento

s Direitos Humanos

¢ Doutrina Juridica em Direito Digital

s Globalizagado

e Inddstria 4.0 e Sociedade 5.0

* Monitoramento das Comunicagdes

e Protecdo de Dados Pessoais

» Resolugdo Alternativa de Litigios em Dominios
e Soberania

» Teoria Pentadimensional



STJ00113525

| ﬂ EDITORA
JoPODIVM

www.editorajuspodivm.com.br

Rua Canuto Saraiva, 131 - Mooca — CEP: 03113-010 - Sao Paulo - Sao Paulo
Tel: (11) 3582.5757
« Contato: https://www.editorajuspodivm.com.br/sac

Copyright: Edi¢oes JusPODIVM
Diagramagéo: Equipe JusPODIVM
Capa: Ana Caquetti

L881g  Ldssio, Claudio Joel Brito.
O Direito e o Ciberespago / Claudio Joel Brito Ldssio - Sao Paulo: Editora
JusPodivm, 2022.
224 p.

Bibliografia
ISBN 978-65-5680-616-7

1. Direito positivo. i. Léssio, Claudio Joel Brito. 1. Titulo.

CDD 340.32

Todos os direitos desta edigao reservados a Edigoes JusPODIVM,

E terminantemente proibida a reprodugao total ou parcial desta obra, por qualquer meio
ou processo, sem a expressa autorizagao do autor e das Edigoes JusPODIVM. A violagao dos
direitos autorais caracteriza crime descrito na legislagao em vigor, sem prejuizo das sangoes
civis cabiveis.



- °
Indice
o 0 ESTUDO DO CIBERESPACO e
I D 2 U= (=Y =) 6 Lol = Lo
e 0 TEMPO E 0 DIREITO: A SOCIEDADE CIBERNETICA...
2.1 O Espago CIDernético .....ereesmeesseeesseessseessesssesnnns
2.2 0 Tempo e 0 Espaco no Ciberespago......coerreeseernnes
2.3 Direitos Fundamentais no Ciberespago .......coueeneeunece
2.4 RESUIMO e ssasanas
2.5 Fontes DoCUMENTAIS ..o essssessssssssssssssssees
S T A=Y (=) 4 =) 163 U 1T
B Y0 R €< - |
N STV DX 0 T=T o3 3 Uor= OO OO

e A SOBERANIA E AS LEIS DE PROTECAO DE DADOS....

3.1
3.2
3.3
3.4
3.5
3.6

STJ00113525

Globalizacdo, soberania e tranformacao digital ...........

Leis de Protecdo de Dados Pessoais .......eerneereenn.

Perspectiva extraterritorial......eeoneseesneenneenn.

Resumo.............

Fontes dOCUMENTAIS. ..o ssssssans

Referéncias ....

a.
b.

Geral .........

Especifica

53

55
62
67
73
75

76
76

15



16

4.1
4.2
4.3

4.4

4.5
4.6
4.7

51
5.2
5.3

5.4
5.5

STJ00113525

O DIREITO E O CIBERESPACO - Claudio Joel Brito Léssio

MEIOS DE RESOLUGAO ALTERNATIVA DE LITIGIOS
NO AMBIENTE DIGITAL “SACI” NO BRASIL E A “AR-

BITRARE” EM PORTUGAL.....vveueeemeermseesseessssesesssesssaesesns 79
O Dominio (Registro.Br / Dns.Pt) ....ceneernmeernneenseeennee 81
Arbitragem em dominios .......oeeneenmeenmeenmeeseesseeens 88
SACI-AdMm N0 Brasil....eeeeeesesessesesseseseesssesssessnnns 92
Caso 1 - SACI-Adm - Processo n2 DBR2017-0012...... 95
Caso 2 - SACI-Adm - Processo n2 DBR2017-0010...... 97
Arbitrare em Portugal........enneeneenneenseessessseeesseeens 99
Caso 1 - Arbitrare — N2 290 ......cconeermeereerneeesmeessneesseesnnes 100
Caso 2 - Arbitrare — N2 228......oneeneereeneeseeseessesseens 101
RESUMO ot 103
Fontes dOCUMENTAIS. .....wreererseereermeereeeseessseessseessesssessans 106
REfEIBNCIAS c..veveeeeeeeetreeseesseese e 106
471 GEral .t 106
4.7.2  ESPECIfiCO cerrerrrerreeemrereseerreesseessseesseesseesseessenssseeessens 106
O DIREITO A SER ESQUECIDO EM TEMPOS DE
BLOCKCHAIN ......eveerreeeesseersssesssssssssssssssssssssssssssssesssssesssanes 109
A DIOCKCAQIN ot ssessssssesssesssssss e 112
Direito a ser esquecido x Direito a informacao............. 119
Aplicacdo do direito a ser esquecido.......oerrerserisane. 128
5.3.1 Memorias falsas.....neeneneeeeeseseneens 128
5.3.2  POSE MOTEEM ccueerrrerrierresssrnssisssssssisssssssssssssssssssssssssssnns 130
5.3.3  Fake news / D0atoS....mmemesnssmssssssssssssens 132
5.3.4 Internet Archive Wayback Machine.........ccc... 135
5.3.5 Regulamento Geral de Protecao de Dados da

D (0] o T P 136
JUTISPIUAENCIA ceveeeeeeeeeeeetseeseesseesseesseesse e sssesssssssssssssesaes 138
L2 CTS] 00 (o T T 141



5.6
5.7

6.1

6.2

6.3

6.4
6.5
6.6
6.7

7.1
7.2
7.3

STJ00113525

INDICE

Fontes dOCUMENTAIS..couieeerrrreresierseseessss e sessesessssesessaens 143
123 10) V0T =q =1 i - TSP 144

O HACKING, O MONITORAMENTO DAS COMUNICA-

COES E O (CIBER)TERRORISMO ... 147
Elementos informatiCos.....enenenesseseesesseenns 149
6.1.1  HACKer VS. CraCKET .....cueereerrereereesseseeseissessesssenens 151
(o3 OV O I | IS =30 7 T Tod ¢ 1 T I A 152
6.1.3 Man-In-The-Middle (MITM) ...ccccconenmmermeeermeeereeennne 153
(002220 29 155 0 4019 ) o4 Lo J00 PP 154
6.2.1 O que é 0 tEITOTISIMO? ...oeeeeeeerreresreeessenssressseseanes 155
6.2.2 0 hacking por MITM e 0 terrorismo .............. 156
Direitos fundamentais violados pelo hacking por

MITM oot 157
0 hacking pela seguranga mundial ......cc.ccconeeermeeerreenreeenne. 162
L2 CT] 00 (o 2P 166
Fontes dOCUMENTAIS. .....creiemeereeeeeneesnereseesenssessseessesssessseenns 168
REFEIENCIAS c.vuvevereeeeeeresseet e sssessees s sessssssaes 169
O COMPLIANCE E O CIBERTERRORISMO......ccourverurnen. 171
A sociedade digital e 0 ransomware .........oenseenienn. 173
0 ransomware e 0 CiberterroriSmo ........eereeseeeeenn. 179

Passos do ransomware a luz do direito penal brasi-

leiro e da Convencdo de Budapeste .......ccoueoneereereeneenn. 181
7.3.1  Planejamento. ... 183
7.3.2  ENZaNar 0 USUATIO ...ccoreemeenmeesmerseeeseeseessesssesssssseens 184
7.3.3 Violar a seguranca do sistema informatico..... 185
7.3.4 Encriptacdo dos dados .......eeneeneeneeneens 186

7.3.5 Pagamento (ou ndo) para o resgate das in-
(00 00 E= Lo 0= 188

17



18

STJ00113525

O DIREITO E O CIBERESPACO - Claudio Joel Brito Léssio

7.3.6  Liberacao dos dados.......eenenneneesseeneens
7.4 Compliance em face do ciberterrorismo ...
7.4.1 EStUdO d€ CASO .ceereereerreereeseerseieeeseesseesseessessessseens
7.5 RESUIMO oot ss s ssssaes
7.6 Fontes dOCUMENTAIS...cceernerneesnesssesssessesssssessssssesssssssssnns
7.7 REfEIENCIAS ..oeurreerrereiretreieectreeeseee e sesssssssnes
W25 S 1= v | O OO
7.7.2  ESPECIAl.cerreereeseereeseeseesei et ssessesssesssesssssseens

RESILIENCIA NO CIBERESPACO NA SOCIEDADE 5.0...

8.1 O ciclo daresiliéncia no ciberespaco .......oeneeereeereenns
8.1.1  EdUCAGAD .oeereeeeereereeseeseeeeesesseneseesssssesssesssesssessseenns
8.1.2  ACCOUNLADIIILY ..o
2 G T o1 1o B
8.1.4 Sustentabilidade ...
8.1.5  Cidadania ...emerreeeeeeesseesseesesessessssessesseesnnes
8.1.6  DEemMOCIACIA. eereererrsererrerssesesressssseessessessessessesseaseens
8.1.7 Educacao (reinicio do ciclo)....cecnecrrernienreenn.
8.2 RESUIMO eotreeeetreeeerer e see s st s sssssseens
8.3 REfEIeNCias ...ttt essees s sssesssssssssaans





