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Resumo: As peculiaridades do espaco cibernético criam entraves ao
exercicio do poder estatal, como o acesso a informagdes conectadas a
mais de uma jurisdi¢do. Entre as medidas adotadas pelos Estados para
garantir esse acesso, figura a projecdo de efeitos extraterritoriais de suas
normas relativas a internet. Originam-se ai potenciais conflitos entre
ordens publicas (acesso a dados versus privacidade), que impactam o
funcionamento da rede mundial de computadores. A profusdo e o em-
bate entre regulacdes (overregulation), até o momento, ndo foram ade-
quadamente equacionados pelos Estados. Como a resolugdo do proble-
ma depende do reconhecimento da impossibilidade de se dissociar a
internet de seu cardter transnacional, é necessaria uma abordagem cos-
mopolita. Por meio dela, a conjugacdo de critérios pessoais e territoriais
para a determinacdo do domicilio dos dados cibernéticos oferece uma via
de reflexdo. Embora ainda em desenvolvimento, o domicilio dos dados
passa a ser indicativo de que ordem publica deve prevalecer na hipdtese

de sobreposi¢do regulatoria.

Palavras-chave: Internet. Excesso de regulagio. Extraterritorialidade.
Domicilio dos dados.

1. Introdugao

Embora seja uma esfera na qual se desenvolvem interagdes aptas a
gerar diversos efeitos juridicos, o espago cibernético nio é condiciona-
do unicamente pelas leis que se aplicam ao comportamento no ambito
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fisico, de maior tangibilidade. A titulo de exemplo: torna-se possivel li-
mitar, numa velocidade até ha pouco inimaginavel, a capacidade estatal
de acessar o conteudo de informagdes — seja pela dispersdo do arma-
zenamento de dados em diferentes jurisdi¢des, seja pelo emprego de
ferramentas de criptografia.

Os Estados reagem a esse fendmeno por meio da regulagio. Ao fazé-
lo, buscam reverter o processo de perda do monopdlio da capacidade
de estabelecer os canones pelos quais se pautara o espago cibernético.
No entanto, ndo é raro que imponham barreiras ao desenvolvimento
tecnoldgico e comercial propiciado pela internet.

A extrapolacdo dos limites territoriais das proprias leis é uma das
formas como esses entraves se concretizam. Redigidas sob o impulso de
garantir a aplicagdo da lei local sobre eventos transnacionais, normas de
carater extraterritorial ocasionam conflitos regulatérios. Caracteriza-se,
entdo, o excesso de regulagao (overregulation)', que tem o potencial de
desvirtuar a estrutura e o funcionamento da internet. Ao imporem re-
gras inexoraveis com o fim de garantir o acesso as informacgdes, corre-se
o risco de as regula¢des transformarem uma rede global em multiplas
redes fragmentadas®

Tome-se o exemplo do Brasil, onde o principal estatuto que discipli-
na o tema é o Marco Civil da Internet (MCI) (Lei n® 12.965/2014). Em
seu artigo 11, o MCI estabelece que:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicagdes de internet em que pelo menos

' Os termos overregulation, “excesso de regulagio” ou “sobrerregulagdo” tém sentido
econdmico e sdo transpostos e explicados no contexto transnacional. Por exemplo, ima-
gine-se que cada pais, na condigdo de ator racional (DUNOFF; TRACHTMAN, 1999),
almeja obter para si o beneficio de acesso integral aos dados cibernéticos — por razoes de
defesa nacional, seguranga publica ou por interesses econémicos —, prevendo que o pre-
juizo sistémico seria diluido entre todos os demais atores. A atitude, contudo, seria repli-
cada a medida que os demais paises passassem a enfrentar dificuldades para acessar dados
cibernéticos e proteger as informagoes de seus cidadaos. No mesmo sentido, Guzman
(2001, p. 906-908). Encontram-se ainda, na literatura (KOHL, 2015, p. 54), comparagdes
entre essa sucessao de acontecimentos que ocorrem relativamente ao dominio cibernético
com a ldgica da tragédia dos comuns (HARDIN, 1968). No entanto, considera-se que,
apesar da semelhanga entre os acontecimentos, sobretudo se considerados os potenciais
efeitos danosos, o problema descrito neste artigo ndo reflete com precisdo o fenémeno
da tragédia dos comuns. O elemento da “rivalidade” do bem a se esgotar ndo ¢ percebido
com relagdo aos dados cibernéticos; ao contrario, é possivel a sua replicagdo em carater
infinito. A comparagdo com a tragédia dos comuns, todavia, ¢ util para expor como com-
portamentos egoisticos podem afetar gravemente recursos transnacionais.

No final desse processo, caso ndo se reverta a tendéncia, cada pais terd uma versao
propria da internet, com diferentes servigos, sites e plataformas disponiveis a seus cida-
daos. As limitagdes a producio e difusdo de conhecimentos, e as perdas econdmicas de-
correntes das dificuldades impostas a atuagao global das empresas prestadoras de servicos
na internet seriam as mais evidentes manifestagoes deste retrocesso. Nesse sentido: Daskal
(2015, p. 333) e Wu (2006, p. 287).
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um desses atos ocorra em territdrio nacional, deverdo ser obrigatoria-
mente respeitados a legislagao brasileira e os direitos a privacidade, a
prote¢ao dos dados pessoais e ao sigilo das comunicagdes privadas e
dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao contetido das comunicagdes, desde que pelo menos um
dos terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam rea-
lizadas por pessoa juridica sediada no exterior, desde que oferte servico
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil (BRASIL, 2014).

A norma brasileira foi redigida de modo a fazer com que as regras
locais incidam sobre a maior quantidade possivel de fendmenos com
algum tipo de contato com o territério nacional. Caso ndo sejam aten-
didas solicitagdes de autoridades locais para o acesso aos referidos da-
dos, proibe-se o funcionamento de determinados servi¢os, impoem-se
multas a empresas que ndo conseguem adequar-se as normas locais e
estrangeiras simultaneamente ou criam-se limita¢des aos fluxos de da-
dos. O legislador, no entanto, negligenciou a hipétese de tal vinculo ser
fragil, limitado ou mais diretamente conectado a uma norma estrangei-
ra, conforme se expora adiante.

Essa opgdo nao ¢é exclusiva do Direito brasileiro. Paira, sobre o do-
minio cibernético, uma tensdo permanente que decorre da intencdo de
regular um fendmeno global sob perspectivas exclusivamente locais®. O
problema manifesta-se por meio de normas ou decisdes, como se men-
cionou, nas quais se almeja simultaneamente (i) forgar a aplica¢do de
normas locais sobre outros Estados e (ii) rechagar a incidéncia de leis
estrangeiras localmente. Assim, tem-se observado a proje¢do extrater-
ritorial de regras nacionais que visam a garantir o acesso estatal a dados
alojados na nuvem cibernética* cumulada com a imposi¢ao das prote-
¢oes a privacidade asseguradas pelos respectivos ordenamentos.

*Os Estados Unidos impdem severas restri¢oes ao compartilhamento de dados ar-
mazenados em servidores de informatica situados naquele pais. Russia, China e Ira apro-
varam, entre 2014 e 2016, leis que obrigam prestadores de servigos de internet a arma-
zenarem dados cibernéticos em seus respectivos territorios. A Unido Europeia somente
autoriza a transferéncia de dados de cidaddos dos paises integrantes do bloco para paises
que assegurem “adequado nivel de prote¢ao” ou que demonstrem “garantias suficientes
de protecgdo da vida privada e dos direitos e liberdades fundamentais das pessoas, assim
como do exercicio dos respectivos direitos” (UNIAO EUROPEIA, 1995).

*0 instituto estatal de padroes e tecnologia dos Estados Unidos (National Institute of
Standards and Technology — NIST) formulou uma defini¢do de “computagio na nuvem”
amplamente aceita pela doutrina: “Cloud computing is a model for enabling ubiquitous,
convenient, on-demand network access to a shared pool of configurable computing
resources (e.g., networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider interaction”
(MELL; GRANCE, 2011).
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Ao tentar impor as proprias regras a comu-
nidade internacional, Estados ignoram que os
demais talvez estejam a fazer o mesmo movi-
mento. Ao mesmo tempo, ao se portarem de
maneira intransigente quanto a aplicacdo de
suas leis de privacidade, os Estados repelem
ambic¢des de outros paises de acessarem da-
dos em seu territorio. Interessa-lhes, portanto,
projetar a propria ordem publica para além de
suas fronteiras, mas ndo em mao dupla: obs-
trui-se que outros paises o facam sobre seus
respectivos territorios.

O exclusivo recurso ao critério territorial
para a determinacao do direito aplicavel pare-
ce, entdo, inadequado as interagdes ocorridas
no dominio cibernético. As normas de prote-
¢d0 a privacidade ndo se estenderiam a uma
jurisdi¢do estrangeira, a ndo ser que houvesse
a aquiescéncia do outro Estado soberano para
isso’. Além disso, a pretensdo de acesso é neu-
tralizada tanto pela inexisténcia de capacidade
executoria das normas locais em territorio es-
trangeiro quanto pelas leis de prote¢ao do pais
onde os dados estiverem armazenados.

Assim, ndo sera resolvido com arrimo
no parametro territorial o embate entre o in-
teresse de acesso a dados que causem efeitos
sobre determinado territério e as normas li-
mitadoras do pais onde tais informacdes se
encontrem alojadas. E preciso que se busquem
solu¢des cosmopolitas, por meio das quais se
avaliem os vinculos e as repercussdes dos da-
dos sobre cada pais afetado; pode-se indagar,
por exemplo, sobre o verdadeiro “domicilio”
da informacéo cobicada pelo poder publico.

>“The first and foremost restriction imposed by
international law upon a State is that - failing the existence
of a permissive rule to the contrary - it may not exercise
its power in any form in the territory of another State. In
this sense jurisdiction is certainly territorial; it cannot be
exercised by a State outside its territory except by virtue
of a permissive rule derived from international custom or
from a convention” (COUR PERMANENTE DE JUSTICE
INTERNATIONALE, 1927).
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Na primeira parte deste artigo, apresentar-
se-30 as razoes pelas quais se acredita em que
a internet apresenta novos desafios ao Direito;
por isso, eventual solugdo ao impasse apresen-
tado deve fundar-se nessa constatacio. Em se-
guida, analisar-se-a mais detidamente a norma
introduzida no ordenamento juridico brasilei-
ro pelo artigo 11 do MCI e suas consequén-
cias. Ao final, defender-se-a uma solugio que
garanta a integridade da internet, com base no
“domicilio” da informacao.

2. Por que a internet é diferente?

Conlflitos regulatérios sio uma realidade
bastante antiga; normalmente, decorrem das
diferencas de interesses e de alinhamento de
incentivos entre as na¢des quando confronta-
das com problemas transnacionais. O compar-
tilhamento de um curso de agua, por exemplo,
pode levar a um embate. Normas de um pais
mais tolerante com o despejo de residuos no
manancial podem colidir com as de outro,
cujo direito é intransigente quanto a poluigao,
e que sofre os efeitos das agdes desencadeadas
no territdrio lindeiro.

Quando se pensa na regulagdo do acesso a
dados bancdrios em transagdes internacionais,
em esséncia, o problema é similar ao descrito
acima: os interesses de protecao as informagdes
de alguns paises colidem com os anseios de
acesso aos dados de outros. As solugdes adota-
das sdo diversas, a depender do nivel da relagao
entre o pais que detém o dado e aquele interes-
sado em obté-lo. Uma possivel solu¢do envolve
a cooperacdo internacional nessa matéria.

Logo, indaga-se: como os Estados se com-
portam quando se deparam com problema
semelhante relativamente a esfera ciberné-
tica? Por que, em vez de recorrerem a mo-
delos cooperativos, amparados pelo Direito



Internacional, alguns paises almejam, nesse caso, promover a proje¢ao
extraterritorial de suas ordens publicas?

A resposta reside exatamente nas peculiaridades que diferenciam os
dados cibernéticos. Antes de apresenta-las, entretanto, convém reme-
morar um importante debate travado a época da popularizac¢éo inicial
da internet, que traz implica¢des significativas para a regulagdo de tais
peculiaridades.

Simultaneamente a dissemina¢io da rede mundial de computado-
res, surgiu, na década de 1990, um movimento académico que buscava
explicar o novo fendmeno sob uma perspectiva juridica. Passou-se a
utilizar, nos Estados Unidos, termos como cyberlaw e law of cyberspace.

Easterbrook (1996) provocou alvorogo entre os tedricos dessa nas-
cente disciplina ao afirmar que a criacdo de um direito cibernético seria
tdo inécua quanto a de um “direito do cavalo™. A analogia proposta pelo
autor representa o fato de que, sob sua dptica, a internet ndo teria aba-
lado suficientemente os pressupostos juridicos a ponto de ser necessaria
a criagdo de uma nova disciplina para estuda-la. Nesse sentido, aspectos
tedricos atinentes a matérias como obrigag¢des, propriedade, dano ou
jurisdicao seriam igualmente aplicaveis ao dominio cibernético e a cria-
¢do e comércio de cavalos.

Lessig (1999) foi de encontro a provocagdo de Easterbrook com ar-
gumentos que, desde entdo, tém sustentado o desenvolvimento de um
direito cibernético. No mundo fisico, quatro mecanismos regulariam as
condutas humanas: as leis, as regras sociais, o0 mercado e a “arquitetu-
ra”. Esta representaria a disposi¢éo das coisas tal como se encontram. A
passagem de um rio, o posicionamento de uma rodovia ou a localizagéo
de um prédio impdem balizas ao comportamento humano que geram
consequéncias juridicas: o rio pode dividir duas cidades; a rodovia, co-
necta-las; e o local onde se instala um prédio pode ser fator determi-
nante da proeminéncia de uma institui¢cdo publica que nele se instale’.

A “arquitetura” do espago cibernético é o elemento que faria da
criacdo humana algo diferenciado. Afinal, trata-se de todo um univer-
s0, com potenciais efeitos no dmbito fisico, estruturado por linhas de
codigo desenvolvidas para dar forma a essa realidade. A maleabilidade
dos codigos e a possibilidade de adapta-los aos interesses de desenvol-
vedores tornam o espago cibernético efetivamente peculiar. O fato de
essa inova¢do ocorrer numa area em que os fluxos de dados sdo extre-
mamente velozes e a matéria-prima bdsica é imaterial gera uma série de

©O autor empregou a expressao law of the horse.

’Lessig utiliza como exemplo a Corte Constitucional alema, situada em Karlsruhe,
o que limita a influéncia dos poderes estabelecidos em Berlim sobre a mais alta Corte
daquele pais.
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repercussoes juridicas que lhe sdo caracteristicas e que nao se observa-
riam no mundo fisico.

Em suma, para Lessig:

O codigo, ou os softwares e hardwares que fazem do espago cibernético
o que ele ¢, constitui um conjunto de restrigoes sobre o comportamento.
A substancia destas restri¢oes varia — o espago cibernético ndo é um lu-
gar apenas. Mas o que distingue as restri¢des arquitetonicas de outras é
a forma como elas sdo vivenciadas. Assim como em relacdo s restri¢des
da arquitetura no espagco real [...] elas sdo vivenciadas como condi¢oes
para o acesso a areas do espago cibernético. Tais condi¢des, entretanto,
sao diferentes. Em alguns locais, é necessario inserir uma senha antes de
se obter acesso; em outros, é possivel acessar com ou sem identificagao.
Em alguns locais, as transagdes realizadas deixam vestigios que possi-
bilitam a identificagdo dos envolvidos; em outros locais, este vinculo sé
existe se houver consenso expresso. Em alguns locais, é possivel empre-
gar um idioma que apenas o receptor entendera (por meio da cripto-
grafia); em outros, a criptografia nao é uma opgdo. O codigo determi-
na estas caracteristicas; elas sdo escolhidas pelos programadores; elas
restringem algum comportamento (por exemplo, vigilancia técnica) ao
possibilitarem outro (criptografia). Elas incorporam certos valores, ou
impossibilitam a concretizagdo de outros. Neste sentido, estas caracte-
risticas do espago cibernético também regulam, tanto quanto a arquite-
tura no espago real (1999, p. 508-509, tradugdo nossa)®.

Em vista dos objetivos deste artigo, que se propde a versar sobre
o embate regulatdrio transnacional decorrente de sua delimitagdo pe-
los Estados, uma primeira implicagdo juridica das constatagdes acima
decorre da forma como o codigo determina a dinamica dos fluxos de
dados. Em face da velocidade e da facilidade com que as informacoes
podem transitar pela infraestrutura da internet’, esta arquitetura é es-

8No original: “The code, or the software and hardware that make cyberspace the
way it is, constitutes a set of constraints on how one can behave. The substance of these
constraints varies — cyberspace is not one place. But what distinguishes the architectural
constraints from other constraints is how they are experienced. As with the constraints of
architecture in real space [...] they are experienced as conditions on one’s access to areas
of cyberspace. The conditions, however, are different. In some places, one must enter a
password before one gains access; in other places, one can enter whether identified or not.
In some places, the transactions that one engages in produce traces, or ‘mouse droppings,
that link the transactions back to the individual; in other places, this link is achieved only
if the individual consents. In some places, one can elect to speak a language that only
the recipient can understand (through encryption); in other places, encryption is not an
option. Code sets these features; they are features selected by code writers; they constrain
some behavior (for example, electronic eavesdropping) by making other behavior possible
(encryption). They embed certain values, or they make the realization of certain values
impossible. In this sense, these features of cyberspace also regulate, just as architecture in
real space regulates.”

A denominagio “dados cibernéticos” aplica-se a cddigos informéticos aptos a trans-
mitir determinadas informagdes. Como tal, sua manifestagio fisica se dd na forma de
ondas eletromagnéticas, que se deslocam a velocidade da luz.
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truturada de modo que os dados trafeguem pelas rotas menos conges-
tionadas. Isso possibilita maior estabilidade e celeridade a rede; ao mes-
mo tempo, faz que o fluxo de dados nao ocorra, necessariamente, sob
um padrao retilineo.

Assim, a titulo de exemplo, uma mensagem eletronica enviada de
Brasilia para um receptor em Caracas poderd trafegar por diversos ou-
tros paises, apesar de envolver interlocutores situados em paises frontei-
rigos. A consequéncia juridica desse fendmeno é a possibilidade de cada
um desses locais onde o dado trafega almejar — adotando exclusivamen-
te um critério territorial - o acesso ou o dominio sobre a informago,
a despeito da eventual existéncia de regras de prote¢do a privacidade
tanto no local de origem quanto no destino.

Retome-se a analise da legislacdo brasileira. Uma interpretacéo li-
teral do citado artigo 11 do MCI nédo permitiria concluir ser possivel
0 acesso, por autoridades brasileiras, a um dado que meramente trafe-
ga por cabo situado em territorio nacional. Prevé-se a aplicagdo da lei
brasileira relativamente a operagdes de “coleta, armazenamento, guar-
da e tratamento de registros, de dados pessoais ou de comunicagoes”
(BRASIL, 2014).

Entre as a¢des previstas na norma, tratamento é aquela cuja defini-
¢do aparenta ser a menos intuitiva'®. O conceito foi, entdo, delineado
pela via regulamentar (Decreto n° 8.771/2016):

Art. 14. Para os fins do disposto neste Decreto, considera-se:

I - dado pessoal - dado relacionado a pessoa natural identificada ou
identificdvel, inclusive nimeros identificativos, dados locacionais ou
identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa; e

II - tratamento de dados pessoais — toda operagao realizada com dados
pessoais, como as que se referem a coleta, produgio, recep¢ao, classifi-
cagdo, utilizagdo, acesso, reprodugio, transmisséo, distribuigdo, proces-
samento, arquivamento, armazenamento, eliminagao, avaliacdo ou con-
trole da informagao, modificagdo, comunicacio, transferéncia, difusdo
ou extracdo (BRASIL, 2016)".

'“Foi travado, por exemplo, entre a Google e a autoridade francesa de protegao de
dados um extenso debate sobre a definigao de tratamento, ao fim do qual a segunda optou
por impor uma multa a primeira por descumprir a lei francesa. Nesse caso, a Google
defendia que ndo promovia o tratamento de dados de cidadaos franceses em territorio
francés; por isso, a empresa estaria sujeita as leis estadunidenses. Logo, o debate ocorreu
em torno do conceito. A decisdo da Commission nationale de I'informatique et des libertés
¢ bastante diddtica, e estd disponivel em: <https://www.cnil.fr/sites/default/files/typo/
document/D2013-420_Sanction_Google.pdf>. Acesso em: 30 jan. 2017.

!'E interessante notar a grande semelhanga entre o Decreto brasileiro e a lei francesa
que trata do tema (Loi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers
et aux libertés): “Article 2 [...] Constitue un traitement de données a caractére personnel
toute opération ou tout ensemble dopérations portant sur de telles données, quel que
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Da mesma forma como o legislador procedeu quanto ao MCI, op-
tou-se no regulamento pela ado¢éo de férmula ampla que possibilitasse
o enquadramento de diversos fendmenos num mesmo conceito. Assim,
combinando-se os dois dispositivos (art. 11 do MCI e art. 14, II, do
Decreto n® 8.771/2016), ndo parece disparatada a hipdtese de que seria
cabivel a aplicagdo da lei brasileira relativamente a um dado cibernético
que meramente trafegasse pelo territério nacional. Nesse caso, ocorre-
riam a¢des como as de recep¢do, transmissdo ou distribuicdo, previstas
no decreto, o que materializaria o fenémeno do tratamento. Isso, nos
termos do artigo 11 do MCI, imporia a aplicagéo da lei brasileira.

A situagido descrita seria menos problematica se o Brasil estivesse
isolado em sua postura. No entanto, a pratica é disseminada, especial-
mente entre paises dotados de capacidades técnicas avancadas, os quais
sao capazes de diferenciar dados produzidos por seus cidaddos daque-
les pertencentes a estrangeiros e promovem a filtragem automatica dos
contetidos. Nao raro, o Estado tem acesso direto as informagdes, inde-
pendentemente de controle judicial'?.

Parte da reagdo a vigilancia, promovida sobretudo por poténcias
mundiais, consiste justamente na tentativa de imposi¢ao unilateral da
propria lei — inclusive com efeitos extraterritoriais. Outra estratégia —
no momento em discussao pelo Brasil, mas ja efetivada em muitos pai-
ses — é a aprovacao de rigorosas normas de protegao a privacidade, que
estabelecem condig¢des limitadoras dos fluxos internacionais de dados.
Por fim, discutem-se regras de nacionaliza¢ao de centros de armazena-
mento de dados, de modo que as informacdes de cidadaos de determi-
nado pais sejam obrigatoriamente alojadas em terminais situados em
seu territério. Conforme exposto, em gradagdes diferentes, Ird, Russia e
China ja impuseram normas dessa natureza.

Eis, entdo, o circulo vicioso: o interesse simultdneo em acesso e pro-
tegdo ¢é encetado tanto pela necessidade de garantia da seguranca publi-
ca e defesa nacional quanto pela inten¢do de repelir aspira¢des estran-
geiras de acesso a informagdes produzidas ou armazenadas localmente.

soit le procédé utilisé, et notamment la collecte, lenregistrement, lorganisation, la
conservation, 'adaptation ou la modification, lextraction, la consultation, l'utilisation, la
communication par transmission, diffusion ou toute autre forme de mise a disposition,
le rapprochement ou linterconnexion, ainsi que le verrouillage, leffacement ou la
destruction” (FRANCE, 1978).

2A estadunidense National Security Agency (NSA) e a britanica Government
Communications Headquarters (GCHQ) mantém um programa sob o codinome Tempora
cuja finalidade ¢ a interceptagdo de cabos de fibra dtica situados em alto-mar e que transi-
tam pelos territorios dos respectivos paises. O programa ¢ desenvolvido a luz das legisla-
¢des dos respectivos paises, que propiciam poderes diferenciados as agéncias para a inter-
ceptagdo de dados de estrangeiros. Outro exemplo é a nova lei do servigo de inteligéncia
alemido (Bundesnachrichtendienst - BND), aprovada em outubro de 2016, que prevé ex-
pressamente a possibilidade de interceptagdo de comunicagdes de cidadaos estrangeiros
que trafeguem pela infraestrutura da internet situada em territdrio alemao.
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Iniciam-se, ai, inimeras regulagdes nacionais com efeitos extraterrito-
riais e os conflitos de ordem publica que tém como objeto principal o
dominio dos dados. A medida que legislagdes rechacem o acesso de ou-
tros paises as informacdes ou impecam determinados servigos de serem
oferecidos localmente - seja porque néo se ajustam as leis de privacida-
de, seja porque existem imposi¢des de nacionalizacdo de data centers
-, desvirtua-se o carater global da internet. Configuram-se, entéo, os
incentivos que conduzem ao processo de formacdo de multiplas redes
isoladas®.

Outra decorréncia da celeridade dos fluxos, além do embasamento
ao interesse de acesso por multiplas jurisdicdes que se apoiam exclusi-
vamente em critério territorial, é a possibilidade de um dado produzido
em um pais ser armazenado em outro'*. Quando isso ocorre, o conflito
entre ordens publicas torna-se ainda mais explicito, porque hd também
um choque de principios que justificaria o acesso ou a necessidade de
protecao dos dados.

O pais onde as informagdes sdo produzidas, além de se apoiar no
aspecto territorial, socorrer-se-ia dos principios da personalidade (ativa
ou passiva) e da territorialidade objetiva (geracao de efeitos) (KULESZA,
2012). Uma vez que os dados dizem respeito a cidaddos daquele pais e,
por isso, tendem a produzir efeitos em seu territério, tanto as protecdes
a privacidade quanto as pretensdes de acesso as informagoes pelo poder
publico seriam justificaveis.

Porém, o local onde os dados estio armazenados representa um
elemento dotado de maior objetividade; afinal, trata-se de informacdes
fisicamente localizadas em determinado territdrio, sujeitas a um arca-
bougo juridico especifico. O debate, ainda ndo superado, passaria pela
determinagdo do status juridico do dado cibernético. Numa analogia
com o setor bancario, a questdo seria determinar se os dados correspon-
deriam a informagdes sobre a movimenta¢do bancaria de um indivi-
duo ou ao contetido de uma caixa-forte particular, mantida num banco
(DASKAL, 2015). No primeiro caso, uma filial estabelecida no exterior
poderia ser obrigada a fornecer as informacdes ao pais interessado'®; no

' Adiante, neste artigo, apresentar-se-ao exemplos que ilustram a problematica des-
crita, ao se analisarem os impactos da regulagdo brasileira sobre a internet.

O local de armazenamento de informagdes normalmente é determinado por ques-
toes técnicas (de “arquitetura”) aliadas a motivagdes econdmicas, como a existéncia de
facilidades de instalagdo de data centers em determinado pais, incentivos tributarios e
disponibilidade de mao de obra especializada. Até mesmo questdes climaticas sdo consi-
deradas, pois a instalagdo de data centers em locais frios reduz os gastos com refrigeragao
(FARBER, 2013).

1> Apesar da analogia, convém raciocinar nos termos do artigo 11 do MCI, que impde
a lei brasileira independentemente da forma como se percebam os dados cibernéticos
(BRASIL, 2014).
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segundo, o contetudo do cofre somente poderia ser repassado no bojo de
acordos de cooperagio.

E possivel vislumbrar uma situa¢io ainda mais iconica sobre o em-
bate de ordens publicas, na qual um dado cibernético é produzido num
pais, armazenado em outro e produz efeitos no territério de uma ter-
ceira na¢do. Na auséncia de um critério estabelecido para a resolugédo
do conflito, os trés tentardo aplicar as proprias leis. Acrescente-se a isso
outra peculiaridade dos dados cibernéticos: sua divisibilidade.

A distribui¢do das informagdes na nuvem nao precisa submeter-se
a légica espacial do mundo fisico: a rapida movimentagao de dados é o
que torna ubiqua a nuvem cibernética. Logo - por razdes seja de eco-
nomia, seja de eficiéncia na distribuicéo de contetido —, a “arquitetura”
do cédigo permite que os dados sejam fracionados ou duplicados em
servidores distintos. Novamente, eclodem problemas relativos a deter-
minacdo da jurisdigdo e do direito aplicavel, agravados pelos aspectos
técnicos que impedem a exata aferi¢ao da relevancia juridica de cada
fragdo de um dado cibernético para a determinagio da lei que incidird
sobre uma relagdo juridica especifica.

Por fim, convém apontar outras duas peculiaridades, que novamen-
te decorrem da facilidade de movimentagdo dos fluxos cibernéticos. A
primeira: é tecnicamente possivel o acesso remoto a dados alojados na
nuvem cibernética — 0 que é um pressuposto elementar a essa forma de
distribui¢cdo de informagdes. Assim, é possivel compelir um prestador
de servigos na internet a extrair prontamente um dado de um local e
apresenta-lo em outro. No ambito fisico, ao contrario, o acesso a um
bem tangivel por autoridades ptblicas de um pais nao seria possivel sem
a aquiescéncia do outro Estado ou sem a ocorréncia de uma afronta
explicita & sua soberania. A segunda peculiaridade decorre da logica
empregada pelo setor privado para a escolha do local de armazenamen-
to das informagdes. Como essa determinagido é pautada por aspectos
técnicos e econdmicos, é facil perceber que nio se trata de categorias
estanques; ou seja, alterando-se as circunstancias, uma empresa pode
facilmente mover os dados de um local para outro. A cada nova mudan-
¢a, diferentes pretensodes estatais de acesso ou prote¢do as informacoes
surgirao.

Em sintese, a velocidade com que os dados cibernéticos transitam, a
possibilidade de se deslocarem através de multiplos territorios e a faci-
lidade com que podem ser movidos, replicados ou fragmentados criam
repercussoes juridicas diferenciadas, se comparados aos regimes aplica-
veis a bens tangiveis. No entanto, algumas das solu¢des encontradas sao
insatisfatdrias justamente porque se valem destas peculiaridades para
buscar pontos de contato entre o dado e o territério de determinado
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pais. Nesse processo, ndo raro se cometem ar-
bitrariedades. Ao invés disso, o diferencial de
rapidez e mobilidade dos dados deveria fo-
mentar regimes que respeitem o carater global
dos fluxos, adotando-se solugdes que busquem
uma determinag¢do mais adequada da sede das
relagdes juridicas.

3. Consequéncias da projecao
extraterritorial da ordem publica sobre
a internet

Como ja se afirmou, decorre de comporta-
mentos egoisticos o problema com que se de-
para a internet relativamente a determinagéo
da jurisdicdo competente e do direito aplicavel
sobre relages juridicas especificas. Convém
analisar, isoladamente, as consequéncias des-
sas posturas.

O referencial de analise sera o Marco Civil
da Internet, mas é evidente que as outras le-
gislagdes com iguais pretensoes de geragdo de
efeitos extraterritoriais tém o conddo de pro-
vocar embates regulatdrios com o potencial de
deturpar todo o funcionamento da internet,
no longo prazo.

A primeira importante consequéncia inci-
de sobre o publico alvo da norma: em essén-
cia, aqueles que, de alguma forma, tém relagao
com operagdes ocorridas em territério brasi-
leiro. Ao propor que “deverao ser obrigatoria-
mente respeitados a legislacdo brasileira e os
direitos a privacidade, a protecido dos dados
pessoais e ao sigilo das comunicag¢des privadas
e dos registros” (BRASIL, 2014) relativamente
a operagdes ocorridas em territdrio nacional,
um objetivo declarado do estatuto é o de asse-
gurar a privacidade das pessoas nele situadas.

Tais operagdes materializar-se-iam com a
“coleta, armazenamento, guarda e tratamento”
de dados cibernéticos. Conforme exposto no

item anterior, é possivel que um dado seja co-
letado num pais e armazenado em outro, ou
produzido pelo nacional de um pais e arma-
zenado no territdrio de outro Estado. Ao mes-
mo tempo, a definicdo de tratamento prevé
uma série de agdes, mas o ponto a se destacar
é que parte delas podera ocorrer em territdrio
nacional e outra no exterior. Em suma, as hi-
poteses de “coleta, armazenamento, guarda e
tratamento” de dados cibernéticos podem en-
volver simultaneamente diversos territdrios e,
portanto, podem estar sujeitas a multiplas ten-
tativas de imposi¢do das proprias normas.

Note-se, entdo, que sob a perspectiva de
protecdo a privacidade, o direito nacional é
inécuo fora dos limites territoriais do Brasil
nas situagdes em que os dados sao armazena-
dos no exterior'®. Acresce a isso o fato de que,
diante de tal hipdtese, a tinica consequéncia
que uma norma brasileira poderia gerar sobre
o direito estrangeiro seria uma reagio propor-
cional, repelindo a aplicagdo da lei do Brasil e
impondo a legislagdo local. Ainda que néo se
trate de uma reagédo deliberada, esse é o resul-
tado sistémico que deriva das aspiracdes ex-
traterritoriais: em vez de se buscarem solugdes
compartilhadas, cada pais tenta preservar ou
avangar o espago de sua jurisdigéo.

A importancia do argumento é evidenciar
que, ao invés de cumprir o propdsito para o
qual foi criada, a norma consignada no artigo
11 do MCI é um dos elementos que contribuem
para sua propria inutilidade. Por um lado, é
obvio que o direito brasileiro, pelo menos no
que toca a determinag¢do da norma cabivel, se-
ria aplicavel dentro do territério nacional. Por
outro, a tentativa de projecdo extraterritorial

'Se armazenados no Brasil, a lei brasileira poderia
rechagar eventuais pretensdes de acesso por governos
estrangeiros. Na pratica, contudo, a maioria dos dados
privados de cidadaos brasileiros mantidos por grandes
prestadores de servigos de internet estd armazenada fora
do territério nacional.

RIL Brasilia a.54 n.216 out./dez. 2017 p.45-66 | 55



gera um incentivo a repulsa desse direito e a
imposicao arbitraria das normas locais. O pro-
posito de protecdo a privacidade é esvaziado
por normas estrangeiras de acesso a partir do
momento que o dado cibernético passe a ter
qualquer tipo de contato com territérios de
outros paises interessados. Assim, o dado que
ndo estd armazenado em territorio nacional ou
que transite pela infraestrutura localizada em
outros paises seria acessivel pelas respectivas
autoridades, a despeito da norma brasileira.

Em vez de buscarem uma solu¢io cosmo-
polita, que resolva em definitivo o problema,
os Estados passam por um momento no qual
optam por se fecharem em torno das préprias
regulagées. O artigo 11 do MCI é uma expres-
sao desse fendmeno.

O segundo aspecto digno de nota é a im-
possibilidade de as empresas se ajustarem si-
multaneamente a normas que preveem man-
damentos opostos. Em fevereiro de 2016, no
ambito de uma audiéncia no Congresso esta-
dunidense sobre “conflitos de normas e suas
implicagdes para solicitagdes internacionais
de dados por 6rgaos de seguranga publica™’, o
presidente da Microsoft (que também ¢é diretor
juridico da empresa), ao tratar especificamen-
te dos conflitos entre o direito brasileiro e o

estadunidense, afirmou que:

Estes conflitos ndo sdo especulativos. De
fato, as consequéncias para fornecedores
globais e seus empregados nos paises que
solicitam dados sdo bastante reais. Isso é
ilustrado, a0 menos para a Microsoft, por
eventos recentes no Brasil. Cortes brasilei-
ras hd muito reivindicam autoridade para
obrigar empresas de tecnologia estaduni-
denses a revelar o conteudo de comunica-
¢oes de usudrios para autoridades brasilei-

A transcri¢do da audiéncia esta disponivel em:
<https://judiciary.house.gov/hearing/international-
conflicts-of-law-concerning-cross-border-data-flow-and-
law-enforcement-requests/>. Acesso em: 4 fev. 2017.
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ras, mesmo quando os dados estao locali-
zados em outros pal’ses. Recentemente, o
governo brasileiro imp6s uma nova legis-
lagdo que reafirma este ponto. A Microsoft
presentemente armazena estes dados nos
Estados Unidos, e a sua divulgagao é expli-
citamente vedada pela Lei de Privacidade
de Comunicagées Eletronicas de 1986
(“ECPA”), mesmo quando o dado perten-
cer a um usudrio brasileiro. [...] Embora
tenhamos explicado este conflito intratével
as autoridades no Brasil, até hoje elas tém
se recusado a buscar a informagdo pela
via de acordos de cooperagdo judicidria
devido a demora desta solugdo. Ao invés
disso, quando nds nos recusamos a violar
a lei estadunidense, o que ocorreria caso
obedecéssemos as ordens unilaterais e ex-
traterritoriais das Cortes brasileiras, o go-
verno e as autoridades do Brasil impuseram
multas contra nossa subsididria local e em
um caso até mesmo prenderam e proces-
saram criminalmente um empregado lo-
cal (INTERNATIONAL..., 2016, tradugdo
nossa).'®

'*O executivo da Microsoft refere-se ao Marco Civil
da Internet no inicio do depoimento. Quanto as multas,
trata-se da seguinte situacdo: Justica multa Microsoft
Brasil em R$ 650 mil por ndo revelar dados de email.
Disponivel ~em:  <http://olhardigital.uol.com.br/pro/
noticia/justica-multa-microsoft-brasil-em-r-650-mil-por-
nao-revelar-dados-de-email/37403>. Acesso em: 4 fev.
2017. Na questdo criminal, trata-se de uma investigagao
que almejava acessar dados do software de comunicagdo
Skype, pertencente & Microsoft. No original: “These
conflicts are not speculative. In fact, the consequences
for global providers and their employees in the countries
requesting data are very real. This is illustrated, at least
for Microsoft, by recent events in Brazil. The Brazilian
courts have long asserted the authority to compel
US. tech companies to disclose the contents of users’
communications to Brazilian law enforcement, even
when the data is located in other countries. Recently,
the Brazilian Government enacted new legislation that
reaffirms this point. Microsoft currently stores this
data in the United States, and its disclosure is clearly
prohibited by the Electronic Communications Privacy
Act of 1986 (“ECPA”), in 18 U.S.C. § 2702(a), even when
the data belongs to a Brazilian user. [...] Though we have
explained this intractable conflict to authorities in Brazil,
to date they have refused to seek the information through
a Mutual Legal Assistance Treaty (MLAT) due to time
sensitivities. Instead, when we have refused to violate
U.S. law by complying with unilateral and extraterritorial
Brazilian orders, government authorities have levied fines
against our local subsidiary and in one case even arrested
and criminally charged a local employee.”



Perante normas com pretensoes extraterri-
toriais como o MCI, os prestadores de servigos
na internet sdo postos na dificil posi¢ao de ter
de escolher qual lei violar. As repercussoes,
como as ocorridas no exemplo citado, sdo per-
das financeiras e até san¢des penais.

Outro caso envolvendo a Microsoft enca-
minhou-se para solugio diversa. Em 2013, um
magistrado norte-americano emitiu ordem
para que a empresa repassasse ao juizo dados
de um usuario sobre o qual incidia o interesse
de uma investigagdo criminal. Contudo, parte
das informacdes estavam fisicamente alojadas
em servidores na Irlanda; logo, a Microsoft
apelou a instancia superior com o intuito de
ndo cumprir a ordem no tocante aos dados si-
tuados fora dos Estados Unidos.

Uma questdo significativa neste caso foi o
interesse também demonstrado pelo governo
irlandés, que atuou como amicus curiae em
favor da Microsoft. A Irlanda almejava que
suas leis de privacidade e limitagao de fluxos
de dados fossem respeitadas. No polo contra-
rio, a outra parte (o Departamento de Justica
dos Estados Unidos) pretendia dar efeitos ex-
traterritoriais as suas regras, sob a alegacdo de
que se tratava de uma demanda com interesse
e efeitos predominantes em territorio norte-a-
mericano.

Em julho de 2016, o Tribunal de segun-
da instancia concordou com o argumento da
Microsoft', segundo o qual “o cumprimento
do mandado da forma como o governo pro-
poe implicaria uma aplicagdo extraterritorial
da lei sobre armazenamento de comunicagdes
[...] e promoveria uma intrusdo ilegal na pri-
vacidade do cliente da Microsoft” (UNITED
STATES, 2016, [n.p.], tradugdo nossa). Com
base nesse argumento, a Corte estatuiu:

¥ A decisao foi mantida, apds recurso do Departamento
de Estado ao mesmo Tribunal, em janeiro de 2017.

Evidentemente, nao podemos ter certeza
quanto ao alcance das obrigagdes que as
leis de uma soberania estrangeira - e em
particular, aqui, da Irlanda ou da Unido
Europeia - relativas a um prestador de ser-
vigos que aloje dados digitais ou de outra
forma conduza negdcios em seu territorio.
Entretanto temos dificuldade em ignorar
esses interesses por completo apenas com
base na teoria de que os interesses da sobe-
rania estrangeira ndo sdo afetados quando
um juiz estadunidense emite uma ordem
requerendo que um provedor de servigos
“colete” dados, possivelmente pertencentes
a um cidaddo estrangeiro, de servidores
no exterior e os “importe” para os Estados
Unidos simplesmente porque o prestador
de servigos tem uma base de opera¢des no
territorio dos Estados Unidos (UNITED
STATES, 2016, [n.p.], tradugdo nossa).*

A Corte entendeu que as normas irlande-
sas ou da Unido Europeia ndo poderiam ser
simplesmente ignoradas, o que ocorreria se
fossem atribuidos efeitos extraterritoriais a lei
estadunidense. Firmou-se a percep¢ao de que
a localiza¢ao da sede da empresa (nos Estados
Unidos) e a prestagdo de servicos ao publico
norte-americano nao poderiam ser os tnicos
critérios para a determinagido da lei aplicavel.
Havia ainda outra barreira mais contundente:
a eficacia da lei irlandesa agregada a impossi-
bilidade de se proverem efeitos extraterrito-
riais @ norma estadunidense.

Grandes corporagdes atuantes na internet
tendem a ajustar-se as normas de todos os pai-

#No original: “Admittedly, we cannot be certain of the
scope of the obligations that the laws of a foreign sovereign
- and in particular, here, of Ireland or the E.U. - place
on a service provider storing digital data or otherwise
conducting business within its territory. But we find it
difficult to dismiss those interests out of hand on the theory
that the foreign sovereign’s interests are unaffected when
a United States judge issues an order requiring a service
provider to ‘collect’ from servers located overseas and
‘import’ into the United States data, possibly belonging to
a foreign citizen, simply because the service provider has a
base of operations within the United States”
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ses onde estdo presentes (SWIRE, 2005). O ajuste, afinal, é menos cus-
toso que potenciais sangdes. No entanto, conflitos de normas inconcilia-
veis terdo apenas duas resolugdes possiveis caso se mantenham posturas
egoistas como a adotada por muitos paises, incluindo o Brasil. Uma das
partes tera de ceder em sua pretensio (seja a interessada no acesso, seja
a que almeja proteger os dados) ou os prestadores de servigos terdo de
submeter-se a perdas decorrentes de san¢des pelo descumprimento de
normas. Um aspecto nefasto dessa segunda opgio, que pode prevalecer
em decorréncia da posi¢do brasileira, é o desestimulo a investimentos
no pais e & inovagdo como um todo, uma vez que a principal for¢a mo-
triz das novidades trazidas pela internet é o capital privado.

Convém ainda apresentar uma variagao da situa¢do analisada aci-
ma: a hipdtese de os dados serem armazenados em territorio brasileiro.
Nesse caso, as normas de prote¢do a privacidade produzem os efeitos
para os quais foram idealizadas; em tese, passa a ser possivel (e defensa-
vel) afastar pretensdes de acesso por autoridades de outros paises.

Ao se imporem restri¢des severas ao compartilhamento de dados,
logram-se dois efeitos. O primeiro é que efetivamente se consegue pro-
teger a privacidade daqueles cujos dados tém contato com o territério
brasileiro, contra o interesse de acesso por autoridades estrangeiras. O
segundo efeito é garantir a exclusividade do acesso aos dados pelo poder
publico local; possibilitam-se, inclusive, agdes de vigilancia contra aque-
les (nacionais ou estrangeiros) que tém dados armazenados no pais?'.

Ambos os efeitos podem motivar regulagdes de outros paises que
proibam ou dificultem a atuagio de determinadas empresas em seu ter-
ritério — o que, depois de extenso imbrodglio, acabou por ocorrer com
relacdo a Google na China, por exemplo. Assim, tanto uma norma que
projete seus efeitos fora do territério nacional com o intuito de aces-
sar informagdes quanto outra que rechace, em absoluto, pretensdes de
obtenc¢ao de dados no préprio territdrio por outros paises pode ocasio-
nar efeitos negativos para a evolugdo da internet. A legislacdo brasileira
promove, simultaneamente, as duas a¢des - no que nio esta isolada. A
unica conclusdo possivel é que se faz necessario encontrar um equilibrio
entre os dois extremos.

Uma alternativa tdo prejudicial quanto a proscri¢do de empresas es-
trangeiras ¢ a ja citada nacionalizagdo compulséria de centros de arma-
zenamento de dados. Tal postura, reitere-se, ¢ motivada principalmente
pelo anseio governamental de acessar as informagdes, sem a necessi-

'O exemplo mais emblemético é o programa PRISM, da ja citada National Security
Agency, dos Estados Unidos. No ambito do programa, grandes empresas com data centers
em territério estadunidense sao obrigadas a compartilhar dados de seus usuarios com a
NSA. Sobre o assunto, ver Greenwald e MacAskill (2013).
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dade de recorrer a ajuda de outros paises, e o
de exercer o dominio exclusivo sobre os dados.
A agdo de compelir as empresas a arma-
zenarem dados cibernéticos produzidos pe-
los cidaddos de determinado pais dentro dos
limites do territério nacional inviabiliza a
principal vantagem do modelo de distribuigao
em nuvem: a economia dos custos. Em vez de
manterem data centers em locais estratégicos®,
as empresas passam a ser obrigadas a construi-
rem novos centros de armazenamento todas
as vezes que um pais aprovar legislagdo desta
natureza. De imediato, pode-se imaginar que
essa determinada jurisdigdo tenha tecnologia
obsoleta ou mais dispendiosa, afetando prove-
dores e usudrios de forma generalizada.
Quanto mais paises o fizerem, mais se
agravardo os efeitos da overregulation sobre a
internet. A medida que cada pais atrafsse para
si a precedéncia juridica sobre determinada
fracao do espago cibernético, seu ganho seria
facilmente observavel, ao passo que os prejui-
zos aos fluxos de dados seriam diluidos entre
os demais paises. Se todos procedessem da
mesma forma, os fluxos simplesmente se redu-
ziriam significativamente e a internet deixaria

de ser uma rede mundial.

4. Prescricao cosmopolita: por uma
teoria do “domicilio” dos dados

A economia digital tende a tornar-se tao
relevante quanto a comercializagio de bens
tangiveis. O acesso ampliado a internet mesmo
nos mais reconditos locais possibilita a difusao
de amplo espectro de novos produtos e servi-
¢os. Ademais, é vidvel para individuos antes

isolados nesses mesmos rincoes desenvolve-

*?Com base numa légica determinada por questdes
tanto de “arquitetura” quanto de economia e praticidade.

rem solugdes tecnoldgicas e oferecerem-nas
simultaneamente a todo o planeta, por meio
do modelo de distribui¢do de conteudo na nu-
vem cibernética.

Num cenario no qual se estabelecesse um
modelo regulatério verdadeiramente global
para a internet, as limitacdes ao desenvolvi-
mento dessa economia dependeriam apenas
de qualificagdo técnica. Os paises mais bem-
sucedidos seriam os dotados de capacidade de
formagdo e captagdo de profissionais aptos a
desenvolverem o espaco digital, uma vez que
aspectos estruturais seriam regulados de modo
a permitir a rapida disseminacao de dados. Ter-
se-ia uma economia verdadeiramente global,
cujos produtos se deslocam a velocidade da luz.

Existem, todavia, trés importantes barrei-
ras a disseminacdo do modelo: o protecionis-
mo, a censura e a citada proeminéncia do inte-
resse estatal no acesso aos dados cibernéticos,
especialmente sob as motivacdes de garantia
da seguranca publica e da defesa nacional. O
protecionismo tolhe o funcionamento do siste-
ma a partir do momento em que se criam bar-
reiras para os fluxos de dados com o intuito de
privilegiar fornecedores de solugdes locais®.

Nao raro, os fluxos de dados também séo
limitados pela censura. Além de mecanismo
de controle ideoldgico, tal pritica pode ser
uma manifestacio dos outros dois fend6menos:
pode tratar-se tanto de protecionismo velado
quanto da proibi¢ao de funcionamento de um
servigo cujo responsavel ndo sucumba a impo-
sicdo de compartilhamento dos dados. O caso

# Curiosamente, tal pratica pode encontrar limites no
direito da Organizagao Mundial do Comércio, envolven-
do o Acordo Geral sobre Comércio de Servigos (GATS, no
acrénimo em inglés). Em caso relevante (US - Gambling),
o governo do arquipélago caribenho de Antigua e Barbuda
acionou os Estados Unidos no 6rgao de solu¢éo de contro-
vérsias da OMC, envolvendo a compatibilidade da proibi-
¢do de sites estrangeiros de apostas on-line pelo governo
norte-americano. Sobre o tema, ver Burri (2015) e Meltzer
(2013).
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mais representativo dessas duas circunstancias
¢, novamente, a sucessdo de eventos que envol-
veu a Google e o governo da China?.

Embora haja mecanismos juridicos reite-
radamente testados e bem estabelecidos para
fazer frente ao protecionismo, 0 mesmo nao
se pode dizer da censura ou da resolugdo da
dicotomia derivada do embate transnacional
entre privacidade e seguranca — e dos conflitos
de normas que decorrem de ambos. No entan-
to, a medida que a economia digital avanga, e
mais paises se tornam fornecedores de produ-
tos e servicos on-line (e ndo apenas consumi-
dores), aumentard a importincia de se buscar
uma saida negociada. O interesse na solugio
serd encetado sobretudo pelas motivagdes eco-
ndémicas que se apresentardo perante 0os novos
atores do comércio digital.

Contudo, ndo se pode negligenciar o fato
de que, para alguns governos, a estabilidade
institucional e a seguranga nacional sdo ele-
mentos considerados prioritarios, mesmo se
contrapostos a prosperidade economica. Logo,
haverd dificuldades maiores para reverter o
impeto de alguns paises pelo controle exclusi-
vo de dados cibernéticos. Tal fato também pre-
cisa ser considerado na busca por uma solugio.

Kohl (2015), ao tratar especificamente
da jurisdi¢do no espago cibernético, aponta
a evolucao em Cortes europeias e estaduni-
denses, que passaram a adotar, ao longo do
tempo, pardmetros mais bem definidos para
a aplica¢do de suas normas. Um teste mui-
to relevante foi apresentado por um tribunal

2 Ante a recusa da empresa a compartilhar dados so-
licitados por autoridades daquele pais, promoveram-se,
a mando de liderangas em Beijing, ataques cibernéticos
contra servidores da Google, com o objetivo de se obte-
rem dados pertencentes a dissidentes politicos chineses. A
empresa acabou optando por deixar o pais. Essa saida pos-
sibilitou o crescimento do concorrente local, uma empresa
chinesa, que se submete a regulagao do governo, e hoje é
a principal ferramenta de busca empregada naquele pais.
Sobre o tema, ver Wu (2006) e Google (2010).
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dos Estados Unidos no 4mbito do caso Zippo
Manufacturing v. Zippo Dot Com™.

O raciocinio proposto pela decisdo no caso
¢ o seguinte: considerando-se que conteudos
disponiveis na rede podem, em regra, ser aces-
sados a partir de qualquer lugar, deve-se anali-
sar determinado website ou servico de internet
pelas suas funcionalidades e pelo seu grau de
interatividade com o usudrio. O objetivo dessa
andlise é averiguar se, em uma escala decres-
cente de nivel de relacionamento, um servigo
foi efetivamente prestado ou contratado; se, no
extremo oposto, apenas se postou contetdo
passivamente, o qual podia ser acessado pelos
usudrios de internet; ou se, em um meio ter-
mo, havia algum nivel de interatividade. Neste
terceiro caso, o teste impde a avaliagdo do rela-
cionamento entre as partes e a averiguacio da
natureza comercial - ou ndo - desta interagdo.

Kulesza (2012) cita, ainda, dois casos ex-
traidos da jurisprudéncia estadunidense que
aprimoraram o referencial introduzido pelo
caso Zippo. Em Mattel. v. Adventure Apparel,
de 2001, uma corte distrital de Nova York
acrescentou o teste dos “efeitos” ao referen-
cial estabelecido no caso Zippo. Nio bastaria
apenas a interacdo do usudrio com o conteddo
disponivel para a atra¢io de uma contenda a
determinado foro, mas a efetiva ocorréncia de
efeitos danosos em seu territorio. Ademais, em
2006, um Tribunal de segunda instincia es-
tadunidense, no 4mbito do caso Peblle Beach
Company v. Caddy, determinou que a jurisdi-
¢do local somente se estenderia a uma pagina
de internet se esta deliberadamente direcio-
nasse suas atividades aos Estados Unidos.

Nos trés casos, notam-se progressos nas
tentativas de se estabelecerem critérios objeti-

» Decisao disponivel em: <https://cyber.harvard.edu/
metaschool/fisher/domain/dncases/zippo.htm>.  Acesso
em: 4 fev. 2017.



vos para a determinagdo da Corte competente para a analise das conten-
das. No entanto, ndo se trata de situacdes em que o conflito de normas
era o aspecto mais relevante e tampouco nas quais se discutia o acesso
a dados. A problematica também néo envolvia interesses relacionados a
seguranca publica e a defesa nacional.

Confrontados com ameacas dessa natureza, os paises geralmente
tendem a revestir-se das aspiragdes egoisticas que motivam as preten-
sOes extraterritoriais. Materializam-nas, como fez o Brasil, pela adogéo
de vérios critérios simultaneamente para a imposi¢do da prépria lei.
Assim, considera-se o local onde um dado é produzido, armazenado ou
processado; vislumbra-se o local onde o dado produz efeitos, por onde
transita ou quem foi o responsavel por sua produgdo. Ainda, contem-
plam-se os locais onde os prestadores de servigos mantém suas sedes
ou filiais e os métodos empregados para distribuir seus contetidos (que
podem ser fragmentados e replicados em diversos data centers). Todas
essas hipoteses, saliente-se, estdo - direta ou indiretamente — previstas
no artigo 11 do MCIL.

A adogao simultinea dos variados critérios por diversos paises oca-
siona — como jd se explicitou — um excesso de regulacdes domésticas in-
terpoladas. A solugdo do imbrdglio, portanto, iniciar-se-ia pela defini¢do
de um critério em comum ou, alternativamente, pelo estabelecimento de
uma hierarquia entre os critérios. A rota a ser tragada dependeria da
adoc¢ao de uma abordagem cosmopolita perante os conflitos de normas
e de jurisdigao, como aponta Berman (2005, p. 1.880, tradugao nossa).”

Em um mundo altamente interdependente, preocupagdes com o impe-
rialismo legal podem ser tao significativas quanto preocupagdes com
imperialismo militar, politico ou cultural. E enquanto é irrealista (e tal-
vez desinteressante) esperar por harmonizag¢ao internacional de normas
legais, uma abordagem cosmopolita a0 menos permitiria aos juizes que
avaliassem as multiplas filiagdes comunitarias enquanto elaborassem
regras de resolucgdo de conflitos de leis como parte de um empreendi-
mento transnacional.

A interdependéncia, mencionada pelo autor, ampliar-se-ia @a medida
que mais paises se convertessem tanto em fornecedores de produtos e
servi¢os na internet quanto em consumidores. Nesse processo, veriam

seus interesses cada vez mais afetados por regulacdes arbitrarias. Em

*No original: “In a highly interdependent world, concerns about legal imperialism
may be as significant as concerns about military, political, or cultural imperialism. And
while it is unrealistic (and perhaps unappealing) to expect international harmonization
of legal norms, a cosmopolitan approach would at least allow judges to evaluate multiple
community affiliations while developing choice-of-law rules as part of a joint transnational
enterprise””
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tal cendrio, é possivel que se criem incentivos
para a cooperag¢io e o abandono do “imperia-
lismo legal”. Enquanto tal construgdo nao se
realizar pela via dos tratados, seria papel dos
tribunais a correta analise dos pontos de con-
tato de determinada lide com a jurisdigéo e o
direito que se pretende impor a ela.

Portanto, seja por meio de acordos inter-
nacionais, seja por constru¢io jurisprudencial,
uma solu¢éo cosmopolita tenderia a reverter os
efeitos nefastos de regulacdes egoistas sobre a
internet. A adesdo a esse movimento seria ini-
ciada em virtude de interesses econdmicos, so-
bretudo relativos ao acesso a mercados. A me-
dida que os fornecedores de solugdes ciberné-
ticas - inicialmente os principais interessados
— aderissem a solugdo, os paises dela alijados
sentiriam os efeitos do isolamento sobre a capa-
cidade das proprias empresas de fazerem parte
de um mercado global. Num cendrio no qual
se oferecem cada vez mais produtos e servigos
exclusivamente na plataforma digital, a persis-
téncia na regulacio egoista agravaria as perdas
e o isolamento dos paises que ndo aceitassem
abdicar parcialmente do acesso a informagdes.

Resta, enfim, aventar quais seriam as linhas
gerais para o desenvolvimento dessa solugéo.

A primeira observa¢do importante é que
a prevaléncia do critério territorial tem de ser
questionada, ou ao menos modulada perante
determinadas circunstancias. E claro que o as-
pecto territorial é importante, na analise tanto
do local onde um dado foi produzido quanto
de onde se materializam seus efeitos; mas ha-
vera situagdes em que os efeitos serdo mais re-
levantes em outra jurisdigdo, ou em que o local
de produgido dos dados seja impossivel de se
determinar ou seja mera casualidade®.

“Em face de tecnologias que permitem ao usudrio
camulflar sua real localizagdo, aparentando estar em outro
local.
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Daskal (2015), por exemplo, defende a
aterritorialidade dos dados, em face de todas
as suas peculiaridades. Ao contrario dessa au-
tora, ndo se vislumbra o completo abandono
do critério territorial. No entanto, preconiza-
se efetivamente que se avaliem os vinculos dos
casos concretos submetidos a juizo em face
dos ideais e valores das comunidades nas quais
os atores se inserem e sobre as quais incidem
os efeitos de suas acoes. O elemento territorial
nem sempre reflete a real inser¢do de uma si-
tuagdo fatica em determinado contexto social.

Portanto, acredita-se que a busca dos vin-
culos mais fortes de um caso com o Direito de
determinado pais é um processo factivel, po-
tencialmente motivado pelos ganhos econo-
micos que geraria, e que implicaria, ao final,
na determinacdo do “domicilio” da informa-
¢do. Assim como o domicilio de uma pessoa
fisica é o lugar onde ela se estabelece com ani-
mo definitivo, a analogia ora proposta parte de
uma determinag¢do do impeto dos envolvidos
na relagdo juridica ocorrida no ambiente digi-
tal. Convém investigar quais sdo os seus obje-
tivos, onde tais individuos vislumbrariam que
suas a¢des produziriam efeitos ou até que pon-
to estariam conscientes da potencial geragdo
de efeitos em dado territério. Domicilio, nesse
sentido, ndo guarda correspondéncia estrita
com o local de armazenamento da informagéo.
Muito mais: com um conjunto de fatores que
precisam ser desenvolvidos.

Note-se, entdo, que, apesar de ndo ser
abandonado totalmente, o critério territorial
seria, na metodologia proposta, acompanhado
de uma analise do animo dos atores - o que,
em parte, ja se aplicou na jurisprudéncia es-
tadunidense em relagdes de Direito privado,
conforme ja se exp6s. Em se tratando do aces-
so estatal a dados ou da incidéncia de normas
de protegdo, o referencial teria de ser amplia-
do, pois ndo se estaria mais no ambito de rela-



¢Oes privadas. Efetivamente, os Estados teriam de abdicar de parcela de
sua autoridade em beneficio de um sistema global. Desse modo, a de-
terminag¢do do “domicilio” dos dados, ao combinar os critérios pessoal
e territorial, e ao atribuir a devida relevincia ao 4animo dos envolvidos
em uma relacéo juridica, seria uma possivel resoluc¢ao para os multiplos
conflitos de normas que caracterizam o espago cibernético atualmente.

5. Conclusao

A possibilidade de a internet ser definitivamente descaracteriza-
da em decorréncia do excesso de regulagio se eleva continuamente, a
medida que a atual tendéncia dos paises ainda é a de tentar projetar
extraterritorialmente suas normas. Em vez de intervirem sobre a rede
mundial de computadores para preservar seu carater global, os Estados
se revestem de aspiragdes egoisticas e regulam-na exclusivamente sob a
Optica de interesses locais. E o Brasil ndo é diferente.

Todavia, a medida que as perdas econdmicas se tornarem relevantes a
ponto de suplantarem, ao menos em parte, a obstinagdo pelo acesso a da-
dos cibernéticos motivada pelo imperativo de assegurar a defesa nacional
e a seguranga publica, buscar-se-do maneiras de conciliar as duas realida-
des. A opgdo por uma saida cosmopolita nio inviabiliza os ideais de se-
guranga: apesar de abdicarem de parte de suas pretensoes, ainda restaria
aos Estados o recurso a mecanismos de cooperacéo bilateral. Este artigo
apenas se insurge contra a aplicagdo arbitraria da propria lei e sua pro-
jecao extraterritorial, e ndo, obviamente, contra o interesse legitimo do
Estado de acessar informagdes uteis a sua seguranca e a de sua populagéo.

Ao se propor uma “teoria do domicilio dos dados”, entende-se que
esta formulagio ainda se encontra em fase incipiente. Utilizou-se este
espago para langar a ideia, que, adiante, precisard ser desenvolvida.
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Titulo, resumo e palavras-chave em inglés?

CONFLICTS AMONG PUBLIC ORDERS IN CYBERSPACE: A COSMOPOLITAN
APPROACH IN RESPONSE TO THE OVERREGULATION OF THE INTERNET

ABSTRACT: the particularities of cyberspace create obstacles to the exercise of State
power, such as the access to information connected to more than one jurisdiction. The
imposition of extraterritorial effects to their laws concerning the internet is among the
measures States adopt in order to guarantee such access. At such point, conflicts of public
orders arise (data access v. privacy) which affect the operation of a worldwide web. So far,
States have not properly solved the profusion and the clash of regulations (overregulation).
The resolution of such problem depends on the reckoning of the impossibility of
dissociating the internet of its transnational nature: a cosmopolitan approach is required.
In the latter, the combination of personal and territorial criteria in the determination of
the cyber data domicile offers a way of thinking. Though incipient, the cyber data domicile
may become indicative of the public order that should prevail, whilst overregulation
occurs.

KEYWORDS: INTERNET. OVERREGULATION. EXTRATERRITORIALITY. DATA
DOMICILE.
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