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1. Introducao

E comum hodiernamente a concepgio de que as pessoas estdo divi-
das entre duas realidades. Isso porque existe uma referéncia a realidade
virtual como um ambiente distinto da realidade fisica. Com caracteris-
ticas proprias, informagdes de todos os tipos, gramética diferenciada,
problemas especificos, linguagem por comandos exclusivos, o0 mundo
digital é designado como um meio dotado de singularidades suficientes
para distingui-lo do mundo real.

O movimento definitivo de apoderamento popular das funcionalida-
des da Internet ocorreu, de fato, com o expressivo aumento de interesse
ocasionado pela cria¢do das chamadas midias sociais®. Conforme houve
uma crescente adesdo a Internet, novas tecnologias de armazenamento de
dados foram criadas para suprir a demanda. O mote das redes sociais é o

* Exemplo claro do que se estd a dizer ¢ a interface de relacionamento interativo em
rede chamada Second Life. Nesse espago lojas fisicas convertem-se em dados, dinheiro
converte-se na moeda corrente chamada Lindel Dollar, os personagens criados pelas pes-
soas relacionam-se e, inclusive, reproduzem-se. Hé regras proprias de convivéncia que se
infringidas podem gerar suspenséo e até de banimento da rede social.

> Segundo The Wall Street Journal, o Facebook atingiu em 4 de setembro de 2012 a cifra
de um bilhdo mensal de usudrios ativos. Isso porque, em julho de 2010, havia 500 milhoes
de usuarios. Um crescimento impressionante (FOWLER, 2012).
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compartilhamento de informacdes entre usud-
rios e ndo usuarios, que tém acesso mais restrito.
Sendo assim, as pessoas que fazem parte das
redes sociais costumam divulgar informagdes
pessoais, fotos, posi¢des politicas e outros da-
dos que julgam relevantes. Esse movimento fez
com que os provedores desenvolvessem novas
capacidades de lidar com as informacoes de
usuarios, devido ao grande volume de dados.

O novo tratamento conferido aos dados
inseridos na Internet fez com que, uma vez
incorporadas ao espago digital, as informagdes
nunca fossem inutilizadas®. A ampliacdo do
espago disponivel tornou possivel armazenar
mais dados, mesmo aqueles que os usudrios
julgam prescindiveis. Assim, em um ambiente
com espago incomensuravel, cada pedago de
informagio pode ser lembrado pela eternidade,
levando em conta a capacidade de armazena-
mento digital, modicidade, facil recuperagio e
acesso global.

A inser¢do de dados pessoais na rede, o
posterior desejo de torna-lo indisponivel e as
novas formas como tais informagdes sdo uti-
lizadas, acenderam a discussao sobre um meio
de os usudrios determinarem o designio de suas
informagoes digitais. Apos diversos embates, a
resposta encontrada para a demanda de exclu-
sao das informagoes indesejadas foi a criagao
do chamado “direito ao esquecimento”.

3 Nesse sentido, interessante citar o caso de Andrew
Feldmar. No verdo de 2006, Feldmar foi tentar cruzar a
fronteira Canadd/EUA para buscar um amigo no aeroporto
de Seattle e teve problemas com a policia. Tudo aconteceu
devido a uma busca na Internet que o seguranca do aero-
porto fez com o nome de Feldmar, mesmo tendo ele cruzado
a fronteira uma centena de vezes. Tal busca revelou que
Feldmar havia escrito em um jornal ter feito uso de LSD
nos anos 1960. Enfim, Feldmar foi impedido de entrar na
fronteira e hoje ¢ impedido de entrar nos Estados Unidos,
onde era ativo profissionalmente e onde os seus dois filhos
vivem. Desolado com a situagdo, ao final da entrevista ao
The New York Times, Feldmar desabafa: “I should warn
people that the electronic footprint you leave on the Net will
be used against you. It cannot be erased” (LIPTAK, 2007).
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O presente estudo busca langar um olhar
critico sobre as discussdes que permeiam a rei-
vindicagdo social por maior controle dos dados
pessoais. Nesse sentido, o primeiro capitulo
enuncia o contexto que originou o direito ao
esquecimento. O segundo capitulo faz referén-
ciaa casos em que se discutiu o referido direito.
Por fim, o terceiro capitulo investiga a caracte-
rizagdo e conceito do direito ao esquecimento
a luz da proposta de normatizagdo europeia,
inclusive como direito fundamental. A partir da
regulamentagdo encetada na Europa, o usudrio
passara a ter uma participa¢ao mais efetiva em
relagdo aos seus dados que circulam na Internet.

2. Origem do direito ao esquecimento

A Internet vive atualmente uma era cada vez
mais social. Uma das caracteristicas mais mar-
cantes desse periodo ¢ revelar dados pessoais.
Desse modo, sua constante disponibilidade e
proliferacdo agregou valor comercial aos dados
pessoais, transformando-os em moeda corrente
na Internet. Na atual conjuntura, se comparado
a outros meio de comunicagio, a Internet é o
meio mais facil de atingir, com baixo investi-
mento, um grande nimero de pessoas em di-
versos locais. Contudo, para alcanga-las, dados
pessoais passaram a ser captados, acumulados e
utilizados pelos provedores em uma diversidade
cada vez maior de formas.

A privacidade tornou-se um problema grave
na atual sociedade da informacio. E uma tarefa
dificil prever todas as consequéncias que pos-
sam advir do uso de dados pessoais presentes
na rede mundial de computadores. Ao longo
do tempo, as pessoas utilizam as redes sociais
- hoje comegando, na maioria dos casos, na

pré-adolescéncia* — e acabam por alimentd-

+ O estudo chamado “Internet Safety for Kids & Fa-
milies”, realizado em nove paises, inclusive o Brasil, pela



-las com informagdes de carater supostamente duvidoso®. Informagdes
acessadas em um momento de imaturidade podem ter repercussao nas
mais variadas esferas de interacio social®.

O processo biologicamente comum de esquecimento transmutou no pa-
radigma da lembranga. Esse discurso pode ser percebido na fala de Gordon
Bell, para quem o computador foi criado justamente para armazenar um
vida inteira e conduzir a imortalidade digital’. Entretanto, isso nao é tudo. A
tecnologia atual avancou de forma a permitir que os dados constantemente
coletados® sejam utilizados também fora do controle pessoal dos donos.

Diante dessas ponderagdes, em fevereiro de 2007, Viktor Mayer-
-Schonberger (2009, p. 7) formulou o que foi alcunhado “the right to be
forgotten”, em tradugdo livre, “o direito ao esquecimento”. Sua preocupagao
com tal direito é externar as faldcias existentes na ideia comum de que
o0 ato de deletar dados pessoais na rede mundial de computadores seria
garantia de definitiva excluséo.

A partir da discussio gerada pela inquietude de Mayer-Schonberger
(2009), o direito ao esquecimento passou a ter visibilidade. A Unido Eu-

empresa Trend Micro, em outubro de 2011, revelou que a idade média mundial em que as
criangas entram nas redes sociais é de 12 anos (UOL NOTICIAS, 2011).

5 H4 um caso emblematico: “Stacy Snyder queria ser uma professora. Na primavera
de 2006, a mae solteira de 25 anos havia terminado o curso e estava ansiosa por iniciar
sua carreira futura como professora. Foi entdo que seu sonho morreu. Convocada por
funcionarios da universidade, foi dito a ela que nio seria possivel tornar-se professora, em
que pese ela ter consigo todos os créditos, passado em todas as provas, concluido todos as
aulas préticas com muitas honras. A ela foi negado o certificado sob o argumento de que
seu comportamento era improprio para um professor. Seu comportamento? Uma foto
publicada online mostrava Stacy vestindo um chapéu de pirata e bebendo. Stacy colocou a
foto em sua péagina social MySpace, e escrito ‘pirata bébada, para seus amigos verem e se
divertirem. A administragdo da universidade, alertada por um professor super zeloso da
escola onde Stacy pretendia ser professora, argumentou que a foto publicada foi imprépria
porque a fotografia de um professor bebendo dlcool exporia seus alunos. Stacy considerou
retirar a foto da rede social. Contudo, o dano ja havia ocorrido. A pagina e a foto de Stacy
ja havia sido catalogada por sites de buscas e indexadores. A Internet lembra o que Stacy
quer esquecer” (MAYER-SCHONBERGER, 2009, p. 10, tradugio nossa).

¢ Explica Jeffrey Rosen, que “de acordo com uma recente pesquisa da Microsoft, 75
por cento dos recrutadores de profissionais nos Estados Unidos relatam que suas empresas
solicitam uma pesquisa online sobre os candidatos, e muitos usam uma vasta gama de sites
quando selecionam examinandos — incluindo sites de busca, redes sociais, sites de compar-
tilhamento de videos e fotos, blogs, paginas pessoais da web, Twitter e sites de jogos online.
Setenta por cento dos recrutadores nos Estados Unidos narram que rejeitaram candidatos
por conta da informagao encontrada online, como fotos, discussoes em sites e participagao
em grupos controversos” (ROSEN, 2010, tradugdo nossa).

7 Gordon Bell, um dos criadores da National Science Foundation, agéncia indepen-
dente do governo norte-americano que promove o desenvolvimento da ciéncia, descreve
sua experiéncia da seguinte forma: “Eu acredito que foi para isto que os computadores
foram realmente criados. Para capturar uma vida inteira. Um computador ndo seria uma
maquina que apenas fica na minha escrivaninha. E um repositério. Acredito no computador
como uma memoria pessoal. Sinto-me imensamente livre por ter toda a informagao no
computador” (GAUDIN, 2008, tradugio nossa).

8 Provedores armazenam histdricos de pesquisa, localizag¢do de dados, rastreamento
de cookies etc.
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ropeia, com histdrico de preocupacio relativo a
protecdo de dados pessoais’, também aderiu ao
movimento e iniciou estudos visando a rever o
tratamento legal da prote¢do de dados. Assim,
no contexto da revisio em curso sobre a atual
Diretiva de Protecdo de Dados n®46/1995, esta
sendo debatida a possibilidade de introduzir nas
normativas europeias o direito a ser esquecido.
Nesse sentido, em maio de 2009 a Comissdo
Europeia organizou uma conferéncia dedicada a
debater o uso de dados pessoais e sua protegao,
bem como examinar os novos desafios para a
privacidade. Foi entdo que, em 25 de janeiro
de 2012, o Conselho e o Parlamento europeus
propuseram a codificagdo do direito ao esque-
cimento em uma Diretiva e um Regulamento™’.

3. Proposta legislativa do Parlamento
Europeu

A Unido Europeia busca uma maneira de
conferir transparéncia ao nebuloso mundo di-
gital. Os recentes apontamentos sobre o direito
ao esquecimento ainda ndo foram suficientes
para gerar uma relativa seguranca sobre os seus
contornos'!. Intencionalmente'?, a Comissao

9 Ha previsao expressa na Carta de Direitos Funda-
mentais da Unido Europeia, em seu artigo 8, no seguinte
sentido: “Everyone has the right to the protection of personal
data concerning him or her”. Inclusive, o dia 28 de janeiro
¢ dedicado a celebrar o chamado Data Protection Day.
Esse dia é comemorado em memoria do dia da aprovagao
da Convengao Europeia n® 108, o primeiro instrumento
internacional juridicamente vinculante relacionado com
a protecio de dados.

1 A Diretiva foi nomeada como COM/2012/010.

* Conforme a seguinte critica de Rolf H. Weber (2011,
p. 128, tradugdo nossa), “na forma proposta pelo Unido
Europeia, o direito ao esquecimento nio pode facilmente
se tornar uma contribuigdo substancial para a melhoria da
protegao de dados. O conceito é provavelmente muito vago
para ser bem sucedido”.

2 Em resposta as referidas criticas, a vice-presidente da
comissdo europeia, Viviane Reding, justifica a redagdo da
atualizagao legislativa ser ambigua porque “esta regulagao
precisa remanescer por 30 anos — ¢ necessario que ela seja
muito clara, mas imprecisa o suficiente para que as mudan-
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Europeia comprometeu-se a clarificar o direito
ao esquecimento, partindo da seguinte aborda-
gem geral:

“o direito de as pessoas impedirem a conti-
nuagao do tratamento dos respectivos dados
e de os mesmos serem apagados quando
deixarem de ser necessarios para fins legiti-
mos. E o caso, por exemplo, do tratamento
baseado no consentimento da pessoa, se essa
pessoa retirar o consentimento ou quando o
periodo de armazenamento tiver acabado.”"?

Na ultima conferéncia realizada em 22
janeiro de 2012, antes da apresenta¢do dos
projetos de regulamentagdo, a vice-presidente
da comissdo europeia, Viviane Reding (2012,
p. 5), apresentou duas condi¢des como argu-
mento principal apto a viabilizar o direito a ser
esquecido: a primeira é o individuo ndo ter mais
qualquer interesse de que seus dados pessoais
sejam processados e/ou armazenados por um
controlador de dados; o0 segundo é a inexisténcia
de razdo legitima para o controlador manteé-los.

Assim, a proposta de Regulamento da Uniéo
Europeia prevé, expressamente, em seu art. 17, 0
direito ao esquecimento. Segundo a normativa,
em seu art. 17, n® 1, o titular dos dados tem o
direito de obter a exclusdo das informagdes e a
cessacio da utilizacdo ulterior de seus dados,
especialmente em relagdo aqueles dados dis-
ponibilizados quando o titular ainda era uma
crian¢a. No mesmo dispositivo, foram listados
o0s seguintes motivos aptos a gerar a exclusdo
dos dados: (a) os dados deixarem de ser neces-
sérios em relagdo a finalidade que motivou a sua
recolha ou tratamento; (b) o titular dos dados

¢as no mercado ou na opinido publica possam ser mano-
brados na regulagio” (WARMAN, 2012, tradugio nossa).

'3 Essa ponderagdo esta presente na Comunicagao da
Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité
Econoémico e Social Europeu e ao Comité das Regioes. COM
(2010) 609 final.



retirar o consentimento sobre o qual é baseado o tratamento nos termos
do artigo 6° n® 1, alinea g, do proprio Regulamento, ou se o periodo de
conservagdo consentido tiver terminado e ndo existir outro fundamento
juridico para o tratamento dos dados; (c) o titular dos dados se opor ao
tratamento de dados pessoais nos termos do artigo 19%" (d) o tratamento
dos dados néo respeita o regulamento por outros motivos.

Na origem, o direito ao esquecimento propde que a informagéo
pessoal deve ser removida irrevogavelmente. Entretanto, a ideia de que a
simples revogac¢do do consentimento do processamento de dados pessoais
levaria a remogao ndo é totalmente fatica. Mesmo que o consentimento
seja retirado, ele ndo necessariamente permite ao usudrio ter seus dados
removidos retroativamente. Os provedores estdo em uma tendéncia
crescente de armazenar, inclusive os dados descartados pelos usudrios
(AUSLOOS; GRAUX; VALCKE, 2012, p. 6).

Sem embargo, para a correta compreensdo do ambito de aplicacdo do
direito ao esquecimento, é importante conhecer quais os dados pessoais
que devem ser resguardados. Nesse sentido, a atual diretiva 46/1995, em
seu art. 2°, a, considera dados pessoais qualquer informagéo relativa a
uma pessoa singular identificada ou identificavel. Por outro lado, a atual
proposta de Diretiva em seu art. 3% 2, bem como e Regulamento em
seu art. 4% 2, preveem que os dados pessoais sdo quaisquer informagdes
relativas a um titular de dados, ndo importa a referéncia a ele que se faz.

4. Discussdes europeias e inicio no Brasil

Hé na Europa casos emblematicos que foram responsaveis por colocar
em discussao o direito ao esquecimento. Na Alemanha, Wolfgang Werlé e
Manfred Lauber foram condenados por um homicidio cometido contra
um ator na década de 90, caso que gerou grande repercussdo na midia.
Ap6s mais de vinte anos da condenagido, em 2009, e ja em liberdade, Wol-
fgang Werlé pleiteou junto ao Tribunal de Hamburgo o direito de obter
uma ordem para suprimir todas as referéncias ao seu nome do idioma
inglés e alemao do site Wikipedia. Para fundamentar a agao, o condenado
baseou-se em uma decisdo de 1973 do Tribunal Constitucional alemao,

* Artigo 6° Licitude do tratamento. 1. O tratamento de dados pessoais s6 ¢ licito se e
na medida em que se verifique pelo menos uma das seguintes situagdes: a) O titular dos
dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma
ou mais finalidades especificas;

15 Artigo 19° Direito de oposigao. 1. O titular dos dados tem o direito de opor-se em
qualquer momento, por motivos relacionados com a sua situa¢ao particular, ao tratamento
dos seus dados pessoais com base no artigo 6% n® 1, alineas d, e e f, salvo se o responséavel
pelo tratamento apresentar razdes imperiosas e legitimas que prevalegam sobre os interesses
ou direitos e liberdades fundamentais da pessoa em causa.
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que afirmava os direitos de privacidade dos
cidadaos depois de ter integralizado sua pena.
O argumento contrério utilizado é que a logica
aplicada em 1973, ainda que louvével, ndo era
viavel para a atual era da Internet. A Corte ale-
ma privilegiou a tese do condenado, enviando
oficio com um acordo em que a organizagao
retiraria 0 nome de um dos condenados ou
seria submetida a pagar multa contratual nao
inferior a € 5.100, para cada caso de violagdo
(ALEMANHA, 2008). Todavia, a medida se
mostrou um tanto indcua, ja que o Wikipedia
ndo tinha filial ou negécios na Alemanha, e
estava hospedado e amparado na primeira
emenda da Constitui¢do norte-americana, sobre
a liberdade de expressao.

Outro caso ocorreu na Suiga em 1983. A
Sociedade Suica de Radio e Televisdo estava
com a inten¢ao de fazer um documentario sobre
um assassino sentenciado a morte em 1939. Um
de seus descendentes moveu agdo arguindo
que a divulgacdo de tal informacgao afetaria
sua esfera privada por via obliqua. O Tribunal
Federal Suico, em que pese reconhecer que nao
ha direito absoluto ao esquecimento que possa
impedir a pesquisa histérica e cientifica, decidiu
que o esquecimento naturalmente poderia ser
reduzido ou eliminado pelas midias eletronicas.
Como resultado, foi autorizada a produgdo do
documentdrio (SUICA, 1983).

Na Bélgica, em acérdio lavrado de 20 de
setembro de 2001, o Tribunal Civil de Bruxelas
proibiu um programa de televisao da estagdo
comercial RTL-TVI. O filme era uma recons-
tituicdo de uma tomada de reféns e tentativa de
fuga de um preso, Pedro C., que fora condenado
a morte havia 20 anos, mas cuja sentenca fora
posteriormente comutada para prisdo perpétua
(trabalho forcado). Ocorrida em 1984, a tenta-
tiva de fuga falhou. O programa da RTL-TVI
continha algumas imagens auténticas da época,
junto com imagens de cenas reconstruidas. O
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filme foi transmitido pela RTL-TVI, em 1993,
mas como néo tinha autorizado o uso de sua
imagem no filme RTL-TVI, Pedro C. queixou-
-se de uma violagdo do seu direito de perso-
nalidade perante o tribunal civil. Ele alegou
danos morais e intentou uma ordem judicial
paraimpedir que o filme fosse retransmitido. O
Tribunal reconheceu que um prisioneiro pode
exercer os seus direitos ndo patrimoniais, como
os seus direitos & sua imagem e seu direito a
privacidade. Também foi reconhecido que o
filme nao foi exibido para relatar um problema
social importante e que um preso tem o direito
a ser esquecido. O julgamento sublinha que
uma pessoa envolvida em um processo judicial
pode, por isso mesmo, pertencer a esfera publi-
ca. Em tais circunstancias, a autoriza¢ao nao ¢é
necessaria para a reproducao da sua imagem de
uma pessoa publica no contexto do relato das
noticias. No entanto, é restrito o uso da imagem
de um prisioneiro muitos anos depois, assim
como um prisioneiro tem o direito de retirar-se
da esfera publica com o proposito de reintegrar-
-se na sociedade (BELGICA, 2001).

No Brasil, o direito ao esquecimento ja con-
tou com algumas manifesta¢des, ainda que nao
tratado explicitamente com esse termo. O caso
Doca Street, que causou grande repercussio na
sociedade brasileira dos anos 70, claramente
exemplifica a discussdo do esquecimento. Raul
Fernando do Amaral Street, mais conhecido
por Doca, assassinou a socialite Angela Diniz
em dezembro de 1976. No primeiro juri, Doca
foi absolvido sob a alegagdo de legitima defesa
dahonra. Contudo, diante da intensa campanha
feminista, com apoio da midia, o processo foi
reaberto e ele foi condenado a 15 anos de reclu-
sd0, dos quais cumpriu sete em regime fechado,
obtendo a condicional em 1987.

Em 2003, a emissora Rede Globo de Televi-
sd0, no programa Linha Direta/Justi¢a, resolveu

exibir uma reportagem dedicada a enfocar o



assassinato da socialite Angela Diniz. Doca recorreu a justica alegando
o cumprimento da pena e o direito ao esquecimento. O juiz de primeira
instancia concedeu liminar para impedir a exibi¢ao do programa enten-
dendo que existiu abuso na produgio e divulga¢do do programa. Todavia,
a decisao foi reformada em 2* instincia autorizando a divulga¢do. No
julgamento da indenizagdo por dano moral, a 5* Camara do Tribunal de
Justica do Rio de Janeiro reformou a sentenga de primeiro grau que havia
condenado a emissora a pagar R$ 250 mil por danos morais a Doca Street.
No julgado foi reconhecido que a liberdade de expressao da emissora
deveria ser garantida, bem como que o programa se limitara a contar a
historia de acordo com as provas documentais da época (AGUIAR, 2006).

Em periodo mais recente, um servidor federal pleiteou na justica a
exclusdo de seus registros relacionados a demissdo e readmissdo ante-
riores. Em sede de apelagdo, o Tribunal Regional Federal da 4* Regido
reconheceu a existéncia e a necessidade do esquecimento; porém, decidiu
que nao se aplicava quando se trata de servidores publicos e de pessoas
exercentes ou candidatos a vida publica, pois suas vidas pretéritas inte-
ressam a popula¢ao’s.

Outro interessante caso ¢ o da apresentadora Xuxa contra o site de
buscas Google. Em outubro de 2010, a referida apresentadora ajuizou
acao visando a compelir o provedor Google a remover do seu site os
resultados relativos a busca pela expressio “xuxa pedofila® ou, ainda,
qualquer outra que associasse o nome da apresentadora a uma prética
criminosa qualquer. O pleito liminar foi deferido para que o Google se
abstivesse de disponibilizar aos seus usudarios aqueles resultados. A tl-
tima corte a se debrugar sobre o caso, até entdo, foi o Superior Tribunal
de Justica. Em julgado datado de 26 de junho de 2012, a 3? turma do
STJ, por unanimidade, decidiu que o Google era apenas um facilitador
de informagéo e, por isso, a agdo deveria ser movida contra aqueles que
veicularam os dados. Na decisdo ainda ficou consignado que néo se pode
reprimir o direito da coletividade a informacao’. Por outro lado, o julgado

1©“RESPONSABILIDADE CIVIL. DANOS MORAIS. SERVIDOR PUBLICO. DIREI-
TO AO ESQUECIMENTO. ARTIGO 5° INCISO X, DA CONSTITUICAO FEDERAL.
(...) 2. Embora se possa cogitar em tese sobre um direito ao esquecimento, impeditivo de
que longinquas maculas do passado possam ser resolvidas e trazidas a publico, tal segredo
da vida pregressa relaciona-se aos aspectos da vida intima das pessoas, nao podendo ser
estendido ao servidor publico, ou pessoas exercentes ou candidatos a vida publica, pois
mais do que meros particulares, devem explicagdes ao publico sobre a sua vida funcional
pretérita ou presente. Note-se que a matriz constitucional de onde se pode extrair o direito
ao esquecimento radica no artigo 5% inciso X, e inicia dizendo que sdo inviolaveis a intimi-
dade, a vida privada etc., claramente afastando situagdo de vida funcional” (BRASIL, 2009).

v “CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA
DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA. PROVEDOR DE PESQUISA.
FILTRAGEM PREVIA DAS BUSCAS. DESNECESSIDADE. RESTRICAO DOS RESULTA-
DOS. NAO-CABIMENTO. CONTEUDO PUBLICO. DIREITO A INFORMAGCAO. (...)
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poderia ter levado a discussao a outro patamar,
enfrentando efetivamente a questio relativa ao

direito ao esquecimento.

5. Caracterizacao do direito ao
esquecimento e sua visao como
direito fundamental

Ante a situagdo que se desenha nos casos
mencionados, Peter Fleischer divide o direito
ao esquecimento em trés diferentes catego-
rias'®. A primeira delas, menos controvertida,
faz referéncia ao direito de a pessoa apagar os
dados que ela mesma torna disponivel na rede.
A segunda categoria, de controvérsia mediana,
envolve a possibilidade de apagar informacdes
disponibilizadas pelo proprio usuério e copia-
das/disponibilizada por terceiros. A dltima
e mais controversa categoria faz referéncia a
possibilidade de o usudrio apagar dados seus
disponibilizados por terceiros.

A possibilidade de deletar o contetdo inte-
grado a rede, e que ainda permanece em poder

5. Os provedores de pesquisa realizam suas buscas dentro
de um universo virtual, cujo acesso ¢ publico e irrestrito,
ou seja, seu papel se restringe a identificagio de paginas
na web onde determinado dado ou informagao, ainda que
ilicito, estao sendo livremente veiculados. Dessa forma,
ainda que seus mecanismos de busca facilitem o acesso e
a consequente divulgagdo de paginas cujo contetido seja
potencialmente ilegal, fato é que essas paginas sao publicas
e compdem a rede mundial de computadores e, por isso,
aparecem no resultado dos sites de pesquisa. 6. Os provedo-
res de pesquisa ndo podem ser obrigados a eliminar do seu
sistema os resultados derivados da busca de determinado
termo ou expressao, tampouco os resultados que apontem
para uma foto ou texto especifico, independentemente da
indicagao do URL da pagina onde este estiver inserido. 7.
Nao se pode, sob o pretexto de dificultar a propagagao de
conteudo ilicito ou ofensivo na web, reprimir o direito da
coletividade a informagao. Sopesados os direitos envolvidos
e o risco potencial de violagdo de cada um deles, o fiel da
balanga deve pender para a garantia da liberdade de infor-
magao assegurada pelo art. 220, § 1%, da CF/88, sobretudo
considerando que a Internet representa, hoje, importante
veiculo de comunicagéo social de massa” (REsp 1316921/
RJ, Rel. Ministra Nancy Andrighi, Terceira Turma, julgado
em 26/6/2012, DJe 29/6/2012).

' Peter Fleischer (2011) pondera que as categorias ame-
acariam gradualmente o direito a liberdade de expressao.
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do usuario, é uma realidade que redes sociais
ainda ndo partilham'®. Hd noticias de que as in-
formacoes dos usudrios permanegam na base de
dados por prazo indefinido (AUSLOOS, 2012,
p- 10). Dessa forma, o direito ao esquecimento
permitiria que os usuarios confirmassem a
exclusdo de seus dados, apos retirados da ex-
posigao publica.

A segunda categoria, por envolver tercei-
ros, adquire matizes mais complicadas. Con-
siderando que o usudrio superou a primeira
categoria — pois de fato conseguiu ter os dados
que disponibilizara deletados pelo provedor
apos requisi¢ao —, o problema ocorre quando
esse dado foi replicado por um terceiro. Em
tese, pessoas/amigos podem acessar os dados
de outros usudrio na rede, copiar e divulgar
a informacdo, inicialmente com autorizagao.
Todavia, o que ocorre quando o usudrio solicita
a essas pessoas que deletem a informagéo, mas
elas se recusam a fazé-lo?»

A mais séria colisdo com o direito a liber-
dade de expressdo ocorre com a terceira clas-
sificagdo. Nesta, o individuo nunca teve poder
sobre os dados pessoais, bem como néo foi o

* A rede social Facebook armazena dados dos usuarios
que ja solicitaram exclusao, sob o palio de uma nova expe-
riéncia na rede, conforme a seguinte passagem na politica
de privacidade: “Quando vocé opta por excluir algo que
foi compartilhado no Facebook, nés o removemos do site.
Algumas dessas informagoes sao excluidas permanentemen-
te de nosso servidores. No entanto, algumas s6 podem ser
excluidas quando vocé exclui sua conta permanentemente.
Isso acontece porque precisamos de certos dados para
lhe fornecer a melhor experiéncia possivel no Facebook.
Por exemplo, salvamos informagées sobre solicitagdes de
amizade rejeitadas para que possamos saber a quais pessoas
vocé ndo deseja se conectar. Também salvamos informagoes
sobre marcagoes removidas para garantir que vocé ndo seja
marcado na mesma foto” (grifo nosso). Isso deixa claro que
o Facebook rastreia os seus usudrios.

>° Pelo menos no Brasil, o Facebook nao tem uma solu-
¢do para o problema. Conforme informagdes da rede social,
“algumas de suas a¢oes no Facebook ndo sdo armazenadas
em sua conta, como publicagdes em um grupo ou envio de
mensagens (seu amigo ainda pode ter a mensagem enviada,
mesmo apos a exclusdo de sua conta). Essas informagoes
permanecem depois que vocé exclui a conta”.



responsavel pela disponibiliza¢ao, realizada por um terceiro. A informa-
¢do, em que pese fazer referéncia ao usudrio, esta disponivel em razao da
conduta de outra pessoa que tem interesse em tornar visiveis os dados.
Em face dessas ponderagdes, o direito ao esquecimento e ao apaga-
mento previsto no art. 17, n® 1, deve ser interpretado em consonancia
com as exce¢des previstas no n® 3, alineas de a a e. De fato, o usudrio
tem o direito de demandar a exclusao de dados pessoais, e o provedor
de Internet deve “efetuar o apagamento sem demora, salvo quando a
conservac¢ao dos dados seja necessaria’, nas seguintes hipdteses:

“3. O responsavel pelo tratamento deve efetuar o apagamento sem demo-
ra, salvo quando a conservagao dos dados seja necessaria:

(a) Ao exercicio do direito de liberdade de expressdao nos termos do
artigo 80%

(b) Por motivos de interesse publico no dominio da satide ptblica, nos
termos do artigo 81%

(c) Para fins de investigagdo histdrica, estatistica ou cientifica, nos termos
do artigo 83%

(d) Para o cumprimento de uma obrigagao juridica de conservagao de
dados pessoais prevista pelo direito da Unido ou pela legislagdo de um
Estado-Membro & qual o responsével pelo tratamento esteja sujeito; a
legislagao do Estado-Membro deve responder a um objetivo de interesse
publico, respeitar o conteudo essencial do direito a protecdo de dados
pessoais e ser proporcional ao objetivo legitimo prosseguido;

(e) Nos casos referidos no n° 4.

4. Em vez de proceder ao apagamento, o responsavel pelo tratamento
deve restringir o tratamento de dados pessoais sempre que:

(a) A sua exatidao for contestada pelo titular dos dados, durante um
periodo que permita ao responsével pelo tratamento verificar a exatidao
dos dados;

(b) Ja ndo precisar dos dados pessoais para o desempenho das suas fun-
¢Oes, mas esses dados tenham de ser conservados para efeitos de prova;

(c) O tratamento for ilicito e o titular dos dados se opuser ao seu apaga-
mento e solicitar, em contrapartida, a limitagio da sua utilizagdo;

(d) O titular dos dados solicitar a transmissao dos dados pessoais para
outro sistema de tratamento automatizado, nos termos do artigo 182,
n° 2

Em suma, o provedor de Internet apenas se eximira da obriga¢ao de
excluir os dados se fizer prova de alguma das excegdes realizadas. Caso
contrério, o desrespeito ao direito ao esquecimento pode causar uma

** Proposta de Regulamento COM/2012/011. Artigo 17°.
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multa que comega com € 1.000.000, podendo
ser majorada a até dois por cento do rendimento
anual em todo o mundo®.

Na Europa, discute-se se o direito ao es-
quecimento deve ser classificado como uma
manifestacdo do direito a privacidade. Isso
porque, a Carta de Direitos Fundamentais da
Uniéo Europeia lista o direito a privacidade se-
parado da prote¢do de dados pessoais previstos
nos artigos 72 e 89, respectivamente. O direito
ao esquecimento, apesar de ter como claro ob-
jetivo proteger a intimidade das pessoas, ¢ um
tipico aspecto da prote¢do de dados pessoais,
com considera¢io pratica sob a privacidade da
informagdo digital. Esse direito é, tdo somen-
te, relacionado ao conteido da Internet e ao
sofrimento decorrente de sua disponibilidade.

Conforme a interpretacdo lastreada no
direito a prote¢ao de dados, o direito ao esque-
cimento é considerado direito fundamental.
No Brasil uma possivel consideragio sobre o
direito ao esquecimento estaria inserida no
direito a privacidade - sendo, portanto, parte
dos direitos fundamentais. De qualquer forma, a
Internet “nos obriga a reexaminar a privacidade
como um conceito” (CHEUNG, 2009, p. 192).
O propdsito de tal resignificacdo é permitir es-
tabilidade de disposi¢des legais e de identificar
o possivel ambito de um novo fundamental
direito ao esquecimento.

Uma das maiores dificuldades a ser enfren-
tadas pelo direito ao esquecimento é a auséncia
de fronteiras e limites na Internet e a existéncia
de limites no mundo fatico. Ndo obstante os
provedores terem presen¢a em todo o mundo,
sua hospedagem ocorre, em geral, nos lugares
onde a liberdade de comunica¢do tem maior
guarida. Nesse sentido, haverd inimeros pontos
de toque entre ordenamentos diversos visando

*2 Proposta de Regulamento COM/2012/011. Artigo
79% 5 (c), 6 (c).
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a solucionar eventuais contendas que ocorram
envolvendo o assunto. Assim, tendo em vista o
largo espectro da presencga da Internet no mun-
do, uma normatizagdo supranacional devera ser
implementada para solucionar adequadamente

0OS Casos.
5. Consideracaes finais

A Internet é um poderoso recurso a dis-
posi¢do da humanidade. A despeito de tantos
recursos, grandes responsabilidades advém
da utilizagdo. Entre os varios aspectos proble-
madticos circunscritos ao mundo da Internet,
a protecdo de dados pessoais tornou-se um
dilema. A caracteristica atual da Internet que
mais contribui para a questdo é a necessidade de
revelar dados pessoais. Na contramao dessa ten-
déncia, o controle mais efetivo das informagdes
¢ um denominador comum entre os usudrios.

Em uma sociedade democratica, a priva-
cidade tem sido considerada suficientemente
protegida por conferir aos individuos o “poder”
para concordar ou discordar. Todavia, com o
advento das novas tecnologias, referida pratica
mostra claramente as deficiéncias dessa abor-
dagem. Ha fatores que induzem ao raciocinio,
segundo o qual, no que tange aos dados digitais,
concordar ou ndo com algumas praticas é ino-
cuo. No mundo digital, requisitar a exclusdo de
informagdes pessoais ndo é garantia de remogao
retroativa. O novo formado da rede mundial
tem prejudicado a possibilidade de as pessoas
gradualmente abandonarem o passado. Ha
uma visivel dificuldade pratica para ter certeza
de que os provedores apagaram os dados, bem
como de que estes ndo foram copiados por
terceiros.

O mundo cibernético trouxe consigo a
reivindicagao de direitos que ndo figuravam
expressamente em nenhuma constitui¢ao. Os
provedores, voluntariamente, ndo garantem o



controle aos individuos sobre seus dados. Nesse contexto, o direito ao
esquecimento foi gestado e invocado onde indesejada exposi¢ao publica
¢ dada ao passado da pessoa. Na Europa, tal direito é amparado pela
alegacdo de que a exposi¢do viola o direito fundamental a protegdo de
dados e, por via indireta, a privacidade (direitos de personalidade) em
um grau injustificado por qualquer interesse publico.

O direito ao esquecimento é uma legitima requisi¢cdo para balancear
o poder sobre dados pessoais. No momento em que os provedores obtém
os dados dos usuarios, a informacao fica a sua mercé. A propriedade que
o titular tem sobre os dados é mitigada pela capacidade quase infinita
de armazenamento de que gozam os provedores. Na era digital, com a
facilidade de armazenamento, facil recuperagio e acesso global, esquecer
tornou-se mais caro e dificil, enquanto lembrar é barato e facil (MAYER-
-SCHONBERGER, 2009, p. 59). A partir da regulamentacio que a Europa
esta realizando, o usudrio passard a ter uma participa¢ao mais efetiva em
relacao aos seus dados que circulam na Internet.

Certamente, algumas vozes vdo insurgir-se contra o direito ao esque-
cimento sob a alegagio de uma suposta censura velada. E real a possibi-
lidade de se confundir a retirada de dados da rede a um ocultamento da
realidade. Entretanto, os contornos do referido direito evidenciam que
nao sera absoluto. Seus limites serdo impostos por outros direitos caros
a sociedade, como direito a informagdo e a liberdade de expressao, em
uma espécie de ponderagdo sobre o interesse em jogo.

O respeito a privacidade e a proteciao de dados pessoais devem ser
entendidos como cruciais para o desenvolvimento e sustentabilidade de
uma sociedade democratica, bem como ao exercicio de outros direitos
fundamentais. No contexto atual, esquecer deixou de ser apenas um
comportamento individual para tornar-se uma conduta conjunta da so-
ciedade. Aos poucos, as pessoas comegam a tomar consciéncia do risco
que as informagdes na Internet podem causar. Essa gradativa consciéncia
pode significar, em breve, uma didspora das redes sociais e congéneres®.
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