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O QUEE ALGPD

@CI) —

A QUEM SE APLICA
QUANDO NAC INCIDE

PORQUE ORGAOS PUBLICOS PRECISAM SE
ADEQUAR

E@]

GUIA PRATICO

LGPD NO

QUAIS AS CONSEQUENCIAS DA NAO
ADEQUAGAD

QUAIS AS MAIORES VANTAGENS

UM BREVE HISTORICO DA LGPD

Q00 &0 000

NORMAS RELACIONADAS A PROTECAQ DE
DADOS NO BRASIL.

SETOR PUBLICO
Informacdes organizadas, todas com links de
acesso direto para legisla¢des, guias orientativos
ANPD, pesquisas, artigos, videos e sites que

A tratam sobre a tematica de privacidade e

T—————  Protecdo de dados dentro do Setor Publico.

_—
VIN. RRTIGOS BELACIORASOS & LERD MO
SETOR HIBLILD

O conteudo para consultar, estudar ou
simplesmente conhecer e saber TUDO sobre esse
assunto, ainda em construc¢ao por doutrinadores,
juristas e a prépria ANPD.

L
I

Esta tudo aqui!!




VAMOS NOS CONHECER MELHOR?

N

Insira o codigo na tela a seguir e siga as orientagaes.

Digite o endereco abaixo:

Em seguida, vamos fazer uma dinamica... continue 1a!

&



http://www.mentimeter.com/

Vazamento de dados do SUS

Em 2019, uma matéria do UOL relatou o vazamento de dados de cerca de 2,4 milhdes de usuarios do SUS (Sistema Unico

de Saude), supostamente expostas no dia 11 de abril daquele ano.

Nesta sexta-feira (28/1) é celebrado o Dia Internacional da Protegdo de Dados. Ha Va za m e nto d e d a d os n a
Ué S (1;‘1 ), o Banco Central deu um exemplo de por que o tema esta em I nte r n et ex pée se rVId O res
publicos

2 de junho de 2021 LGPD B Da Redaocéo

Entenda como acontece o
vazamento de dados

publicos

Uma denincia do jornal Folha de S3o Paulo apontou um comércio
ilegal de cadastros do SUS, Receita e INSS. Entenda o vazamento

de dados.

falhas de seguranca do Ministério da Salde. foi identificado pela empresa PSafe.

5) Vazamentos de dados da Enel em Osasco

Em novembro de 2020, cerca de 290 mil clientes da concessionaria de energia Enel




Processos Administrativos Sancionadores instaurados pela ANPD:

- _——— ——— Da'lista.de'8, apenas
Ministério da Saude. Setor Publico. Instaurado em 07/03/2022. Com ( 1 era setor privado!!
ausencia de encarregado de dados pessoais; ausencia de comunicacas
processual Processo n° 00261.000456/2022-12.

Telekall. Setor Privado. Instaurado em 10/03/2022. Com 0 intuito de inve

registro de operacoes; nao envio de Relatorio de Impacto de Protecao
Secretaria de Educagao do Distrito Federal. Setor Publico. Instaurado em 10/06/2022. {
)

requisicao da ANPD. Atualmente se encol
requisicao da ANPD. Atualmente se encontra na fase de instrugao processual. Processo n® 0

)
comunicacao de incidente de seguran incidente de seguranca; auséncia de medidas de seguranca. Atualmente se encontra na fas

Instituto de Pesquisas Jardim Botanico Ministério da Saude. Setor Publico. Instaurado em 12/09/2022. Com o intuito de inves
)

Processo n° 00261.000574,/2022-21. /3.

Secretaria de Estado da Saude de Santa Catarina. Setor Publico. Instaurado em 14/09/
=

comunicacao a titulares de incidente de seguranca; auséncia de medidas de seguranca.

Tl N h ad 0 Mmesmoo rga (0l cncontra na fase de instrugdo processual. Processo n° 00261.001886/2022-51.

pu blico 2X!! Instituto de Assisténcia ao Servidor Publico Estadual de Sao Paulo - IAMSPE. Setor Publ
as condutas: auséncia de Tomunicacao a Titulares de incidente de seguranca; ausencia de
instrucao processual. Processo n® 00261.001969/2022-41.

Secretaria de Desenvolvimento Social, Crianca e Juventude-PE. Setor Publico. Instaurad
)

auséncia de comunicacao a titulares de incidente de seguranca; auséncia de medidas d




x‘i AULA

Rewsao geral
Principais atores da LGPD e suas funcdes no Setor
Publico

e [strutura LGPD
e Principios ADM.Publica e da LGPD
e fFragmentacdo legislativa e protecdo de dados
e Principais conceitos LGPD
e Principais atores da LGPD:
- Operador
- Controlador
- Encarregado de Dados
- ANPD e CNPD
(+ titular: Aula 2)




As principais “ferramentas de trabalho” com LGPD no Setor Publico:

Habilidade de comunicacdo clara, objetiva e assertiva.

Autonomia gerencial e confianca da alta administracdo.

Transparéncia e prestacdo de contas frequentes.

Treinamento e conscientiza¢do como capacitacdo continua.

Conhecimentos minimos ou habilidades com sistemas e ferramentas

de TI/SI, direito e gestdo administrativa.

Nocdo de governanca e gestdao de processos e andlise de riscos.

e Conhecimento de normas e regulamentos da atividade-fim ou das
politicas publicas desenvolvidas pelo ente publico.

e Vontade de aprender todo dia, de ndo ter medo do novo, de estudar
e testar.

e Escrita inovadora aplicada a documentos e ideias criativas para

solucbes necessarias.

Norte: boa-fe.




Revisao Geral:
Aspectos juridicos e tecnicos da LGPD no Setor
Publico (escopo de atuacdo)

TRIPE ESTRUTURAL



Principiologia e conceitos bhasicos
aplicados a LGPD no Setor Publico

e (s princpios gerais aplicaveis a Administracdo Publica (legalidade,
impessoalidade, moralidade, publicdade e eficénda) e 3

fragmentacdo legislativa

* Principios da transparéncia (ativa e passiva) e do livre acesso.

* Principios da finalidade e da adequacdo

* Principios da necessidade, da qualidade dos dados e da seguranca: a
questdo dos dados abertos e a sua relacdo com os principios do Livre
Acesso, da Qualidade, da Transparéncia e da Necessidade

* Principios da prevencdo e da ndo-discriminagdo

* Principio da responsabilizacdo e prestacdo de contas




Principios da Legalidade,
da Moralidade e da Eficiéncia

1.Llegalidade X Legalidade estrita
2. Moralidade X Credibilidade

3. Eficiencia X Eficacia X Efetividade

! ! !

CUSTO RESULTADO IMPACTO




EFICIENCIA EFICACIA EFETIVIDADE

CUSTO RESULTADO IMPACTO
fazercorretamenteo

fazercorretamente fazero que deve serfeito '
gue tem que ser feito

utilizar produtivamente capacidade de atingir transformara
0S recursos objetivos situagdo existente

- mudancae
minimo de perdas e/ou realiza o que foi relagdo entre a produgao
desperdicios proposto e capacidade de produzir




Principios da LGPD

o

1. Finalidade:  propésito LEGITIMO, ESPECIFICO E
EXPLICITO. Informado ao titular. Ndo adicionar ou alterar
sem comunicar ao titular. Sem possibilidade de tratamento
posterior de forma incompativel com isso.

2. Adequacdo: tratamento COMPATIVEL com a finalidade.




3. Necessidade: LIMITACAO do tratamento ao que for
estrjtamente necessario. Dados PERTINENTES, PROPORCIONAIS
e NAO EXCESSIVOS. (Evite ativos toxicos!)

4. Qualidade dos dados: FXATIDAO, CLAREZA, RELEVANCIA
e atualizacdo dos dados.

5. Livre acesso: garantia de consulta FACILITADA e GRATUITA.
Forma e duracdo do tratamento: informados. Dados abertos e
interoperabilidade.

6. Transparéencia: ATIVA X PASSIVA (LAl) - garantia, aos
titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e
industrial.




/. Seguranca: (da informacdo, matriz do DNA da protecdo de
dados): medidas técnicas e administrativas. PROTECAO DE
ACESSOS ndo autorizados e de situacGes de perda, alteracdo,
destruicdo e comunicacdo (indevida: acidental ou ilicita).
Capitulo VI da LGPD.

8. Prevencao: medidas PREVENTIVAS de danos em razdo do
tratamento de dados pessoais, salvaguardas. Figura do pal
zeloso, preocupado.

Preocupacdo voltada a evitar e/ou minimizar riscos de
incidentes de seguranca, reduzir proporc¢do do dano.

9. Nao discriminagao: mecanismos para evitar o tratamento
para fins discriminatorios, ilicitos ou abusivos. “Ndo usards o
santo dado do titular contra ele”.

Tratamento igualitario, respeito ao titular (importante pratica
de privacy by design).



10. Responsabilizacao e prestacao de contas (accountability):
Accountability seria a responsabilidade proativa, prospectiva e
rastreavel. Mais que apenas responsabilizacdo, portanto.

CHECKS na conformidade.

OBSERVACOES RELEVANTES PARA SETOR PUBLICO:

1) A questdo dos dados abertos e os principios do Livre Acesso, da
Qualidade, da Transparéncia e da Necessidade: breves reflexdes.
2) Principios da Transparéncia, do Livre Acesso e da Publicidade
(perpassam LGPD e os gerais Setor Publico)

Livre acesso (i aCesso irrestrito)

Publicidade (transparéncia, boa-fe, legalidade, controle dos
atos normativos Tribunais de Contas)
3) Os principios do livre acesso, da qualidade, da transparéencia e da
necessidade estdo focados, especialmente, em garantir DIREITOS DOS
TITULARES DE DADOS.



Os Principios Gerais LGPD e ADM. Publica
X
Autodeterminacdo informativa

O que deve ser protegido: porqué e como.

0 que pode ser divuleado: porqué e como. {23
que poae g porg . e

AN

Ponderar:

Limitacdo da coleta de dados (ADM.PUBLICA)
X
Escolha em fornecer dados (TITULAR DADOS)




GUIA ORIENTATIVO DA ANPD PARA O SETOR PUBLICO

Conceito do termo “Poder PUblico”
pela ANPD (Guia Orientativo ANPD):

O termo “Poder Publico” é definido pela LGPD de
forma ampla e inclui orgdos ou entidades dos entes
federativos:

Unido, Estados, Distrito Federal e Municipios
e dos trés Poderes:

(Executivo, Legislativo e Judiciario + Cortes de
Contas e Ministério Publico (art. 1°e 23, LGPD).

Assim, os tratamentos de dados pessoais realizados por essas entidades e
orgdos publicos devem observar as disposicGes da LGPD, ressalvadas as
excecOes previstas no art. 4° da lei.

ENTIDADES + ORGAOS PUBLICOS = PODER PUBLICO (ANPD)



Também se incluem no conceito de Poder Publico:
(i) os servicos notariais e de registro (art. 23, 8 4°); e
(ii) as empresas publicas e as sociedades de economia mista (art. 24),

OBS: No caso das entidades do item I, desde que
1) ndo estejam atuando em regime de concorréncia; ou

2) operacionalizem politicas publicas, no ambito da execucdo destas.
(Guia ANPD Poder Publico, p.6)

Associacao dos Notarios e
Registradores do Brasil




LEl 14.534, de 11/1/2023
CPF seja adotado como unico numero do registro geral (RG) no
Brasil.
A nova identificacdo so passara a valer integralmente, no entanto,
apos adequacdes feitas por orgdos publicos.

OBJETIVO: determinar um Unico numero a0 cidaddo para que
D0SSa ter acesso a seus prontuarios no SUS, aos sistemas de
assistencia e Previdéncia Social (Ex: Bolsa Familia, o BPC
[Beneficio de Prestacdo Continuada] e oS registros no INSS).

Tambem as informacdes fiscais e tributarias e ao exercicio de
obrigacdes politicas, como o alistamento eleitoral e o voto.

A numeracdo do CPF sera protagonista, e os individuos ndo mais
terdo que se recordar ou valer-se de diferentes numeros para
que os diversos orgaos publicos, bases de dados e cadastros os
identifiquem.



LEI 14.534, de 11/1/2023

E qual é esse prazo para ADEQUACAQ?

Art. 9° Esta Lei entra em vigor na data de sua publicacdo e ficam
fixados 0s seguintes prazos:

| - 12 (doze) meses, para que 05 0rgdos e as entidades
realizem a adequacdo dos sistemas e dos procedimentos de
atendimento aos cidaddos, para ado¢do do nimero de inscri¢ao
no CPF como numero de identificagdo; e

I - 24 (vinte e quatro) meses, para que 0s 0rgdos e as
entidades tenham a interoperabilidade entre 05 adastros e as
bases de dados a partir do numero de inscricdo no CPF.



https://normas.leg.br/?urn=urn:lex:br:federal:lei:2023-01-11;14534!art9

CASOS DE CONFLITOS E DE COMPLEMENTARIEDADES
com a LGPD:

Ponderacao CASO A CASO

CONFLITOS COMPLEMENTARES
- Liberdade de expressdo - Inviolabilidade da intimidade
- Acesso 4 informacdo - Honra e imagem




QUADRO RESUMO:
Principios Gerais LGPD e Escopos praticos (finalidades)

Finalidade
Adequacdo
Necessidade

LIMITAR UTILIZACAO DOS DADOS
PESSOAIS

Seguranca
Prevencado
Ndo discriminacdo

ASSEGURAR A PROTECAO DOS DADOS
PESSOAIS




Principiologia da LGPD e da Administracao
Publica: interacdao com a pratica das atividades
publicas

Principios gerais da Administracao Publica
(art. 37, CF/88)
X
Fragmentacao legislativa protecdo de dados

e Art. 37. A administracdo publica direta e indireta de qualquer
dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade,

impessoalidade, moralidade, publicidade e
eficiéncia [...]




Fundamentos da LGPD
X
Fragmentacao Legislativa

1. O respeito 4 privacidade.

2. A autodeterminacdo informativa.

3. Aliberdade de expressdo, de informacdo, de comunicacdo e
de opinido.

4. Ainviolabilidade da intimidade, da honra e da imagem.

5. 0 desenvolvimento econdmico e tecnologico e a inovacdo.
6. A livre iniciativa, a livre concorréncia e a defesa do
consumidor.

7. Os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Dispositivo regulamentador. artigo 2°



Fragmentacao legislativa X principios gerais da
Administracao Publica (art. 37, CF/88)

Educacao
139) Comunicacao
de dados CF/88
art. 5°, Xli
Ministério Saude
Propaganda Consumidor
CONAR
CDC
Bancario HABEAS DATA
Resolugoes
(of J£:1.3
Intimidade Vida Privada

BACEN CFI88, art. 50, X art. so' LXXII CC/02




Conceitos basicos importantes
(sobre dados pessoais)

e 1. Importancia da leitura atenta e consulta periodica aos dispositivos da
norma, especialmente ao art. 5°.

e 2. Processo de adequacdo:

etapas e demonstracdo de boa feé.

Boa fé ndo esta escrita de forma explicita

no artigo que regulamenta os principios \
mas ela é norteadora. ; agac

e 3. Se atentar ao ciclo de dados.




Conceito de tratamento de dados:

Qualquer operacdo ou conjunto de operacdes executadas
em dados pessoais isoladamente ou em conjunto,
independentemente de serem automatizadas. ~ EXEMPLOS:

Dispositivo regulamentador: art. 5°, X




SOBRE DADOS PESSOAIS:

CONCEITO. O que é dado pessoal?

ELEMENTOS. Identificadores diretos e indiretos. Teoria expansionista.

CLASSIFICACAO dos dados pessoais e o tratamento diferenciado dado pela
LGPD a alguns deles (dados comuns, dados sensiveis, dados de criancas e
adolescentes, dados anonimizados e dados pseudonimizados).

/4

(@)

(@)

2

&

PASSPORT

Dispositivo regulamentador: art. 5°

N
L




Classificacao dos Dados Pessoais

DADOS PESSOAIS x  DADOS PESSOAIS SENSIVEIS X DADOS DE
CRIANCAS E ADOLESCENTES

Art. 5°, | Art. 5°, |l
DADOS DADOS
ANONIMIZADOS X PSEUDONIMIZADOS

Art. 5°, Il + Art. 12, 84°




Dados Anonimizados e Pseudonimizados

ANONIMIZADO (art.5°)

Elimina possibilidade de associacdo

Irreversivel
Deixa de ser dado Pessoal

TESTE: E suficiente para identificar alguma pessoa?

0 dado pode ser reidentificado?

PSEUDONIMIZADO (art.12, 84°)

Elimina possibilidade de associacdo

Reversivel
Continua sendo um dado pessoal

10101 &
01010 M@
|' T
\, @
11100
01001

TESTE: E possivel reidentificar o titular do
dado com utilizacdo de informacOes adicionais?

Dispositivos regulamentadores: arts. 5° e 12, 84°




Dadosipessoaisisensivels

Filiacao a organizacao de

—
carater religioso, filosofico BIOMELFICOS m—'\gl'
o

@,

Origem racial ou étnica

9?3 ” h‘)
)

Vida sexual

\
&

Filiacdao a sindicato

Opiniao politica

M . Dados genéticos “
J Saude A

Convicgao religiosa




Hipoteses'para'tratamento de/dados'pessoais
ART. 7°, LGPD

CONTRACT |

. B [=® =

Consentimento _ Execucao S
: Cumprimento " Realizacao de .
do titular L de politicas Execucao
de obrigacao e estudos por
publicas pela o de
legal ou o ~ 6rgao de
reoulatéria dministracao pesquisa contrato
8 Publica
L 4
Exercicio Protecado da Tutela da Legitimo Protecao
regular de vida ou da Saude interesse do ao
direitos incolumidade controlador crédito

fisica ou de terceiro



Execucao de Politicas Publicas: hipotese legal EXCLUSIVA para uso da
Administragéo PUblica. Prevista para utilizacdo do Poder Publico quando for
necessario tratamento de dados pessoais para realizacdo de politicas
plblicas. EXCLUSIVIDADE DA ADMINISTRACAQ PUBLICA.

_ U
2=
o o9
| &

Interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais (LIMITADA PARA ADMINISTRACAQ PUBLICA*).

Precisa fazer um teste (LIA).




Hipotesesiparaltratamento’deidados’pessoais
Ssensiveis

 ® e 2

Consentimento - o e
Execucdo de politicas publicas

pela Administracao Publica

( )

Cumprimento
do titular de obrigacao
legal ou
regulatoria

= o

Protecao da

ExerIC|C|C§> i el cle Tutella da
reguiar de incolumidade Saude
direitos

fisica



OS ATORES DA LGPD
SUAS PRINCIPAIS FUNCOES E RELACOES ENTRE S|

INTRODUCAQ: Porque precisamos saber quem sdo e o que fazem? Importdncia
pratica.

O CONTROLADOR

Toma decisGes referente ao tratamento de dados.
Aquele que decide sobre o tratamento de dados. -
Contrato estabelece responsabilidades e seus limites.

v X
Na Administracdo Publica?

O Ente Publico (Ex.: Unido, Estado, Municipio, Autarquia, etc...).
Alta administracdo. Autoridade maxima.

Dispositivos regulamentadores. arts. 8°,82°: 10, 82° 42 e 48 da LGPD.



O OPERADOR:

Realiza tratamento de dados em nome do controlador e segundo instrucges dele.

Contrato estabelece limites. Ndo tem subordina¢do hierdrquica com o controlador. Por
1550, muito cuidado com o que esta grifado acima. CNPJ do controlador # CNPJ do
operador. Auséncia de poder diretivo e hierarquia funcional entre operador e

controlador. '

ra\

Servidor = “colaboradores internos”, funcionarios, empregados... todos que sio contratados pelo controlador
Internamente, corpo funcional da organiza¢do.

F a pessoa fisica prestadora de servico (contratado formalmente IN 116/2021) ou
pessoa juridica (diversa do controlador), que em seu nome, exercam atividades de
tratamento de dados, em razdo de obriga¢des contratuais ou instrumentos
congéneres.

. Dispositivos regulamentadores: arts. 37, 39, 42, 1, 44, $unico e 50 da LGPD.




Destaque importante:

QUEM PODE SER AGENTE DE TRATAMENTO:

5d0 agentes de tratamento o controlador e o operador de dados
Dess0ais, 0S quais podem ser pessoas naturais ou juridicas, de direito
publico ou privado.

Ressalta-se que os agentes de tratamento devem ser definidos a partir
de seu

Ndo sdo considerados controladores (autonomos ou conjuntos) ou
operadores, os individuos subordinados. Tais como: funcionarios,
servidores publicos ou equipes de trabalho de uma organizacdo.

Motivo: atuam sob o poder diretivo do agente de tratamento.

(Guia ANPD — Agentes de Tratamento, p.5)

e OusejaaSUBORDINACAO retira a possibilidade de existéncia (co-existéncia) de operador e
controlador dentro da mesma organizacdo.



A responsabilidade dos agentes de tratamento e o
ressarcimento de danos: aspectos extrajudiciais e
judiciais
O titular de dados pessoais tera direito ao acesso facilitado de informacGes
sobre o tratamento de seus dados pessoais, inclusive de saber sobre as

RESPONSABILIDADES DOS AGENTES que realizardo o tratamento deles (art. 9°, VI,
da LGPD).

Segundo o art. 42, o controlador ou o operador que, em razdo do exercicio
de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecdo de dados pessoais, € obrigado a repara-lo.

MAS EM QUE MEDIDA CADA UM?

| - 0 gperador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacdes da legislacio de prote¢cio de dados ou quando ndo tiver seguido as instrucdes licitas do
controlador, hipdtese em que o operador equipara-se ao controlador, salvo nos casos de exclusio previstos
no art. 43 desta Lei;

Il - 0s controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
0o titular dos dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43
desta Lel,




Por isso sempre importante REGISTRAR EM CONTRATO o limite da
responsabilidade de cada agente de tratamento.

Se ocorrer qualquer hipotese de violacdo do direito do titular no dmbito
das relacdes de consumo a LGPD prevé que  essas questdes
permanecerdo sujeitas as regras de responsabilidade previstas na
legislacdo pertinente (art. 45, da LGPD).

No Setor Publico, aspecto precisa estar bastante "amarrado" em
instrumentos de ajustes com terceiros diversos do proprio d6rgao
(outro Orgdo, empresas privadas, fornecedores de servicos e produtos),
seja por meio de contrato, TED, parcerias, convénios, etc... qualquer
modalidade de contratacdo.



RESPONSABILIDADE acerca do COMPARTILHAMENTO DE
DADOS PELO SETOR PUBLICO
(LGPD + Guia Orientativo ANPD)
X
Decisao STF ADI 6649/DF e ADPF 695/DF
(julgamento conjunto)




As relacoes de Co-Controle e
Suboperacao:

Art. 42, 81°, 1l, da LGPD (controladoria conjunta)

Suboperacdo: ndo estd no texto da LGPD.

Mas segundo a ANPD: “a falta do conceito de suboperador na LGPD ndo
impossibilita ou torna ilegal que ele exista ou que tenha func@es,
competéncias e responsabilidade no ambiente de protecdo de dados
pessoais brasileiro, principalmente porque pode desempenhar a funcdo de

operador em subordinacdo a outro operador”.
(Guia ANPD Agentes de Tratamento, p.19).

Co-controle ou controladoria
conjunta, conforme termo utilizado pela
ANPD, ocorre quando: “duas ou mais
entidades possuem uma intengao
comum sobre as finalidades e meios
de tratamento e tomam decisdes em
conjunto.

Em contrapartida, nas  decisdes
convergentes existem decisdes distintas
sendo  tomadas, porém elas  se
complementam de tal forma que o
tratamento ndo seria possivel sem a
participacao de ambos 0s

controladores”
(Guia ANPD Agentes de Tratamento, p.13).

O suboperador é aquele contratado
pelo operador para auxilia-lo a realizar o
tratamento de dados pessoais em nome do
controlador.

A relacao direta do suboperador é
com o operador e ndo com controlador.
Porém, independentemente dos arranjos
institucionais entre operador e
suboperador, para efeitos da LGPD,
ambos podem desempenhar, 3
depender do caso concreto, a funcdo de
operador e responder perante a

ANPD.
(Guia ANPD — Agentes de Tratamento, p. 19).




Requisitos para verificar a existéncia de CONTROLADORIA
CONJUNTA (casuistica):

1.Mais de um controlador possui poder de decisdo sobre o tratamento de
dados pessoais;

2.Ha interesse mutuo de dois ou mais controladores, com base em
finalidades proprias, sobre um mesmo tratamento; e

3.Dois ou mais controladores tomam decisGes comuns ou convergentes
sobre as finalidades e elementos essenciais do tratamento.

e NOTAS IMPORTANTES:

a.Esse instituto também existe no GDPR (art.26), onde sua existéncia se dad
na medida da constatacdo da “participacdo conjunta” com relacdo 4ds
“finalidades e meios de tratamento”.

D.Nas decisdes comuns, duas ou mais entidades possuem uma inten¢do
comum sobre as finalidades e meios de tratamento e tomam decisGes em
conjunto. Em contrapartida, nas decisGes convergentes existem decisoes
distintas sendo tomadas, porém elas se complementam de tal forma que o
tratamento ndo seria possivel sem a participacdo de ambos 0s
controladores.



CONTROLADOR e a pessoa
natural ou juridica, de
direito publico ou privado,
que determina como sera
feito o tratamento de
dados pessoais.

OPERADOR é a pessoa natural
ou juridica, de direito publico
ou privado, que realiza o
tratamento de dados pessoais
em nome do controlador, ou
seja, nao decide sobre como
sera realizado, apenas executa
decisoes do controlador.



E a figura do SUBOPERADOR,
surgira, quando permitida pelo
controlador na necessidade de
o operad- ~‘sar delegar
alguma atividade para atender
as definicoes do controlador.

=)

v/ @
L,

o

Controlador

Operador

Portanto, nos teremos:
CO-CONTROLE:

+

7

SUB-OPERACAO:

%

Controlador

©

v 4

Sub-operador



Exemplos praticos sobre agentes de tratamento
(FIXACAO):

Exemplo 1 - Meédica profissional liberal.

Uma médica, profissional liberal, armazena 0s prontuarios e 0S
demais dados pessoais de seus pacientes no computador de seu
consultorio.

A medica, pessoa natural, e a controladora dos dados pessoais.

Exemplo 2 - Médica empregada de um hospital.

Uma médica é empregada de um hospital, constituido sob a forma
de associacdo civil sem fins lucrativos.

Nessa condicdo, atua como principal representante do hospital junto
a um servico de armazenamento de dados de pacientes em nuvem,
inclusive assinando os contratos correspondentes.

O hospital, isto €, a associacdo civil, pessoa juridica de direito
privado, € o controlador na hipotese.

A médica, por atuar sob o poder diretivo da organizacdo, ndo se
caracteriza como agente de tratamento.



Exemplo 3 - Orgdo plblico contratante de um servico de inteligéncia
artificial.

Um orgdo publico, vinculado a Unido, contrata uma solucdo de
inteligéncia artificial fornecida por uma sociedade empresaria com 3
finalidade especifica de realizar o tratamento automatizado de
decisdes com base em um banco de dados gerido pelo Orgdo.

Seguindo as instru¢des fornecidas pelo gestor publico responsavel e
estabelecidas em contrato, a sociedade empresaria realiza as
operacdes necessarias para viabilizar o tratamento dos dados em
guestdo.

A Unido, pessoa juridica de direito publico, ¢ a controladora na
hipotese. Ndo obstante, o orgdo publico responsavel detém obrigacdes
legais especificas em face dos titulares e da ANPD, conforme previsto
na LGPD.

A sociedade empresaria € a operadora, uma vez que realiza o
tratamento dos dados conforme as instrucbes fornecidas pelo
controlador.

Por fim, o gestor publico responsavel, por atuar como servidor publico
subordinado a Unido, ndo se caracteriza como agente de tratamento.



Exemplo 4 - Uso de dados abertos disponibilizados por Agéncia
Reguladora.

Agéncia Reguladora disponibiliza acesso publico aos dados relativos 4as
outorgas dos servicos regulados, incluindo informacbes de pessoas
naturais socias de prestadoras.

A base de dados e armazenada pela propria Agéncia e utilizada para
subsidiar decisdes administrativas.

Organizacdo da Sociedade Civil tem acesso aos dados disponibilizados
pela Agéncia e efetua, com base em solucdo de inteligéncia artificial,
cruzamento com outras bases de dados visando a realizacdo de a¢Ges de
controle social de entidades e agentes publicos.

Sociedade Empresdria também trata os dados em questdo, visando,
porém, fornecer servicos de consultoria aos agentes do setor regulado.
Embora a mesma base de dados seja utilizada pelas trés entidades
(Agéncia Reguladora, Organizacdo da Sociedade Civil e Sociedade
Empresdria), cada uma dessas organizacGes é responsavel e responde
pelos respectivos tratamentos realizados.

Neste contexto, ndo ha controladoria conjunta pois o tratamento de
dados ocorre no ambito das atividades e das finalidades definidas por
cada organizacdo.



O ENCARREGADO DE DADOS

Ndo é agente de tratamento, é ator do Sistema LGPD de protecdo de
dados

Indicado pelo controlador. Canal de comunicacdo entre titular e a ANPD e
autoridades supervisoras (Procon, MP, TCU...). Gerir atendimento aos titulares.
Orientar internamente colaboradores. Critica e analise de conformidade.
Atender as determina¢des e encargos que a ANPD [he determinar.

Como ele é responsavel pela supervisdo da conformidade em protecdo de

dados, é recomendado que ele ndo faca a analise de impacto. Porque cabe a ele
a (ritica, controle e supervisdo disso. Como um fiscal.

~
Portanto, para evitar “conflito de interesses S
6 que hd essa orientacdo. T¢ -

A LGPD ndo dispOe expressamente sobre isso, /
nem h4 manifestacdo da ANPD ainda sobre esse E

ponto especifico. Mas ha no Gov.br.




, ~ QUEM PODE SER?
HA RESTRICOES? HABILIDADES? RESPONSABILIDADES?

Modalidades: interno / as a service / hibrido

Diferenca entre:
Encarregado de dados e gestor de dados.

IN 117/2020 (SGD/ME); sobre o encarregado de dados Setor Publico.

Encarregado de dados (Atencdo: DPO no GDPR: mesma coisa?)

SECRETARIA ESPECIAL DE DESBUROCRATIZACAO, GESTAO
E GOVERNO DIGITAL

SECRETARIA DE GOVERNO DIGITAL

INSTRUCAO NORMATIVA SGD/ME N2 117, DE 19 DE NOVEMBRO DE 2020

Dispoe sobre a indicacdo do Encarregado pelo
Tratamento dos Dados Pessoais no ambito dos
orgaos e das entidades da administracdo publica
federal direta, autarquica e fundacional.




DPO na GDPR

Diretiva 95/46/CE artigo 24 do Regulamento (CE) 45/2001

Previa que cada instituicdo/orgdo nomeasse pelo menos um Oficial de Protecdo de Dados (DPO),
para garantir de forma independente a aplicacdo interna das diretrizes (arts. 37 a 39).

Jana lei alemd, considerada uma das primeiras leis sobre o assunto, chamada de BDSG de 1977,
0 seu 8 29 definia algumas tarefas do DPO como por exemplo:

“manter uma visdo geral do tipo de dados pessoais armazenados e das finalidades e objetivos comerciars,
Cujo cumprimento requer o conhecimento desses dados, de seus destinatarios regulares e do tipo de
sistemas automatizados de processamento de daaos utilizados”.

Report on the Status of Data Protection Officers, realizado em 2012 pela Autoridade Europeia de
Protecdo de Dados (AEPD): dados de DPOs de todas as instituicdes e orgdos da UE (nome,

duracdo do mandato, status, recursos, posicdo e outros): visao geral nas instituicbes e avaliar
funces e atribuicdes.



RESPONSABILIDADES

L4
L
N -
L]
u
u

1. Interacao com a ANPD: ponto de contato com o Orgdo pela Autoridade Nacional,
devendo receber suas notificacbes e adotar as providéncias necessarias.

2. Atendimento ao titular de dados. II

3. Execu¢do de todas as atribuicGes que Ihe forem conferidas pela legislacdo, pela ANPD e internamente
pelo seu orgdo.

4. Qrientacdo e instrucdes sobre LGPD a membros, servidores, estagiarios e terceirizados sobre as
melhores praticas e posturas relacionadas a privacidade protecdo de dados dentro daquele orgdo.

5. Recomendar, auxiliar e subsidiar a elaboragdo do RIPD com o apoio de dreas técnicas.

6. Monitoramento da conformidade das atividades de tratamento de dados pessoais nos termos das
legislacGes e normas vigentes.

7. Opinar sobre privacidade e protecdo de dados pessoais em processos internos do orgdo quando for
demandado.

8. Oferecer suporte ao Comité ou Comissdo de Dados pessoais quando solicitado, ou ainda, diretamente 4
Alta Administracao, em processos de trabalho, ou fluxo de atividades, quando relacionado a privacidade e
protecdo de dados pessoais.



PERFIL E COMPETENCIAS:

1.Nomeacdo devera ser feita pela autoridade maxima do orgdo.

2. Devera ter acesso direto 4 alta Administracdo (atendimento a
requisito da LGPD de "ndo subordinagdo).

3. Devera prestar pronto apoio as unidades administrativas no
atendimento as solicitacGes de informacdes.

4. Devera servir de suporte para atender as davidas apresentadas
pelo Comité ou Comissdo de dados Pessoais do orgdo.

5. Devera desenvolver habilidades complementares que permitam a
efetiva execucdo das responsabilidades que Ihe forem delegadas.




PRINCIPAIS HABILIDADES:

1. Ter conhecimentos multidisciplinares relacionados ds areas de

3 “]'Tf conhecimento sobre: gestdo de risco, Direito, TI e SI, compliance e
=l @ governanca de dados, acesso a informacdo no Setor Publico, gestdo de

pessoal e fluxos de trabalho e de processos, dentre outras.

2. Habilidade de comunicacdo e interacdo com pessoas é fundamental e fara
toda a diferenca na atuacdo e resultados de seu trabalho.

: 3. Organizacdo e metodologia de trabalho bem estabelecida facilitara a vida
v= - , . .
v = desse profissional que tera demandas e prazos de atendimento muito
G ——
o= diversificados.

IMPORTANTE:

A IN que regulamenta esse assunto dentro do Setor Publico orienta que nao deve ser
pessoa lotada em unidade de Tl ou ser gestor de sistemas de informacao.

Possivel conflito de interesses.




Sobre o Encarregado de Dados na CBO

CBO 1435-21: Classificacdo Brasileira de OcupacOes reconheceu a profissdo
de encarregado de dados pessoais como “Oficial de Protecdo de Dados”.

1421-35 - Oficial de protecao de dados pessoais (dpo)

Encarregado de protecéo de dados pessoais

Descricao Sumaria

Planejam processos administrativos, financeiros, de Compliance, de riscos e de protecéao

de dados pessoais e privacidade. Gerenciam pessoas, rotinas administrativas e
financeiras. Administram riscos, recursos materiais, servicos terceirizados e canal de
denuncia. Participam da implementacéo do programa de compliance e/ou de governanca
em prnvacidade. Monitoram e avalilam o cumprimento das politicas do programa,
normativas, codigo de ética, procedimentos internos e parceiros de negocios. Participam
da identificacdo de situacdes de riscos e propdem acdes para mitigacdo dos mesmos.
Prestam atendimento ao cliente e/ou cooperado e/ou titular de dados pessoais.




O ENCARREGADO DE DADOS
X
Comite de Privacidade de Dados

Participacdo/integracao.
Conflito de interesses.

Atividades de parceria. TITOLAR

EMPRESA /
ORGAO PUBLICO



https://www.gov.br/iti/pt-br/acesso-a-informacao/encarregado-pelo-tratamento-de-dados-pessoais

O ANPD e o CNPD :

Provimento

QUEM Nat. Juridica (arg0s Composicdo Mandato 0BS:
o Orgdo d: Condicionado d OIS DIELor
Ade-P‘_Jdb| Federal — .Cons. Diretor (5) escolhidos e
— Presid.
repiblic Autorizagao .ENPD o Bomesdosbpelo’
ANPD i ficica e .Oorr.((ejge. 0ria res.Repu S apods
Natureza . . .Ouvidoria aprovacdo Senado
. transitéria) nanceira LOA Grgao de 4anos (*)  (DAS 5).
13.853/2019 - t Ce5556 de Assessoramento .PAD: Ministro Casa
dellEnis . Juridico proprio Civil
%E\utarqulla ?nemggigs 1 Unidades adm. e Afastamento:
0 000 REMUNERADO  SPecializadas Pres.Rep.
25/10/2022) Quarentena

Atribuicbes da ANPD: art. 55-) da LGPD.
Autonomia técnica e deusorla. Gestdao administrativa e financeira descentralizadas.

AtribuicGes CNPD: art. 58-B.




Acesse:

Por hoje é isso!
Até amanha!

2.
g

AVALIACAO INTERATIVA DA AULA 1:

Ao entrar digite o PIN que vai aparecer na tela.



http://www.kahoot.com/
http://www.kahoot.com/

- AULA?2

| i

0 TITULAR DE DADOS:
Exercicio de direitos na pratica

Direitos do titular de dados pessoais

Jornada do titular

Sistematizacdo e controle de respostas BD

Governanca corporativa — controles internos e externos
Treinamento de PMQ’s,

Gestdo e controle de processo de mapeamento

)




Conceito, direitos dos titulares de dados pessoais e o seu
exercicio
(arts. 17 ao 22 - Capitulo IlI)

* Liberdade, intimidade e privacidade * Confirmacdo do tratamento

* Acesso * Correcdo

* Oposicdo * Eliminacdo

* Informacdo * Revogacdo do consentimento

» Portabilidade

» Peticionar para a garantia dos seus direitos

* Explicagdo e revisdo de decisGes automatizadas
 Anonimizacdo, bloqueio ou eliminacdo Direitos do titular

QUEM E O TITULAR DE DADOS? Pessoa fisica, sempre!
(art. 5°,V, da LGPD - titular: pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento).
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/[ CESSO i

i
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I ETIFICACAO | =

A\

( ANCELAMENTO
O POSICAO




/. CESSO

Nessa gaveta estao guardados
0sS seguintes direitos garantidos
aos titulares de dados pessoais:

ACESSO /4 j__

INFORMACAO ~
CONFIRMACAO
PETICIONAMENTO




ETIFICACAO

Ja nessa gaveta estao guarda-
dos os direitos dos titulares
relativos ao PRINCIPIO DA
QUALIDADE, especialmente:

A\
Q ¢ |
CORRECAO

CONFIRMACAO DO TRATAMENTO




(. ANCELAMENTO

Nessa outra aqui estao guarda-
dos os direitos dos titulares
relativos a AUTODETERMINA-

CAO INFORMATIVA,

especialmente.
JI==\\
e 9 |

ANONIMIZACAO, BLOQUEIO OU
ELIMINACAO

REVOGACAO DO CONSENTIMENTO




(O POSICAO

NESSA ULTIMA ESTAO GUARDA-
DOS OS DIREITOS DOS TITULARES
RELATIVOS A:

_)_I

ﬁ A

Q¢ |
OPOSICAO

EXPLICACAO E REVISAO
(decisoes automatizadas)
PORTABILIDADE



/A (o0

E um conjunto BASE.

Retne o que a LGPD
explicitou em seu texto
sobre o conjunto de direitos
garantidos aos titulares de
dados pessoais.

Arts. 17 a 22, LGPD.




/

Revogacdo do 7
Consentimento /

Art. 18, IX, da LGPD
revogacdo do consentimento, nos
termos do 8 5° do art. 8° desta Lei.

Art. 8°,85° da LGPD:

O consentimento pode ser revogado a
qualquer momento mediante
manifestacdo expressa do titular, por
procedimento gratuito e facilitado,
ratificados os tratamentos realizados
sob amparo do consentimento
anteriormente manifestado enquanto
ndo houver requerimento de
eliminacdo, nos termos do inciso VI

do caput do art. 18 desta Lel.

Peticao perante
Autoridade

Art. 18, 8 1°8 3° da LGPD: Modo de exercicio?
O titular dos dados pessoais tem o direito de
peticionar em relacdo aos seus dados contra
0 controlador perante a autoridade nacional.

Art. 18, 8 3°, da LGPD: Quem pode peticionar?
Os direitos previstos neste artigo serdo
exercidos mediante requerimento expresso
do titular ou de representante legalmente
constituido, a agente de tratamento

Art. 18, 8 5°, da LGPD: Gratuito?

O requerimento referido no 8 3° deste artigo
sera atendido sem custos para o titular, nos
Drazos e nos termos previstos em
regulamento.

Art. 18, 8 8°, da LGPD: Onde mais?
O direito a que se refere o 8 1° deste artigo
também podera ser exercido perante oS
organismos de defesa do consumidor.




Denuncias ou Peticoes de
titular

L n'_

Informacgoes essenciais para o envio
de requerimentos a ANPD

ANPD apresenta nova pagina
para envio de requerimentos



Identifiquei uma situagao de possivel
descumprimento da LGPD?

Fluxograma

FONTE:

https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-titular

ANPD —
: F (r"
T Autoridade Hacional de Protegho de Dados E uma s,.tuacao
que afeta direta e . 5
; Nao é
especificamente 5
competéncia da
meus dados
; ANPD
pessoais de forma
individualizada?
SIM NAO
P
Etenhoo Ex.: vazamentos ou
comprovante da E uma situagédo descumprimento
solicitagdo nao Jd entreiem que pode do dever de
atendida ou de contato com o afetar/afeta um cor!trlolador
resposta > . d publicizar seus
insatisfatéria. controlador: conjunto de P
titulares?
—®
SIM NAO SIM NA
- v
4 4 4 I
A\ ¥
I/ r|j_| Sua situacao
ode ndo estar
O ‘as) Entro em contato O q.@-b podae - 0 esta
como I I relacionada a
controlador LGPD e a atuagao
Envio de petigao. Envio de dentincia. da ANPD.

previamente
estabelecido com
o controlador.

disponiveis em
péaginas de politicas
de privacidade).

descumprimento a
LGPD.

O

Acompanhada Por meio de seus Em caso de duvida,
dos comprovantes canais oficiais (ex.: " consulte nossa secao de
P : ( Sobre possivel ¢
do contato canais ou contatos perguntas frequentes

ou entre em contato por
meio de nossos canais
de atendimento.




Prazos que a organizagdo tera para responder ao

Art. 19, da LGPD: titular:

A confirmacdo de existéncia ou 0 acesso a dados pessoais serdo providenciados, mediante
requisicdo do titular:

| - em formato simplificado, imediatamente; ou

| - por meio de declaracdo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 1° 0s dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de
a(esso.
§ 2° As informacGes e os dados poderdo ser fornecidos, a critério do titular:
| - por meio eletronico, seguro e idoneo para esse fim; ou
|| - sob forma impressa.
§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletronica integral de seus dados pessoais, observados os
segredos comercial e industrial, nos termos de regulamentacdo da autoridade nacional, em formato
que permita a sua utilizacdo subsequente, inclusive em outras operacdes de tratamento.,

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos nos

incisos | e Il do caput deste artigo para os setores especificos.

(VIDE RESOLUCAO 2/2022, ANPD: prazo em dobro para ME e EPP)




PRAZOS DE RESPOSTA PARA O TITULAR PELO SETOR PUBLICO

Tem diferenca com o setor privado? SIM!

IMPORTANTE: ART. 23, 83°, LGPD:

Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
PUblico observardo o disposto em legislacdo especifica, em especial as disposicdes
constantes da :
da :
e da

Como esta regulamentado esse assunto nessas legislacbes?

LHD: art. 1°, pardgrafo Unico e art. 2°: Considera-se de carater publico todo
registro ou banco de dados contendo informagdes que sejam ou que possam ser
transmitidas a terceiros ou que ndo sejam de uso privativo do 0rgdo ou entidade
produtora ou depositaria das informacfes. O requerimento serda apresentado ao
0rgdo ou entidade depositaria do registro ou banco de dados e sera deferido ou
indeferido no prazo de quarenta e oito horas.

A decisdo sera comunicada ao requerente em vinte e quatro horas.



http://www.planalto.gov.br/ccivil_03/LEIS/L9507.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L9784.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm

LPA: Art. 39 e seguintes: Quando for necessaria a prestacdo de informac@es
ou a apresentacdo de provas pelos interessados ou terceiros, serdo expedidas
intimacGes para esse fim, mencionando-se data, prazo, forma e condicGes de
atendimento.

Ndo sendo atendida a intimacdo, podera o Orgdo competente, se entender
relevante a matéria, suprir de oficio a omissao, ndo se eximindo de proferir a
decisdo. Quando dados, atuacbes ou documentos solicitados ao interessado
forem necessarios a apreciacdo de pedido formulado, o ndo atendimento no
prazo fixado pela Administracdo para a respectiva apresentacdo implicara
arquivamento do processo.

Quando deva ser obrigatoriamente ouvido um orgdo consultivo, o parecer devera
ser_emitido no prazo maximo de quinze dias, salvo norma especial ou
comprovada necessidade de maior prazo. Encerrada a instrucdo, o interessado
terd o direito de manifestar-se no prazo maximo de dez dias, salvo se outro
prazo for legalmente fixado.

LAI: Art. 11. O orgdo ou entidade publica devera autorizar ou conceder o
acesso imediato a informacdo disponivel. Ndo sendo possivel conceder o acesso
imediato, na forma disposta no caput, o 0rgdo ou entidade que receber o pedido
devera, em prazo ndo superior a 20 (vinte) dias. O prazo referido poderad
ser prorrogado por mais 10 (dez) dias, mediante justificativa expressa, da
qual sera cientificado o requerente.




JORNADA DO TITULAR:

Como estruturar? Fluxo.

Quais sdo os principais elementos que devem constar das respostas?
- titulares internos (Fluxo 1)
- titulares externos (Fluxo 2)

Sistematizacdo e acompanhamento das respostas (acessos a BD, modelos de
respostas por categorias de assuntos, casos que deverdo ir para Comité,
etc...).

Definicdo de norma interna (para controles diretos e indiretos da
sistematizacdo).

Treinamento e capacitacdo da cadeia de PMO’s.

Gestdo e controle do processo de atividade por meio do mapeamento de
dados adequado e estabilizado. Controles interno e externo (indicadores).



JORNADA DO TITULAR:
CHECK LIST (basico) de estruturacdo para ED:

1.ldentificar origem da demanda (interna ou externa)

2.Selecionar o fluxo de jornada correspondente (1 ou 2)

3.Verificar se ha resposta geral/genérica ou ja cadastrada no Banco de
Dados de Respostas. Se sim, utilizar. Se ndo, prosseguir.

4. 1dentificar area responsavel por prestar informa¢Ges sobre o pedido.
(")

5.Enviar demanda ao PMO assinalando prazo interno de retorno.

6.Acompanhar prazo interno e cobrar unidade se preciso.

/.Receber informacdo unidade.

8.Analisar necessidade de complemento por outra unidade ou de remessa
a0 Comite Gestor de Dados Pessoais (CGDP).

9.5e ndo precisar: elaborar resposta ao titular e enviar. Se precisar:
remeter ao CGDP, assinalando prazo interno de retorno.

10. Acompanhar prazo interno e cobrar se preciso.

11.Receber informacdo do CGDP, elaborar resposta ao titular e enviar.




(")
Se a0 receber a demanda, o ED perceber que precisa consultar previamente o
CGDP, ele pode optar por fazé-lo, fundamentadamente e remeter

primeiramente a ele para os devidos esclarecimentos ou orientagdes.

&

&
-_ &

E procedimento de excegdo. 9(_::(_
&

Deve ser usado com cautela, pois como demanda resposta do CGDP e ele para
1SS0, precisa se reunir, pode haver maior demora na resposta ao interessado.

Desenhar em fluxograma e determinar prazos e regras do fluxo em norma
interna sdo procedimentos recomendados para maior compreensdo de
todos acerca do funcionamento dessa atividade e da maior clareza ao titular.

Instrumento de governanca aliado a fatores de maturidade (diagnostico em
protecdo de dados pessoais) e mecanismo de controle direto e
indireto por meio de indicadores especificos.




EXEMPLO DE FLUXOS:

Cidadao (formulario/email site) 0OU (servidor/publico interno)

FLUXO 2

Ouvidoria (Geral ou LGPD)

ED

Unidade especifica

FLUXO 1




Comité (*)
Cidadao (formulario/email site) ___ Ouvidoria  ED —.Unidade especifica

Elabora resposte

e devolve Presta informacdo e devolve ED

Comite




1D 1D /D~ Comité (*)
Cidadao (formulario/email site) _ Ouvidoria _ ED —Unidade especifica
1D 3D
Elabora resposta
e devolve Presta informacao e devolye ED

10D a 14D
Comité




Por hoje é isso!
Até amanha!

AVALIACAO INTERATIVA DA AULA 2:

Acesse:

Ao entrar digite o PIN que vai aparecer na tela.


http://www.kahoot.com/
http://www.kahoot.com/

AULA 3

Gestdao de programa de privacidade em
conformidade com a LGPD

Aspectos formais e materiais da implementacao

A implementacdo no Setor Publico

Informacdes e direcionamentos do Guia Orientativo ANPD
Boas Praticas recomendaveis



GESTAO DE PROGRAMA DE PRIVACIDADE

Guia Orientativo ANPD
X
Boas Praticas recomendaveis

1. Formalizacdo e registro

2. Objeto e finalidade

3. Base legal

4. Duracdo do tratamento

5. Transparéncia e direitos dos titulares
6. Prevencdo e seguranca

/. Qutros requisitos




1. Formalizacao e registro

e A partir do art. 23, a LGPD dispGe sobre o tratamento de dados
pelo Poder Publico. E o art. 37 prevé a formalizacdo e o registro
das operacGes de tratamento de dados.

e Para isso, recomenda-se a instauracdo de  processo
administrativo para registro e acompanhamento dessas
atividades, juntada de documentos técnicos, planilhas,
pareceres, relatorios e tudo mais que estiver a elas
relacionadas. Afinal, e esse controle de registros que orientara a
necessidade da elaboracdo de normativos internos que sejam
necessarios para regulamentar determinadas acbes que
precisarem ser tomadas no ambito da adequacdo a LGPD.



Exemplos e recomendacoes de formalizacoes e registros importantes:
1) Analise de compartilhamentos. -
Registrar se: ha compartilhamento de dados com terceiros?

=2 i
A politica de compartilhamento de dados esta vigente?
Os dados podem ser exportados para planilhas, arquivos editaveis, pdf...?
Os computadores aceitam pen drives?
A empresa tem email corporativo?
Quais os sistemas operacionais e administrativos que sdo utilizados? Estdo
Seguros?
Ha backup? Com que frequéncia?

E outros aspectos dessa mesma natureza e relevancia deverdo ser
observados.
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Exemplos e recomendacoes de formalizacoes e registros importantes:

2) Analise do armazenamento de dados: registros importantes.

o - Estabelecer finalidade comercial e qual base legal (hipotese de
tratamento) que justifica o armazenamento.

e - Estabelecer o periodo de guarda e respectiva justificativa legal.
Ind|car 0 local de armazenamento (fisico ou digital) e se digital,
informar se o servidor é interno ou externo; se & proprio ou alugado, e
nesse (aso, Se a empresa terceira tem sede no Brasil ou exterior.

o - Informar sobre o acesso interno aos dados armazenados: dizer
quem tem acesso, se ha controle e restricées (biometria/senha/token) e
se ha registro de acesso (niveis de acesso — segmentacdo, e gestdo de
a(ess0s).



Recomendacoes:

* Editar atos normativos internos (portarias, instrucées normativas ou
resolucbes) para regulamentar, especialmente:

- competéncias de cada unidade;

- fluxo de respostas ao titular de dados;

- prazos de respostas (interno e externo);

- requisitos essenciais que deverdo ser observados pelas unidades
(relacionados as suas atividades que envolvam tratamento de dados
pessoais);

- requisitos para o compartilhamento externo;

- metodologias de organizacdo e gestdo dos dados a serem
compartilhados;

- (ategorizacdo dos dados que podem e ndo podem ser compartilhados e
as situacdes em que isso se dara.

e Essas sdo sugestoes de hipoteses minimas de regulamentacdo
pelos orgdos publicos, que deverdo ser definidas com a equipe de

trabalho e comité de privacidade e protecdo de dados e encarregado
de dados.



2. Objeto e finalidade

Independente da opcdo que o oOrgdo adotar como forma de registrar o
tratamento e o compartilhamento de dados, importante ressaltar que ele devera
ser 0 mais DETALHADO E CLARO possivel.

Ser objetivo e bem desenhado facilitara a compreensdo pelas pessoas e
minimizara chances de ma interpretagdo e erros.

IMPORTANTE: atentar para as finalidades especificas que sdo permitidas pela
LGPD para os casos de compartilhamento pelo Poder Piblico (art. 26), sempre
voltadas 4 execucdo de politicas publicas realizadas por determinado orgdo.
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Vejamos:

§ 1° £ vedado ao Poder Piblico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado, observado o
disposto na Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso 4 Informacdo)._;
I - (VETADO);

11l - nos casos em que os dados forem acessiveis publicamente, observadas as
disposicGes desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou (Incluido pela Lei n®
13.853, de 2019)

V.- na hipotese de a transferéncia dos dados objetivar exclusivamente a
prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades. (Incluido pela lei n® 13.853, de
2019)  Vigéncia

§ 2° 0s contratos e convénios de que trata o 8 1° deste artigo deverao ser
comunicados a autoridade nacional.



http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

Sobre a Decisao STF na ADI 6649/DF e ADPF 695/DF em
julgamento conjunto, sobre compartilhamento de dados pelo

Relator Min. Gilmar Mendes
Autores; Conselho Federal da

Setor Publico
(Decreto 10.046/2019)

OAB e o Partido Socialista Brasileiro (respectivamente)

Objeto: Validade do DECRETO 10.046/2019 da Presidencia da Republica que preve:

- compartilhamento de dados biométricos, genéticos e biograficos + “de forma mais ampla

possivel”

- institui o CBC (Cadastro Base do Cidaddo). interoperabilidade necessaria ao intercambio fadilitado dos
dados dessa base, sewira como base de referéncia de informagGes sobre cidaddos para oOrgdos e
entidades do Poder Executivo Federal,

Questionado o convenio, por exemplo, entre a ABIN e 0 DENATRAN, com informagdes da CNH.

Apds essas 2 acges,

esse convénio foi revogado pelo governo federal, apos alegacdo

dos autores de que o decreto permitia uma especie de “vigilancia massiva do daddo”.

As aces ainda aley

gavam que a interligacdo de informagdes, as lacunas e algumas “falhas

estruturais” geravam “inseguranca ao ¢idadao” em relacdo ao potencial uso indevido de seus
dados pessoais e portanto, deixaria de confiar nos atuais mecanismos de protegdo de dados da
Administracdo Pablica.



PGR entendeu que ndo haveria riscos pois prevé compartilhamento dentro dos parametros
legais.

AGU entendeu que isso facilitaria atividades que hoje sdo muito burocraticas, como por
exemplo a “prova de vida” junto ao INSS e bancos para recebimentos de aposentadorias e
beneficios e sua inconstitucionalidade significaria um “retrocesso”.

Entidades interessadas da ADI* alegaram, em geral, que 0 decreto possui “salvaguardas
pobres”. Como por exemplo, armazenamento de dados em elevado volume e de forma
indiscriminada, de forma a ferir principio da separacdo de poderes e também da legalidade, e
ainda, desrespeitaria os direitos fundamentais de intimidade e vida privada.

¢l @ £ F ¢
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(*) Instituto Mais Cidaaania, Assoa'a[g)ﬁ() Data Privacy Brasil de Pesquisa e Laboratorio de Poliicas Publicas e internet LAPIN) e
00 ADPF (Laboratorio ae Pollticas Publicas e Intemet — LAPIN, Associagéio aos Servidores da Agéncia Brasiieira ae Inteligéndia -
ASBIN, Assodiagzio Lawgorithm ae Pesquisa em Inteligendia Artfficial e o Instituto Beta para Democracia e Intermet — IBIDEM.



Resultado

do julgamento:

Interpretacdo conforme a CF ao decreto para estabelecer que o compartilhamento de dados entre
0s Orgdos publicos pressupGe propositos legitimos e especificos e que procedimentos devem
atender a LGPD. Que o Comité Central de Governana de Dados deveria ser reestruturado de
modo a contar com uma composi¢do mais plural, estabelecendo prazo de ate 60 dias para isso.

No caso de desobediéncia a LGPD, o Estado respondera OBJETIVAMENTE pelos danos que vier a
(ausar as pessoas e o funciondrio ou servidor que ndo atender a publicidade prevista no art. 23, |,
da LGPD sera responsabilizado por ato de improbidade administrativa. Assim, além da previsdo na

LGPD, essa
agentes no ¢

Sobre 05 Or

importante decisdo judicial deixa expressa a responsabilidade do Estado e de seus
aso de uso indevido de dados dos cidaddos.

gaos de inteligéncia, devera haver procedimento formal instaurado para utilizacdo

dos dados pessoais, no qual deverdo ser utilizados sistemas de seguranca e controle de acessos

para evitar a

DUSOS 0U acessos indevidos ou ndo autorizados.

Houve manifestacdo do Min. Edson Fachin, no sentido de que novo decreto fosse redigido, pois, no
seu entender “o decreto adota conceitos que sdo incompativeis com a LGPD".



0 compartilhamento deve CUMULATIVAMENTE:

1. Atender ao restrito cumprimento da finalidade publica;

e

2. Ter propasitos licitos e compativeis com a finalidade publica;
3. Ter persecucdo do interesse publico;

4. Utilizar o minimo de informacdes possiveis para atender aos itens 1a 3;

5. Ter o objetivo de executar competencias legais ou cumprir atribuicGes legais
do servico publico;

0. Informar obrigatoriamente as hipoteses legais (bases legais) que autorizam
0 tratamento de cada dado pessoal;

/. Dever de publicidade clara e atualizada sobre as previsdes legais, assim
como a finalidade, os procedimentos e as praticas utilizadas para essas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletronicos.



3. Base Legal
(Hipoteses de tratamento)

Deve-se sempre registrar a base legal que justifica, que ampara o
compartilhamento do dado pessoal pelo Poder Publico (ver art. 11
para dados pessoais comuns e art. 7° para dados pessoais
Sensiveis).

O ato formal que autorizar esse compartilhamento devera apontar
expressamente qual é a base legal utilizada naquele caso.

4. Duracao do Tratamento
E parte do que chamamos de “ciclo de dados”,
Todo tratamento de dados pessoais deve ter duracdo definida, e
apos sua conclusdo os dados deverdo ser descartados (observadas
as regras de gestdo de documentos e arquivos).
O art. 16, da LGPD estabelece hipoteses genericas sobre permissdo
para manutencdo dos dados pessoais:



Art. 16. Os dados pessoais serdo eliminados ap0s o término de seu tratamento, no dmbito e nos
limites técnicos das atividades, autorizada a conservacdo para as seguintes finalidades:

| - cumprimento de obrigacdo legal ou regulatoria pelo controlador;

I - estudo por orgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados 0s dados.

Importante registrar que a delimitacdao desse periodo ¢
relevante para a reavaliacao das condi¢coes impostas
inicialmente, se suficientes, razoaveis ou ainda persistentes.

Pois pode haver alteracoes ao longo do tempo e isso precisa
estar constantemente monitorado para ajustes, especialmente sobre
as hipoteses autorizativas do compartilhamento, que podem
ser alteradas. Ou até mesmo inovacoes que podem ser
desenvolvidas (medidas de seguranca a partir de novas
tecnologias, por exemplo).

E necessério delimitar o objeto do compartilhamento, a
finalidade especifica e a sua amplitude.




5. Transparencia e direitos dos titulares

Deve-se [embrar que o Principio da Transparéncia deve estar
presente nos atos que regem e autorizam o compartilhamento de
dados pessoais pelo Poder Publico (art. 6°, VI e art. 23, | da LGPD).

Dicas:

e Registrar o compartilhamento existente na pagina do 0rgdo na

parte que fala sobre LGPD;

Delimitar a divulgacdo das informacdes exigidas pela LGPD;

e Estabelecer responsabilidades e atribuir competéncias;

e Estabelecer fluxos das atividades relacionadas as solicitacGes
apresentadas pelos titulares de dados (internos e externos).

e Respostas ao titulares dentro do prazo

(+ detalhes: ADI 6.649/DF e ADPF 695/DF).



6. Prevencao e Segurancga

Sobre os compartilhamentos que serdo feitos pelo 0rgao.

Registrar as medidas de seguranca, medidas administrativa e
medidas técnicas que serdo tomadas para proteger os dados
compartilhados.

Exemplos: segmentacdo de acesso, autorizacdo de acesso limitada, e 0 que
acontecera em caso de perda, alteracdo, comunicacdo indevida,
compartilhamento acidental ou ilicito, destruicdo indevida, etc.

IMPORTANTE:

e Medidas devem guardar proporcionalidade com fato ocorrido, e aos
riscos as liberdades civis e direitos dos titulares envolvidos em cada
(aso;

e Devem estar previstas nos atos que regulamentam e autorizam o
compartilhamento de dados de forma antecipada, preventiva e
informativa; e =

e Deve haver o gerenciamento proativo de riscos. v

il



7. Outros requisitos

° A LGPD dispGe de outras situacoes peculiares em que serd
necessario observar outros requisitos que sdo provenientes de
outras normas especificas ja em vigor quando da sua publicacdo.

Exemplo é o caso de eventual novo compartilhamento ou
transferéncia posterior de dados a serem efetuados
pelo recebedor dos dados no ambito do proprio setor
publico ou para entes do setor privado.




Segundo a ANPD:

“Entre outras possibilidades, o instrumento que rege o uso
compartilhado dos dados pode vedar a realizacdo de novo
compartilhamento gu, ainda, autoriza-lo sob determinadas

condicfes, observadas as normas a

nlicaveis.

Por exemplo, no caso de dados pessoais disponibilizados para a

realizacdo de estudos em saude publica, a LG

PD veda que 0 0rgdo

de pesquisa responsavel transfira os dados a terceiro (art. 13, 8
2°)".




e Importante registrar tambem quando o compartilhamento ira
gerar algum onus financeiro, e quem ira suporta-lo, como se
dara a remuneracdo, ou ndo havendo transferéncias de recursos
financeiros, tambem registrar essa informacdo.

* Questdo delicada e que precisa ser considerada é quando houver
compartilhamento de dados pessoais entre ente publico
e empresas privadas. A LGPD dispde expressamente essa

possibilidade sob as seguintes, e restritas, hipoteses (art. 26):

(i) nos casos de execucdo descentralizada da atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado;

(ii) nos casos de dados acessiveis publicamente;

(iii) quando houver previsdo legal ou a transferéncia for respaldada em contratos e instrumentos
congéneres; ou

(iv) na hipotese de a transferéncia objetivar exclusivamente a prevencdo de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde
que vedado o tratamento para outras finalidades.

E seguem os dispositivos seguintes da LGPD que regulamentam
assuntos restantes sobre esse tema:



Art. 27. A comunicacdo ou o uso compartilhado de dados pessoais de pessoa
juridica de direito publico a pessoa de direito privado sera informado d
autoridade nacional e dependera de consentimento do titular, exceto:

| - nas hipoteses de dispensa de consentimento previstas nesta Lei;

I - nos casos de uso compartilhado de dados, em que sera dada publicidade
nos termos do inciso I do caput do art. 23 desta Lei; ou

Il - nas excecdes constantes do 8 1° do art. 26 desta Lei.

Paragrafo Unico. A informacdo 4 autoridade nacional de que trata
0 caput deste artigo sera objeto de regulamentacdo.

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos
0rgdos e as entidades do poder publico a realizacdo de operacoes de
tratamento de dados pessoais, informacGes especificas sobre o ambito e
a natureza dos dados e outros detalhes do tratamento realizado e podera
emitir parecer técnico complementar para garantir o cumprimento desta
Lei.

Art. 30. A autoridade nacional podera estabelecer normas complementares
para as atividades de comunicacdo e de uso compartilhado de dados pessoais.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

QUADRO RESUMO:

Formalizacdo e registro

Objeto e finalidade

Base legal

Duracdo do tratamento

Transparéncia e direitos dos titulares

Prevenciio e seguranca

Outros requisitos
(avaliagdo conforme o caso concreto)

Recomendacio

e Instauracio de processo administrativo;

e Analise técnica e juridica;

¢ Decisio administrativa ou celebra¢do de contrato,
convénio ou instrumento congénere;

¢ Edicio de ato normativo interno.

e Descri¢io dos dados pessoais de forma objetiva e
detalhada;

e Indicagio de finalidade especifica;

e Avaliagio da compatibilidade entre a finalidade
original ¢ a finalidade do compartilhamento.

¢ Indicacdo da base legal utilizada.

e Definicio do periodo (duragio) do uso
compartilhado dos dados, de forma fundamentada, e
esclarecimento sobre a poa.mblhdade de conservagio ou a
necessidade de eliminaciio apds o término do tratamento.

e Divulgagio das informagdes pertmentes na pagina
eletronica dos orgios e das entidades responsaveis;

e Divulgacio de maneira que as informagdes sobre
dados pessoais tratados pela entidade sejam de facil
compreensio;

¢ Definigiio de responsabilidades e de procedimentos
relativos ao atendimento de solicitacoes de titulares.

¢ Descrigio das medidas técnicas e administrativas
adotadas para proteger os dados pessoais de incidentes de
seguranca.

¢ Autorizagio ou vedagdo para novo
compartilhamento ou transferéneia posterior dos dados
pessoais;

¢ Onus financeiro;

¢ Requisitos especificos para compartilhamento de
dados pessoais com entidades privadas (art. 26, § 1° e art.
27, LGPD);

¢ Elaboragio de relatério de impacto i protegio de
dados pessoais, caso necessario;

e Identificar as fungdes e responsabilidades dos
agenies de tratamento.

(Guia Orientativo
ANPD, p. 25, versao
02/2022)



O papel da ANPD sobre Compartilhamento de Dados no
Setor Publico

Parametro Recomendacao

A coleta do dado pessoal € necessarial e  Verificar a possibilidade de dispensa da coleta o
e adequada para a finalidade do | de eliminagio dos dados pessoais, tendo em vista a sua
tratamento? efetiva necessidade para o alcance das finalidades do
tratamento;
e Verificar se ha formas de atingir a finalidade
almejada sem o tratamento de dados pessoais e de
maneira menos gravosa para o titular de dados.

A divulgagao envolve dados pessoais e Em caso afirmativo, o tratamento deve ser

sensivels? efetutado com mailor cautela, observando-se normas
especificas, como os dispositivos da LGPD relativos a
estudos em saude publica.

Quais medidas de mitigagao de risco ¢ Elaboracao de relatorio de impacto a protecao de
para o titular de dados podem ser |dados pessoais. caso necessario:
adotadas? e Medidas de prevengao e seguranga. a exemplo de
anonimizac¢ao ou pseudonimizagao dos dados pessoais
sempre que 1sso nao comprometa o exercicio do controle
social;

e Limitacdo da divulgacio aqueles dados
necessarios para alcancar a finalidade pretendida,
observados o contexto, a finalidade e as expectativas
legitimas dos titulares:;

e Transparéncia do tratamento; e

e Garantia de direitos dos titulares.




Mais alguns pontos a serem considerados:

Para além do compartilhamento, e importante atentar para:

J AN < SEGURANCA E

BOAS PRATICAS!!
PR

Vejamos a seguir algumas recomendadas pela LGPD:




Seguranca e Boas Praticas

.Atentar ao cumprimento dos principios norteadores previstos na LGPD.

‘Enquadrar de forma correta o tratamento de dados pessoais nas bases legais
previstas pela LGPD.

‘Estabelecer um plano de acdo para resposta aos titulares quando questionarem
sobre o tratamento de seus dados pessoais pelo ORGAO PUBLICO.

Definir medidas de seguranca (técnicas e administrativas) para protecdo dos
dados pessoais (softwares, treinamentos, cartilhas, sistemas...).

Definir Plano para Incidentes de Seguranca.

‘Estabelecer, a partir da analise de riscos, em quais processos ou tratamentos de
dados sera necessario realizar RIPD.

-Elaborar cartilhas de conscientizacdo com periodicidade.

‘Elaborar workshops tematicos com as areas que mais tratam dados pessoais,
portanto, mais vulneraveis, para apoio.



9. Plano de aprimoramento e capacitagdo profissional anual.
10. Atualizacdo e protecdo de banco de dados: periodicidade.

11. Garantir o registro das atividades durante o processo de adequa¢do bem como o
tratamento de dados conforme diretrizes controlador e Comité,

12. Estabelecer o gerenciamento proativo de riscos como garantia da seguranca de
dados.

13. Contribuir com praticas, projetos e iniciativas internas que garantam a alteracdo
gradual de cultura da protecdo e privacidade de dados pessoais no ambiente de
trabalho (mindset).

14. Gerar constante conscientiza¢do e importancia do assunto dentro do orgdo publico,
colocando o servidor também como destinatario da norma.

15. Promover a conscientizacdo de colaboradores, empresas prestadoras de servico,
fornecedores de produtos e servicos como destinatarios da norma e a necessidade de
também se adequarem,



Onde a LGPD menciona e pede pelas boas praticas
(notadamente aos drgaos publicos)?

Art. 13: quando menciona o uso de dados de salde em ambiente controlado e
que possua boas praticas de seguranca.

Art. 23, I: com relacdo ao tratamento de dados pelo setor publico, realizado
para o atendimento de sua finalidade publica, na busca do interesse publico e
com 0 objetivo de executar as competéncias legais ou cumprir com as atribuicoes
estatutarias ou legais do servico publico, desde que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo informagdes
claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as
praticas utilizadas para a execucdo dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos.

Art. 32: que fala que a ANPD podera solicitar a agentes do Poder Publico a
publicacdo de relatorios de impacto a protecdo de dados pessoais e sugerir 3
adocdo de padrdes e de boas praticas para os tratamentos de dados pessoais
pelo Poder Publico.




Art. 41, Ill: quando fala sobre a obrigacdo do controlador em indicar o
encarregado de dados e orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas em relacdo a protecdo
de dados pessoais.

Todo o Capitulo VII (art. 46 a 49) que esta voltado especialmente para a
abordagem sobre Seguranca e Boas Praticas (cuja leitura complementar se faz
recomendavel).

e Inclusive o art. 46, 81° menciona que a ANPD podera dispor sobre
padroes técnicos minimos para tornar aplicavel a adocdo de medidas de
seguranca (técnicas e administrativas), levando em consideracdo a natureza
das informac0es tratadas, as caracteristicas especificas do tratamento e o
estado atual da tecnologia, especialmente no caso de dados pessoais
Sensiveis.

Art. 49: informa que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de
seguranca, aos padroes de boas praticas e de governanca e aos
principios gerais previstos nesta Lei e as demais normas regulamentares



Art. 50 Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacbes, poderdo formular regras de boas praticas e de governanca
que estabelecam as condi¢des de organizacdo, o regime de funcionamento, 0S
procedimentos, incluindo reclamacdes e peticGes de titulares, as normas de
seguranca, os padrdes téecnicos, as obrigacbes especificas para os diversos
envolvidos no tratamento, as a¢oes educativas, 0os mecanismos internos de
supervisao e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

O art. 50, 81° dispde que, ao estabelecer regras de boas praticas, o
controlador e o operador levardo em consideracdo, em relacdo ao tratamento e
aos dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de dados
do titular.

Ainda com relacdo ao Programa de Governanc¢a em Privacidade, 0 mesmo
artigo fala da importancia de ser demonstrado o comprometimento do
controlador em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e bhoas praticas
relativas a protecao de dados pessoais.




E ainda dentro desse mesmo art. 50, a LGPD especifica que as regras de boas
praticas e de governanca deverao ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade
nacional.

No art. 52, que fala sobre as penalidades, no inciso IX, a LGPD informa que a
adocdo de politica de boas praticas e governanca sera observada
para aplicacao gradativa e proporcional da sancdao. Ou seja, podera
ainda, auxiliar na diminuicdo da gravidade da penalidade considerada
inicialmente como demonstracao de boa fé e medida de seguranca
voltada a mitigacao de riscos.

E por fim, estabelece como uma das competéncias da ANPD, elencadas no
art. 55, a promoc¢ao e elaboracao de estudos sobre as praticas
nacionais e internacionais de prote¢do de dados pessoais e
privacidade.



Mapa da Protecao de Dados ao redor do Mundo: grau de

adequacao (SERPRO)

PROTECAO DE DADOS PESSOAIS AO REDOR DO MUNDO

GRAU DE ADEQUACGAD c‘:
@ Fais fortemente adequado (GDPR) “
B Fais adeguado

@ Fais parcialmente adequado

= 1
*

Autoridade nacional e lei(s) de
protecdo de dados pessoais

Lei(s) de protecdo de dados pessoais
Sem lei(s) especifica sobre o tema

@ serPrO
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Fonte: Comisséo Nacional de Informatica e Liberdade (Cnil/Franga)




CASOS PRATICOS COMENTADOS
sobre compartilhamento de dados pelo Poder Publico

1) Perfil Socioecondomico de SERVIDORES PUBLICOS

Formuldrios que contenham dados sensiveis (racial, religido, filiagdo a sindicato,
etc...): atentar para necessidade, segmentacdo de acessos. Ndo divulgar nome
(pseudonimizar).

Evitar coletar dados socioecondomicos (necessidade e finalidade); eliminar 0s atuais
existentes e desnecessarios.

2) CURRICULO de candidato a 6rgdo consultivo (representacdo social)
Atentar para a disponibilizacdo dos CV na internet. Adotar pratica de eliminacdo apo0s
escolha, assim como limitar a divulgacdo dos CVs mesmo durante o processo seletivo,
para evitar exposicdo publica. Desnecessaria manutencdo do armazenamento
posterior.



3) RECEPCAO dos 6rgdos publicos

A LAl a Lei n® 14.129/2021 (Lei de Governo Digital) exige transparéncia de varios
atos administrativos, inclusive o da agenda da autoridade maxima do Grgdo. £
obrigatoria a divulgacdo dos compromissos oficiais agendados. Portanto, ao chegar a
pessoa que possui agendamento devera ser informada que dados pessoais seus
poderdo ser compartilhados para atender essa obrigacdo da agenda publica. Informar
finalidades coleta e compartilhamento, que podem inclusive, constar do Aviso de
Privacidade.

4) Dados para CONTRATOS ADMINISTRATIVOS

Seja para adquirir merenda, material de escritério, etc... £ preciso celebrar contratos.
Contudo é recomendado limitar o tratamento ao minimo necessario para a realizacdo
de suas finalidades, dispensando, por exemplo, tratar dados de estado civil e

endereco.




5) Politica publica de VACINACAO e campanha controle do TABAGISMO

A implementacdo e monitoramento de politicas publicas relacionadas a4 saude da
populacdo vai tratar dados sensiveis. Assim, o tratamento dos dados pessoais e
realizado com base no art. 11, Il, b, da LGPD e seu compartilhamento com um orgao
de pesquisa atende a finalidade especifica de realizacdo de estudos em salde
publica ou de execucdo de politica publica (ver caso a caso). Neste caso, 0
tratamento posterior dos dados é compativel com a finalidade original da coleta, em
conformidade com o principio da finalidade.

Por se tratar de dados sensiveis, relativos 4 salde, o 0rgdo deve ter cautela ao
compartilha-los ou divulga-los, sempre observando o art. 13 e o Capitulo IV da
LGPD. Nesse sentido, é preferivel que o compartilhamento dessas informagdes
inclua, sempre que possivel, a pseudonimizacdo ou a anonimizacdo dos dados.

6) Processo legislativo (ATAS REUNIOES, dados dos parlamentares, etc...)

Comum durante o processo legislativo é o tratamento de dados pessoais de
parlamentares, servidores, cidaddos, etc... envolvidos nos atos relacionados as normas
de organizacdo da Assembleia Legislativa.
Portanto, o tratamento dos dados pessoais € legitimo, na medida em que diretamente
vinculado ao cumprimento de obrigacdes e a4 execucdo de competéncias tipicas do orgdo
legislativo, que decorrem de normas de organizacdo previstas na Constituicdo Estadual,
em conformidade com a base legal prevista no art. 7°, Il, e com o disposto no art. 23, da
LGPD.



7) Criacao e uso de CANAL TV proprio por Assembleia Legislativa

Assembleia Legislativa pretende lancar canal de TV proprio. Para tanto, entre outros requisitos,
0 0rgdo regulador determinou a apresentacdo de dados pessoais de parlamentares e servidores
responsaveis pela direcdo do canal, sob pena de ter o pedido de outorga indeferido.

O tratamento dos dados pessoais pela Assembleia Legislativa e legitimo, uma vez que, nos
termos do art. 7°, Il, da LGPD, vincula-se diretamente ao cumprimento de normas de conduta,
N0 Caso, obrigacOes regulatorias definidas pelo orgdo regulador competente, em conformidade
com a legislacdo aplicavel.

8) Agéncias reguladoras (hipoteses legais iguais e finalidades distintas)
Uma agéncia reguladora trata dados pessoais de seus servidores publicos com a finalidade
especifica de realizar o pagamento de salarios e beneficios previdenciarios, como pensfes e
aposentadorias. Essas obrigacOes estdo expressamente previstas na legislacdo que dispde
sobre o regime juridico dos servidores.

A mesma agéncia reguladora tem a atribuicdo legal de fiscalizar prestadoras de um
determinado servico publico. Para cumprir essa competéncia geral de fiscalizacdo, conforme
estipulado na lei que dispGe sobre a sua estrutura e funcionamento, a agéncia reguladora trata
dados pessoais, como, por exemplo, aqueles provenientes de reclamacbes de usudrios do
Servico.

Embora atendam a finalidades distintas, em ambos 0s casos o tratamento dos dados pessoais
pela agéncia reguladora se fundamenta na hipotese de cumprimento de obrigacdo legal, nos
termos do art. 7°, II, da LGPD.



Exemplo para fixacdo:

Uma autarquia federal trata dados pessoais de seus servidores, como
nome, telefone e e-mail para fins de gestdo de pessoas.

Uma entidade financeira privada solicita ao setor de recursos humanos
dessa autarquia os dados de contato dos servidores para oferecer
emprestimo consignado.

O pedido foi negado pela autoridade competente, com base em analise
técnica e juridica, que concluiu pela impossibilidade de realizacdo do
compartilhamento dos dados, tendo em vista:

(i) a incompatibilidade entre a finalidade original da coleta e a finalidade
proposta para o compartilhamento;

(ii) a inexisténcia de base legal valida a amparar o uso compartilhado dos
dados, em particular a inexisténcia de consentimentos dos titulares, de
obrigacdo legal ou de qualquer vinculo com a execucdo de politicas
publicas na hipotese; e

(iii) a vedacdo prevista no art. 26, 8 1°, da LGPD e o ndo enquadramento
do caso em uma das exce¢des previstas nos incisos do mesmo dispositivo.



Por hoje é isso!
Até amanha!

THRANKS
FOR WOUR

PATIE=NCE

AVALIACAO INTERATIVA DA AULA 3:

Acesse:

Ao entrar digite o PIN que vai aparecer na tela.


http://www.kahoot.com/
http://www.kahoot.com/
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AULA 4 - A préticaﬁda LGPD no Setor Piiblico

e Como iniciar um projeto de adequacdo
e (O passo a passo para adequacdo no Setor Publico
e fases principais




.. Monitoramento
v

Treinamento final + entrega

Implementacgao

Indicagdo DPO e Comité

° Plano de Agdo (PA1)




10° '. Monitoramento
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Treinamento final + entrega




10° .. Monitoramento
e

Treinamento final + entrega

Indicagdo DPO e Comité

°  Plano de Agdo (PA1)



O Inventario de Dados Pessoais no Setor Publico

Segundo o art. 37, da LGPD, o inventario de dados pessoais representa entrada para o processo de
elaboracdo do RIPD. A Secretaria Digital, assim distribuiu, com base nisso, as fases de elaboracdo do

inventario de dados pessoais:

2. Identificacdo dos 3. Atuacdo do
1. Identificacdo do __ agentes de M operador no ciclo
servico/processo " tratamento e l devida dodado
encarregado pessoal

4, Fluxo de
tratamento dos
dados pessoais

5. Escopo e 6. Finalidade do - 8. Categorias de
) ) 7. Categorias de .
Naturezados dados Emmed Tratamento dos - = 3 dados pessoais
. . dados pessoais T
pessoais dados pessoais sensiveis

9. Frequénciae
totalizacdo das
categorias de dados
pessoais tratados

10. Categorias de 11. Compar- 12. Medidas de
eed titulares de dados tilhamento de : Seguranca /
pessoais dados pessoais Privacidade

13. Transferéncia
14. Contrato(s) S internacional de
dados pessoais

15. Manter
Atualizacdo

Legenda das fases:
. Elementos minimos.

Levantamento complementar
para o RIPD.

Contratagtes a serem avaliadas
na analise de adequacao
contratual.




6. Analise de gaps e riscos. Relatorio de Impacto a Protecdo de Dados (RIPD).

MODELO DE MATRIZ DE RISCO:

CONSEQUENCIAS

oduads | o] comtt
B

o
A
i

| s 32

PROBABILIDADE

24 48
32 64
20 40 80

Nivel do Risco (P x C) Zonas de Decisao Tratamento

NR<4 | Toleravel | Manter controles existentes

s Mt Bl e

4<NR=<8 Significativo Avaliar necessidade de novos controles

8<NR<16 Implementar novos controles

Intoleravel Paralisar a atividade




A estrutura do RIPD no Setor Publico

Aestrutura do RIPD, segundo o template da Secretaria Digital deveconter capa,
conrole de versGes, objeito e 8 se¢Ges assim denominadas:

IDENTIFICACAO DOS AGENTES DE NECESSIDADE DE ELABORAR O RELATORIO
TRATAMENTO E DO ENCARREGADO

o DESCRICAO DO TRATAMENTO o PARTES INTERESSADAS CONSULTADAS

o NECESSIDADE E PROPORCIONALIDADE o IDENTIFICACAO E AVALIACAO DE RISCOS
o MEDIDAS PARA TRATAR OS RISCOS o APROVACAO

Para saber mais detalhes sobre como elaborar o RIPD no Setor Publico, segundo as
orientacGes da Sec. Digital, verificar Secdo 2.5, do Guia de Boas Praticas LGPD no /ink abaixo

(p.20)




O Guia de Preenchimento do RIPD da Secretaria de
Governo Digital do Ministério da Economia (gov.br)
A autoridade nacional poderd solicitar a agentes do Poder Publico a publicacdo de

relatorios de impacto 4 protecdo de dados pessoais e sugerir a ado¢do de padrdes e de
boas praticas para os tratamentos de dados pessoais pelo Poder Publico (art. 32, LGPD).

Com base nisso, a Secretaria Digital resumiu as orienta¢des da LGPD sobre o assunto
considerando os seguintes pontos atores, quanto d4s suas atribui¢des quanto ao RIPD:

BN -1 c:rrEGADO 6%6 RESPONSAVEL

FONTE

Apoia na definicado de
diretrizes que assegurem
a elaboracao do RIPD,
no que for aplicavel.

Aconselha na definicao
do modelo de RIPD.

Consultoria na elabora-
¢ao do RIPD.

Aprovacao do RIPD.

Secretaria Digital (gov.br):

Pessoa indicada para
conducao da elaboragao
do RIPD.

Qualquer pessoa com
conhecimento  técnico
para realizacao da tarefa.

Deve contar com apoio
de todas as partes
envolvidas com o
tratamento de dados
pessoais, inclusive do
operador.

Alta Administracao:

= Deve aprovar diretrizes que
assegurem a elaboracdo do
RIPD, no que for aplicavel.

* Responsabilizagao pelo
tratamento de  dados
pessoais.



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/apresentacoes/apresentacao_ripd.pdf

efnamento final + entrega

Indicagdo DPO e Comité

2D
' . 1° Plano de Agéo (PA1)



Objetivos do Programa de conformidade a
LGPD

e Precisa estar adequado ao modelo de negocio da organizacdo (+ : valores,
missdo, visdo, objetivos e Etica).

Desenho de solucGes alinhadas.

No Setor Publico: atos normativos, politica de governanca, programa de

integridade. Orientacdes gerais para o Poder e esfera federativa.

e Precisa estar alinhado e atender as necessidades e em compatibilidade com as
demais normas ja vigentes.
Conviver com a aplicabilidade das demais legislacGes.

No Setor Publico: alinhamento com as politicas publicas e atividade-fim realizadas
pelo 0rgdo. Foco no cidaddo.



e Gestdo de riscos deve identificar vulnerabilidades relacionadas a protecdo de
dados, que deverdo ser consideradas no programa e terem prioridade sobre as
demais.

No Setor Publico: utilizar tabela disponibilizada pela Secretaria Digital e
ferramenta eletronica com questiondrio auto-aplicavel ja padronizado com os
riscos mais comuns sobre privacidade protecdo de dados, que pode ser solicitada
para o email:

Na solicitacdo de acesso é preciso se identificar com nome, instituicdo a que
pertence e o email institucional para que o foken de acesso 4 ferramenta possa ser
encaminhado.



mailto:cgsin@economia.gov.br

Entregaveis devem estar alinhados e deve ser feito um cronograma de trabalho
dentro de um plano de acdo coordenado.

Esse cronograma deve conter, basicamente: a atividade que sera realizada, quanto
tempo (estimado), desdobramentos (qual setor, qual processo de trabalho,
medida X quantidade, etc...), locais (onde), responsabilidades (quem), relatorio
parcial (reports), cronograma em datas para assinalar avan¢o da adequacdo como
se fosse uma “obra de construcdo”, estimativa da duracdo das atividades e
realizar acompanhamento (data inicio/duracdo em dias/data termino).

Assim ficara visivelmente possivel para qualquer pessoa acompanhar a
evolugdo e entender as etapas de trabalho.

=




CRONOGRAMA

AVALIACAO E
CONSCIENTIZACAO

MAPEAMENTO

GAP ANALYSIS
{Analise de Riscos)

IMPLEMENTACAO

TREINAMENTO
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MONITORAMENTO
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Por hoje é isso!
Até 3f da semana que vem!

AVALIACAO INTERATIVA DA AULA 4: ‘

Acesse:

Ao entrar digite o PIN que vai aparecer na tela.


http://www.kahoot.com/
http://www.kahoot.com/

. AULAS

k:i——f: —

LGPD na pratica do STJ e os principais entregaveis
(relatorios e documentos)

e (Os principais entregaveis da LGPD

e Sobre elaboracdo de documentos: regras importantes
e Apratica da LGPD dentro do Tribunal, como esta?

e Tira-duvidas geral

e Avaliacdo final e premiacdo




Principais entregaveis de um Projeto de
Adequacao a LGPD

INTRODUQAO:

o -Linguagem clara (sem juridiqués/tecniqués)

o -Qual aimportancia?

o - [egal Design ou Visual Law (pode usar?)

o -Amparo legal e normas existentes: para Setor Publico (“considerandos”).
Obs: considerar normativos internos tambem.

o -Publicacdo/publicizacdo: obrigatoria para Setor Plblico.

FSTRUTURA: AN

o - Objetivos (finalidade/necessidade) i I_ |
o -Destinatarios = = —

o -Responsabilidades ——
D R

O




Pode unificar mais de um documento na mesma
estrutura?
Regra da unificacao:

Exemplos:

1) Politica de Privacidade X Politica de Cookies:

Contar ao titular sobre ciclo Contar ao titular sobre
ObjEtIVOS - tratamento de dados. coleta de cookies.

2) Codigo de Conduta X Termos de Uso
CC TU

Explica regras de utilizacdo
T Manual sobre cultura de .
ObjetIVOS = dados dentro da organizacao. :amqbui:Inet:etermmado

X

. ZL: Usuarios Internos: -
Destinatarios = servidores, colaboradores...




Elementos a observar para Elaboracao
de Documentos

Quem é o titular? CHD ou adolescente? RESPONSAVEL

Com quem / Para quem (para definir a linguagem e o foco da comunicagdo): titular
Finalidade e base legal: 7°, e 11.

Porqué: motivo dele existir: tratamento de dados pessoais para atividade "X"
Objetivo do documento: transparéncia e atender LGPD

Se vai compartilhar com alguem? Transferéndia internacional (art. 33, VIII): tem que ser
especifico. Regras do compartilhamento S. Pablico.

Viai armazenar dados? Qual finalidade e HL? Quanto tempo?

Informar sobre os direitos de titular envolvidos: revogacdo, acesso (copia) e meios de
(omo fazer isso (acesso gratuito e mediante manifestacdo - link, formulario).
InformaGes do encarregado de dados para contato.

Controlador é drgdo publico ou empresa privada?

Como sera feito descarte? Apos quanto tempo de findo 0 armazenamento?



Lista entregaveis (mais comuns)

Politica de Privacidade (aviso de privacidade/declaracdo de privacidade)

Termos de uso

Politica de Cookies (Cardapio e orientacGes ANPD — Guia)

Politica de armazenamento e descarte de dados

Termo de consentimento

Termo de confidencialidade

Relatorio final e relatorios parciais

Avisos e informativos

Contratos e aditivos contratuais trabalhistas (Controlador-controlador. Controlador-
operador. Operador-operador).

Termo de autorizacdo para guarda e armazenamento de curriculos em banco de dados.
Codigo de boas praticas

(odigo de Conduta
Politica de seguranga da informagdo 9 9 9




Politica de tela e mesa limpa

Politica de BYOD (Bring Your Own Devices)

Jornada do titular

Atestado de comparecdmento em eventos de capacitagdo e treinamento
Cronograma de atividades (para realizacdo da adequacdo)

Relatorio de Impacto a Protecdo de Dados (RIPD) (modelo especifico ANPD)

Contrato de fornecimento de servigos (capitulo com clausulas sobre LGPD) para novos
contratos e aditivos dos atuais em vigéncia. EDITAIS DE LICITACAO™.
Politica de segmentacdo de acessos

Politica de acdo em caso de incidentes de segurana

COMO SABER QUAIS DOCUMENTOS ALEM DESSES EU VOU PRECISAR?
Analise a rotina da organizacdo, avalie suas necessidades e identifique suas vulnerabilidades. Pense que voce deve

considerar mecanismos para proteger a0 maximo 0s dados pessoas, em todos 0s niveis de tratamento.
Criatividade, atencdo, muita observacdo e estudo.




MERECEM ESPECIAL ATENCAO E NAO PODEM SER ESQUECIDOS:

Politica de Cookies pela ANPD (principais aspectos). E outros que ela atualizar.

Normas ABNT da familia 1SO (27.000, 31.000):
(governanca de dados, seguranca da informagdo, analise de riscos...)

Contratos e editais de licitagdo: pontos de atencdo.

Programa continuo de  aperfeicoamento: treinamentos e cido de monitoramento:
periodicidade.

Jurisprudéndia de aplicacdo LGPD e GDPR.



A pratica da LGPD no Tribunal, como esta?
A adequacao do ST) a LGPD

Normativos

Politica de Privacidade
Politica de Cookies
Contratos



2 YouTube




HOJE TEM PREMIACAOQ!!!!

AVALIACAO INTERATIVA DA AULA 5:

Acesse:
(IO
<EEUI|
Ao entrar digite o PIN que vai aparecer na tela. LGPD NO
SETOR PUBLICO

e~



http://www.kahoot.com/
http://www.kahoot.com/

D 2
~— MATERIAL EXTRA: g

TESTE DO LEGITIMO INTERESSE (LIA)
(Legitimate Interests Assessment)

Fase 1 - Avaliacdo da PONDERACAO: (art. 6, [ + 10)
LEGITIMIDADE DO INTERESSE DO CONTROLADOR:

(situacdo concreta + finalidade legitima)

a) Afinalidade para uso dessa base legal é legitima e licita?
D) O interesse da organizacdo e adequado e proporcional?
() A situagdo concreta esta definida e articulada?

Fase 2 - Avaliacao da NECESSIDADE: (art. 10, 81°)

a. Existe outra base legal na LGPD que poderia ser mais adequada?

b.Estdo sendo utilizados 0s dados estritamente necessarios a esse
tratamento para atingir a finalidade pretendida?




TESTE DO LEGITIMO INTERESSE (LIA)
(Legitimate Interests Assessment)

CONTINUACAO (...)

Fase 3 - Regra do BALANCEAMENTO (medir compatibilidade de
interesses da organizacdo X expectativas do titular de dados): (art. 10, I e Il)

a.Ha legitima expectativa sobre o uso dos dados pelo seu titular?
(Teoria do Susto)

D.0s direitos e liberdades fundamentais estdo sendo respeitados?

Fase 4 - SALVAGUARDAS: (art. 10, 882° e 3°)

a.Ha necessidade de elaborar RIPD (Relatorio de Impacto 4
Protecdo de Dados) /DPIA (Data Protection Impact Assessment)?

b.Foram estabelecidas medidas técnicas e administrativas para
mitigar riscos?

(.Ha transparéncia e mecanismos de oposicdo (opt out)?




TESTE DOS 4

PASSOS

TESTE DO LEGITIMO

INTERESSE

PODE USAR

1 Finalidades Legitimas

0K
L
2 Necessidade
0K
L
3 Balanceamento
" 0]
4 Salvaguardas
0K

Deve atender cumulativamente a todos eles.



Jogo do Legitimo Interesse

A aplicacdo das bases legais da LGPD na prdtica pode ser um desafio, especialmente
enquanto as prdticas e interpretagdes sobre o tema ainda estdo sendo construidas.

Nessa pdgina, vocé poderd navegar por casos prdticos que discutem o emprego da
base legal do Legitimo Interesse e a sensibilidade de cada etapa da avaliagcdo que deve

ser feita antes de aplicd-la. Confira as instrugées e vamos jogar!

instrucbes

A partir do nivel de criticidade identificado nas cartas de analise, o
termémetro serve como visao geral e ilustrativa dos pontos de atencao das
fases do LIA para cada tema. Assim como se observara em relacdo as
analises, o termoémetro utiliza-se de coloracdes que medem a “temperatura”
{grau de sensibilidade) do legitimo interesse para aquela tematica: (i)
vermelho: alta; (i) amarelo: média e; (iii) verde: baixa. Aqui, cabe novamente a

ressalva de que o termémetro ndo tem como objetivo afirmar se um caso

“passa” ou ndo no teste de legitimo interesse, mas sim, indicar guais os

pontos sensiveis que merecem maior atencado por parte dos agentes de

tratamento, titulares e autoridades sobre determinado tema.

TERMOMETRO

Balanceamento
Balancing
Necessidade

Necessity
Salvacuardas
Soleguards

Legitimidade
Legitimacy

ANALYTICS



https://www.observatorioprivacidade.com.br/jogo-da-lia/
https://www.observatorioprivacidade.com.br/jogo-da-lia/

Dados pessoais de acesso publico e dados tornados
manifestamente publicos pelo titular.

O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade,
a boa-fé e o interesse publico que justificaram sua disponibilizacdo (art. 7°, 83°,
LGPD).

Sera dispensado 0 consentimento para dados tornados manifestamente publicos
pelo titular, resguardados os direitos do titular e os principios previstos na Lei
(art. 7°, 84°, LGPD).

O tratamento posterior dos dados pessoais a que se referem essas duas situagdes
anteriores podera ser realizado para novas finalidades, desde que observados o0s
propositos legitimos e especificos para 0 novo tratamento e a preservacdo dos
direitos do titular, assim como os fundamentos e 0s principios previstos nesta Lei
(art. 7°, 87°, LGPD).




Nesse ponto, importante lembrar sobre os dados pessoais de acesso publico.
Exemplos:

a) Dado pessoal que esteja disponivel a consulta publica gratuita por
obrigacdo legal;

b) Dados de cartorios publicos;

¢) Didrios Oficiais;

d) Dados de servidores publicos.

E também existem os dados pessoais tornados manifestamente publicos
pelo titular, cuja iniciativa € do proprio titular de tornar o dado de
conhecimento publico. (art. 7°, 8 4°, LGPD) .

Exemplos:

a) Dado pessoal publicado em perfis de redes sociais; e

b) Dado pessoal publicado em sites e blogs do proprio titular.

Portanto, se ja sdo de acesso publico, ndo precisam de consentimento
para serem tratados pelo Poder Publico. Contudo, continuam sendo dados
pessoais e devem seguir as regras da LGPD.



ATIVIDADE FISCAL E REGULATORIA DOS TC's

Sobre a atuacdo do TCU e TCE's:

Os tribunais de contas, em geral, tém poder de fiscalizacdo acerca da
conformidade a LGPD, com relacdo ao compliance da protecdo de dados
pessoais nos 0rgdos publicos (governanca, conformidade, previsibilidade
de riscos, medidas administrativas e tecnicas, dentre outros).

A fiscalizacdo TCU, em auditoria a 382 orgdos publicos: resultados do
relatorio publicado em 2022

17,8% estdo no nivel inexpressivo;
58,9% estdo no nivel inicial;

20,4% estdo no nivel intermediario e
2,9% estdo no nivel aprimorado.

Segundo o Portal do TCU:

“a conclusdo do diagnaostico acerca dos controles implementados pelas
organizacdes publicas federais para adequacdo a LGPD apresentou, portanto,
situacdo de alto risco 4 privacidade dos cidaddos que tém dados pessoais
coletados e tratados pela Administracdo Publica Federal”.



Iss0 levou o TCU a expedir recomendacdo de conformidade a LGPD aos orgdos com baixa
conformidade. Inclusive determinando “implementagtio de procedimentos internos mais céleres (fast
track) e controles simplificados para o uso compartilhado de dados pessoais no ambito dos orgéios da
Administragdo Direta, considerando o disposto nos arts. 7%, inciso lll; 11, inciso I, “b” e g’y 23; 25, 26 e 27,
inciso ll, da Lei 13.709/2018 e as diretrizes estabelecidas no item 7.5 da ABNT NBR [SO/IEC 27701:2019".

e £ porque esta informacdo esta aqui no meio de um curso sobre LGPD no Setor Pablico?
Para te mostrar que os orgdos de fiscalizacdo estdo de olho na LGPD, na conformidade dos
orgdos publicos.

0 TCU ja publicou seu relatorio, mas neste momento ha outros tribunais de contas pelo pais, a
propria ANPD e outros orgdos fiscalizatorios prontinhos para chegar a qualquer momento e cobrar

550 de outros Orgdos, inclusive estaduais e municipais. Se
AtribuicGes da ANPD: art. 55-) da LGPD. ﬁO Q
Atribuicdes CNPD: art. 58-B. “
TCU: tem poder de fiscalizacdo da protecdo de dados pessoais nos orgaos publicos

(governanca, conformidade, previsibilidade de riscos, medidas administrativas e técnicas,
dentre outros).







