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RESUMO: A contemporaneidade langa novos desafios no cendrio dos progressivos avangos tecnologicos e da
digitalizacdo de multiplos aspectos da vida humana, no qual a protegio de dados pessoais, sobretudo de dados
sensiveis, representa importante chave para a garantia de diversos direitos fundamentais. A partir de uma
perspectiva exploratéria e qualitativa, o presente estudo teve por fim investigar o debate que se apresenta na
intersecdo entre a protecdo de dados sensiveis e o consentimento na Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709 de 2018). Partindo da premissa de que os dados sensiveis apresentam, em sua ontologia, uma
potencialidade discriminatoria acima da média dos demais dados pessoais, o presente artigo pretendeu analisar os
limites do consentimento, tal como ele estd delineado na regulacdo brasileira. Em ultima andlise, o estudo
apresentou pardmetros da interface entre o legitimo exercicio da autodeterminacdo informativa, no que se relaciona
ao tratamento de dados sensiveis, e 0 arcabougo protetivo estabelecido na lei, que prevé critérios de protegio da
pessoa humana para além da esfera meramente individual.
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ABSTRACT: Contemporaneity presents society with new challenges within the scenario of progressive
technological advances and the digitization of multiple aspects of human life, in which the protection of personal
data, especially sensitive data, represents an important key for the enforcement of several fundamental rights. From
an exploratory and qualitative perspective, the study aims to investigate the debate that presents itself at the
intersection of the protection of sensitive data and the consent in the Brazilian General Data Protection Law (Law
No. 13,709 of 2018). Based on the assumption that sensitive data presents, in its ontology, a discriminatory
potential above the average of other personal data, this article intends to analyze the limits of consent, as it is
outlined in the Brazilian regulation. Ultimately, the study presents parameters of the interface between the
legitimate exercise of informational self-determination, regarding sensitive data processing, and the protective
framework established in the law, which provides criteria for the protection of the human person beyond the
individual sphere.

Keywords: Brazilian General Data Protection Law; sensitive data; data protection; discrimination.

SUMARIO: 1 INTRODUCAO. 2 DA PRIVACIDADE A PROTECAO DE DADOS
SENSIVEIS. 3 NOTAS SOBRE O CONSENTIMENTO NO AMBITO DA PROTECAO DE
DADOS PESSOAIS. 4 O CONSENTIMENTO PARA O TRATAMENTO DE DADOS
SENSIVEIS NA LGPD. 5 CONCLUSAO. REFERENCIAS.

1 INTRODUCAO

A relevancia assumida pelos dados pessoais na contemporaneidade langa-nos a
necessidade de equilibrar a sua utilidade para os valores compartilhados socialmente e a
protecao da pessoa a partir dos seus dados, que assume a natureza de direito fundamental.
A ubiquidade e as crescentes potencialidades do fendmeno de processamento de dados
redimensionam esse desafio.

Para além da privacidade e da protecao de dados pessoais, ganha relevancia a tutela
dos dados pessoais sensiveis como a defesa do principio da igualdade material, na medida
em que esta em questao ndo somente a esfera privada da pessoa, mas a sua posi¢ao na
organizagio social, politica e econdmica (RODOTA, 2008). Os dados sensiveis se referem
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as opgoes e caracteristicas fundamentais da pessoa e sdao, portanto, dotados de uma
“potencial inclinagdo para serem utilizados com finalidades discriminatérias”, como
esclarece Rodota (2008, p. 96).

Historicamente, a ontologia dos dados sensiveis tem a capacidade de fundamentar um
regime juridico especifico nas normas sobre protecao de dados pessoais, 0 que se verificou
no caso do Regulamento Europeu de Prote¢do de Dados 2016/679 (General Data Protection
Regulation, sigla em inglés GDPR) e da regulagdo brasileira: a Lei Geral de Protegao de
Dados Pessoais (Lei n. 13.709 de 2018 — sigla LGPD).

Especificamente, em principio previsto nesses diplomas como uma das hipoteses
legais que podem autorizar o tratamento dos dados sensiveis, o consentimento deve ser
analisado com maior profundidade, porque, embora figure como um instrumento para a
construgdo da esfera privada, apresenta limitagdes quando confrontado com a natureza de
direito fundamental da protecio de dados pessoais e com o0s riscos subjacentes ao
tratamento de dados, ndo raro majorados em face de dados sensiveis.

Portanto, com a referéncia tedrica de Rodota (2008, 2019), aliada ao proposito de
investigacao exploratoria e qualitativa sobre o consentimento para o tratamento dos dados
sensiveis na LGPD, o presente trabalho tem por objetivo lancar consideragdes sobre os
seus contornos e limites na regulagdo. Em carater complementar para a investigagao,
determinados pontos do GDPR sobre o tema foram apresentados, tendo em vista a
influéncia do modelo europeu na regulagdo brasileira.

Para tanto, apOs a presente introducao, sera enderecada, em linhas centrais, a
evolugdo da nogdo de privacidade até o debate sobre protecdao de dados pessoais, no qual
se situa a categoria dos dados sensiveis. Apos, serdo apresentadas notas sobre o instituto
do consentimento, sobretudo no dmbito da protecdo de dados pessoais. Posteriormente,
serd realizada uma analise do consentimento para o tratamento dos dados sensiveis no
paradigma da LGPD, seguida da conclusdo do presente artigo.

2 DA PRIVACIDADE A PROTECAO DE DADOS SENSIVEIS

A privacidade ¢ uma nog¢ao cultural induzida no curso do tempo e dependente de
bases sociais, culturais e politicas (DONEDA, 2006). O célebre artigo “The right to
privacy” , de Warren e Brandeis (1890), apresentado no contexto tecnoldgico da camera
fotografica portatil e do avango da imprensa, trouxe a defesa da esfera intangivel da
pessoa, com a percepcdo de que a protecdo integral da pessoa e da propriedade, na
referéncia do common law, nao era alheia a0 momento em que se situava. Os autores
apresentaram, entdo, que a privacidade seria parte de um direito mais geral de imunidade
da pessoa (WARREN; BRANDEIS, 1890), deslocando-a para uma perspectiva pessoal,
embora ainda fosse marcada por uma logica proprietaria.

Com os avangos tecnologicos, o conceito de informagdo pessoal passou de algo
pressuposto, enquanto meio para a prote¢do da privacidade diante de informagdes e
documentos privados, para progressivamente definir-se como um conceito central para
esse direito (MACHADO; DONEDA, 2018). E a partir desse cenério que a privacidade,
como direito complexo e ampliado que comportou a progressiva inclusao de novos
aspectos de liberdade no seu dmago, passa a abranger a no¢ao de autodeterminagdo
informativa, definida por Rodota (2008, p. 15) como o “direito de manter controle sobre
as suas informagdes e de determinar a maneira de construir sua esfera particular”.

Com efeito, a partir de L. M. Friedman e J. Rosen, Rodota (2008, p. 15) reconhece
que a coleta de dados e a aptidao de gerar perfis sociais e individuais discriminatorios
indicam para a privacidade como “a protecdo de escolhas de vida contra qualquer forma
de controle publico e estigma social”, a implicar a necessaria “reivindicacao de limites que
protegem o individuo do direito de ndo ser simplificado, objetivado e avaliado fora de
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contexto”. A categoria dos dados sensiveis estaria situada no “nucleo duro” da
privacidade (RODOTA, 2008, p. 95-96).

Para além de uma defini¢do baseada no direito individual de controlar as proprias
informacdes', a protecio de dados pessoais se desdobra da privacidade e assume
paradigmas proprios (DONEDA, 2006). Apesar de compartilhar com a privacidade o
mesmo fundamento ontologico que ¢ a dignidade da pessoa humana, a protecdo de dados
passa a ostentar uma dimensdo coletiva, essencialmente dindmica € com um carater
significativamente objetivo (RODOTA, 2008, p. 85-88). Tanto é assim que as normas
sobre protecao de dados pessoais elencam diversas hipoteses que autorizam o seu
tratamento independente da vontade da pessoa quando estiverem em jogo outros valores
merecedores de tutela, extrapolando, assim, o critério da vontade meramente individual.

Spiros Simitis evidencia que a evolucao historica da protecao de dados pessoais foi
acompanhada da discussdo sobre os dados sensiveis. A primeira legislacao nacional a
respeito do tema na Suecia, em 1973, abordou a categoria dos dados sensiveis, assim como
as normas que a seguiram na Franca, Dinamarca, Noruega e Luxemburgo (SIMITIS,
1990 apud MENDES, 2014), tendo sido definitivamente consagrada na Convencao 108,
editado pelo Conselho da Europa, em 1981.

A previsao dessa categoria nas primeiras leis sobre protecao de dados era
acompanhada de disposicoes mais severas que o regime dos dados pessoais nao sensiveis.
Esse standard protetivo maior dos dados sensiveis se refletia nos seguintes aspectos: (1)
ampliacao das exigéncias legais com relacao ao consentimento; (ii) ampliacao de
exigencias legais para o tratamento desses dados pelo responsavel, como a intensificacao
das medidas de seguranca; e (ii)) aumento do controle por parte da autoridade
administrativa para a autorizacao de armazenamento, processamento e circulacao dos
dados (MENDES, 2014).

A percepgdo de que o armazenamento, o processamento e a circulacao de certos tipos
de dados acarretariam maior risco a personalidade, especialmente diante de praticas
discriminatorias, explicam a conformacdo juridica mais rigorosa dos dados sensiveis
(MENDES, 2014). Em decorréncia, emergiu a necessidade de exorbitar os canones
tradicionais entao relacionados a privacidade, em prol de outro valor digno de tutela: a
igualdade material (DONEDA, 2006). Assim, quando a privacidade era compreendida em
termos de autonomia e liberdade, os dados sensiveis elevaram o debate para termos de
igualdade (MENDES, 2014). Na sintese de Rodota (2019, p. 36, tradugao nossa):

E necessario enfatizar, de fato, que os dados sensiveis sao aqueles relativos
a saude e vida sexual, as opmloes e ao pertencimento etnico ou racial,
com uma lista semelhante as encontradas nas normas relativas a casos de
discriminacoes. Assim, somos confrontados com algo que vai alem da
simples protecao da vida privada e se apresenta como defensor da mesma
igualdade entre as pessoas’.

' O “dado” assume uma conotacao primitiva, como uma informacao em estado potencial antes de ser
transmitida, enquanto a “informacao” se refere a algo alem da representacao contida no dado, chegando
ao limiar da cognicao (DONEDA, 2011, p. 94).

2 No original: “E necessario sottolineare, infatti, che i dati sensibile sono quelli che riguardano la salute e la
vita sessuale, le opinioni e ’appartenenza etnica o razziale, con una elencazione analoga a quella che si
trova nelle norme riguardanti i casi di discriminazione. Siamo cosi di fronte a qualcosa che eccede la
semplice tutela della vita privata e si pone come presidio della stessa eguaglianza tra le persone”.
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Embora qualquer dado pessoal possa ser tratado com finalidades discriminatorias’, o
potencial lesivo do tratamento dos dados sensiveis apresenta maior risco que a media, seja
para a pessoa, seja para a coletividade (DONEDA, 2006). A rigor, a categoria dos dados
sensiveis e fruto de uma observacao pragmatica desse desnivel de potencialidade lesiva
entre os dados considerados sensiveis e os demais dados pessoais.

Com fundamento na possibilidade de discriminag¢ao, os dados sensiveis se associam a
conjunturas em que podem estar presentes potenciais violagdes de direitos fundamentais,
de forma que protegé-los permite a efetivagao de diversos direitos como saude, liberdades
comunicativas, religiosa, de associa¢ao, entre outros (MULHOLLAND 2018)

Com efeito, a LGPD normatizou a categona dos dados sensiveis como aquelas
informacgdes ° sobre orlgem racial ou etnica, conviccao religiosa, op1n1ao politica, filiacao a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genetico ou biometrico, quando vinculado a uma pessoa
natural” (BRASIL, 2018).” Por outro lado, adotou-se na norma um conceito amplo de
dado pessoal, como sendo qualquer “informacao relacionada a pessoa natural identificada
ou identificavel” (BRASIL, 2018).

Na regulagdo brasileira, uma vez qualificado o dado pessoal como sensivel, atrai-se
um regime juridico particularizado, com um standard protetivo significativamente acima
do reservado aos demais dados pessoais. Em especifico, como dito, a maior qualificacao
do consentimento representou um eixo estratégico para a ampliacao da protecao conferida
a pessoa a partir dos dados sensiveis, instituto esse que deve ser enderecado.

3 NOTAS SOBRE O CONSENTIMENTO NO AMBITO DA PROTECAO DE
DADOS PESSOAIS

Como ja advertia Rodota (2008), as correntes nogdes de privacidade ndo sdo
suficientes para solucionar o problema da circulacdo de informagdes e cada vez mais
surgem casos complexos nos quais nao esta em questao apenas o poder da pessoa em
determinar a sua esfera privada. Embora a privacidade tenha evoluido para além de uma
concepg¢do patrimonial, com a inser¢do no seu conteddo da autodeterminacao
informativa, o seu exercicio ainda é marcado por forte componente subjetivo, de forma
que cada individualidade, em ultima analise, determinara a sua exposi¢ao no tecido social.

Em outros termos, de forma geral para a protecao dos dados pessoais, porém mais
profundamente para os dados sensiveis, a prevaléncia do subjetivismo do titular pode se
concretizar em fatores limitadores do livre desenvolvimento da personalidade, além de
comprometer a propria esfera coletiva e o atendimento a interesses socialmente relevantes.
Primeiro, com eventual uso indiscriminado dos dados pessoais, no paradigma do big data e
do avanco de sistemas cada vez mais complexos, nao raro estaremos diante da falta de
compreensao pela pessoa a qual os dados se referem dos riscos subjacentes a circulacao de
um dado sensivel, que podera prejudica-la, ainda que acobertada pela opacidade do
tratamento dos dados. Segundo, em atengdo a perspectiva solidarista, nao ¢ defensavel o

3 A propésito, especialmente sobre a pratica de clustering, a partir da qual a discriminagdo se baseia a partir
da criagcdo de categorias socialmente invisiveis, cf. Rouvroy (2016).

* Sobre uma leitura ampliada da categoria dos dados sensiveis na LGPD, cf. Negri e Korkmaz (2019) e
Mulholland (2020).

5 E possivel identificar um paralelismo entre os dados considerados sensiveis na LGPD e no GDPR. Nesse
sentido, o artigo 9°, 1tern 1, do GDPR dlSpOC que: “E proibido o tratamento de dados pessoals que revelem
a origem racial ou étnica, as opinioes pohtlcas as conviccoes religiosas ou filosoficas, ou a filiacao
sindical, bem como o tratamento de dados geneticos, dados biometricos para identificar uma pessoa de
forma inequivoca, dados relativos a saude ou dados relativos a vida sexual ou orientacao sexual de uma
pessoa” (UNIAO..., 2016, p. 38).
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império da vontade individual, ainda mais se considerada a vulnerabilidade da pessoa
frente a0 mercado e ao Estado em razdo da forte assimetria informacional.

Assim, a principio, o consentimento ¢ um poder conferido a pessoa para modificar a
sua esfera juridica, podendo ser compreendido como sintese da atuagcdo da autonomia
privada e como instrumento por exceléncia para a manifestagdo da escolha individual,
inclusive no campo das diversas configuragdes da personalidade (DONEDA, 2006).

No entanto, sao recorrentes os debates no campo da prote¢ao de dados pessoais sobre
a fragilidade do consentimento enquanto instrumento de tutela. Embora seja um caminho
entre a regulation e a deregulation, sao multiplos os perigos de erigir o consentimento como
um pilar para a protecio de dados (RODOTA, 2008). De plano, ¢ evidente o risco de
transpor o instituto do consentimento do seu contexto tradicional dos mecanismos
negociais para o ambito da protecdo de dados sem proceder a uma adequagdo,
especialmente porque a adaptagao de uma estrutura formal a uma realidade que apresenta
com o seu meio de origem uma semelhanca enganosa pode compreender uma escolha
1deologica (DONEDA, 2006). Eventual leitura do consentimento, através de uma matriz
negocial, acabaria por reforgar o sinalagma entre o consentimento para o tratamento dos
dados pessoais € uma vantagem econdmica por parte daquele que consente, fortalecendo
um esquema proprietario para os dados pessoais (TEPEDINO; TEFFE, 2019).

Nesse sentido, com base na regulacdo reservada ao consentimento € possivel
1dentificar a natureza do sistema de protecdo de dados pessoais. Se o sistema assumir uma
indole patrimonialista, o0 consentimento tera uma fun¢ao predominantemente
“legitimadora” para colocar os dados no mercado e, em um arranjo extremo, conduzir
estes dados a um processo de commodification, isto €, transforma-los em commodity, como
aponta Doneda (2006). Compreendida a privacidade como uma liberdade negativa — com
a atribuicdo de autodeterminacao ao individuo sobre a sua esfera privada —, o
consentimento € constituido como elemento essencial do exercicio deste poder
(DONEDA, 2006).

Todavia, a falsa premissa de conceder o consentimento como instrumento para
determinar livremente a utilizacdo dos dados pessoais poderia, por parte do Estado,
representar um ‘“falso alibi” para ndo interferir em situagdo que demandaria a sua atuagao
positiva na defesa de direitos fundamentais®. Além disso, a relacio de dependéncia
verificada entre o consentimento e a fruicao de bens e servigos muitas vezes acrescenta a
sua concessdo a autoriza¢do para o uso secundario de dados (RODOTA, 2008).

Vale dizer, a analise do consentimento deve ser situada no paradigma de que a
prote¢io de dados diz respeito & personalidade, e nio a propriedade (RODOTA, 2008), o
que se apresenta como critério interpretativo e integrativo fundamental de marcos
regulatdrios com essa matriz, como € o caso brasileiro. A rigor, o papel do consentimento
para a protecdo de dados pessoais deve ser ponderado, sob pena de, amparado na estrita
tecnicidade, neutralizar a atuacdo de direitos fundamentais (DONEDA, 2006).

¢ Como destaca Rodota (2008, p. 37): “a insisténcia em meios de controle exclusivamente individuais pode
ser o alibi de um poder publico desejoso de esquivar-se dos novos problemas determinados pelas grandes
coletas de informagdes, e que assim se refugia em uma exaltacdo ilusoria dos poderes do individuo, o qual
se encontrara, desta forma, encarregado da gestao de jogo do qual somente podera sair como perdedor. A
atencao, consequentemente, deve deslocar-se dos meios de reagao individual para instrumentos de controle
social: e podera ocorrer que, seguindo esse caminho, alguns meios que estavam tradicionalmente &
disposi¢dao do individuo venham ser perdidos; perda, no entanto, que pode ser compensada pela criagdo,
em nivel coletivo, de um aparato de controle globalmente mais incisivo e vigilante do que o atual”.
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4 O CONSENTIMENTO PARA O TRATAMENTO DE DADOS SENSIVEIS NA
LGPD

A possibilidade de desmembrar o consentimento em espécies com requisitos proprios,
de acordo com a natureza dos interesses em um certo perfil de tratamento de dados
pessoais, € 0 que estabelece um regime diferenciado para o consentimento relativo ao
tratamento de dados sensiveis, aproximando-o do seu campo de interesses (DONEDA,
2006).

Assim, no regime comum de protecdo de dados pessoais, a LGPD define o
consentimento como ‘“manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada”. De
outra parte, para o tratamento dos dados sensiveis, a normativa estabelece adicionalmente
uma qualificagdao do consentimento para exigir que seja fornecido “de forma especifica e
destacada, para finalidades especificas”, de acordo com o art. 11, inciso I (BRASIL, 2018).

A rigor, por detras de toda adjetivacdo ou qualificagdo do consentimento estd uma
modulagdo da carga participativa exigida de cada pessoa para o tratamento dos seus dados
(BIONI, 2019). Em face da potencialidade lesiva subjacente ao tratamento dos dados
sensiveis, portanto, a carga participativa deve ser maxima, o que se relaciona com o grau
de consciéncia a respeito do tratamento por parte do titular, como verdadeira adverténcia
dos riscos anormais daquela pratica, na observagdo de Bioni (2019).

No regime geral do consentimento na LGPD - extensivel aos dados sensiveis —, €
exigida a sua caracterizacdo como livre. Ao se referir ao consentimento livre, quer-se
assegurar o poder de o titular escolher entre aceitar ou nao a utilizagdo dos seus dados,
sem quaisquer intervengdes ou situagdes que viciem O seu consentimento, com O
imperativo de averiguar a assimetria entre as partes envolvidas (TEPEDINO; TEFFE,
2019).

Com fundamento na liberdade das escolhas pessoais, o seu exercicio livre manifesta-se
menos no momento do consentimento em si, do que na possibilidade de concedé-lo ou
nao, e reside justamente neste poder que se limitado pela estrutura negocial perderia a sua
razao de ser (DONEDA, 2006). Nesse sentido, de acordo com o relatorio de maio de 2020
do Comité Europeu de Protecao de Dados (em inglés European Data Protection Board,
sigla EDPB), foi sustentado que o consentimento nao ¢ livre quando existir qualquer
elemento de coagdao, pressio ou inabilidade de exercer livremente a vontade
(EUROPEAN..., 2020).

Como expressamente destacado no Considerando 42 do GDPR, ndo ha
consentimento livre se o titular dos dados ndo dispuser de uma “escolha verdadeira ou
livre”, ou se ndo puder recusar ou retirar 0 consentimento sem prejuizo préprio, o que
deve ser demonstravel pelo controlador, de acordo com o European Data Protection
Board (2020, p. 13). Em decorréncia, o Considerando 43 destaca:

[...] Presume-se que o consentimento ndo ¢ dado de livre vontade se ndo
for possivel dar consentimento separadamente para diferentes operagcoes
de tratamento de dados pessoais, ainda que seja adequado no caso
especifico, ou se a execu¢ao de um contrato, incluindo a prestacao de um
servico, depender do consentimento apesar de o consentimento nao ser
necessario para a mesma execucio (UNIAO..., 2016, p. 8).

Na LGPD, por sua vez, foi estabelecido que se o tratamento de dados pessoais for
apresentado como condi¢ao para o fornecimento de produto ou servigo ou para exercicio
de direito, o titular devera ser informado com destaque sobre esse fato, bem como sobre os
meios dos quais poderd se valer para o exercicio dos direitos elencados no art. 18, de
acordo com o art. 9°, § 3° (BRASIL, 2018). Como apontam Tepedino e Teffé (2019, p.
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300), ¢é possivel ler esse dispositivo como uma proposta de regulagao da légica binaria das
politicas chamadas de tudo ou nada (take-it-or-leave-it-choice), nas quais, para ter acesso a
um determinado servico ou produto, o individuo deve aceitar todas as condi¢des
apresentadas. Contudo, ¢ de se questionar a suficiéncia da informa¢ao em destaque sobre
o condicionamento do titular dos dados, quando esta em questdo a real possibilidade de
ndo consentir para o tratamento dos dados pessoais. Alids, o direito a informac¢do sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa,
previsto no inciso VIII, do art. 18, embora funcione como um instrumento de
transparéncia, nao parece significativo em termos de liberdade no ato de consentir.

Com o proposito de garantir uma autodeterminag¢do por parte do individuo de quais
dados pessoais poderao ser utilizados, para quais finalidades e sob quais termos, ganha
relevancia o chamado “consentimento granular” como forma de permitir uma oxigenagao
dos processos de tomada de decisdo, através do qual a pessoa pode emitir autorizagdes
fragmentadas no tocante ao fluxo de seus dados, de acordo com Bioni (2019). Nessa
perspectiva, abre-se margem “para que o controle dos dados seja fatiado de acordo com
cada uma das funcionalidades que s3do ofertadas e se deseja ter e que demandam,
respectivamente, tipos diferentes de dados” (BIONI, 2019, p. 197-198). Essa granularidade
¢ apontada como um fator caracterizante da prépria liberdade no ato de consentir, como
pode ser extraido do citado Considerando 43, do GDPR.

A proposito, € possivel inferir a fragilidade do consentimento como instrumento
legitimador do tratamento de dados sensiveis em vista do principio da ndo discriminagdo,
elencado na LGPD’, que poderia deslegitimar um tratamento de dados consentido, mas
que pudesse gerar uma discriminagao ilicita ou abusiva em desfavor da pessoa. Vale dizer,
estda em debate quais sdo os contornos de um consentimento livre, quando ndo raro a
pessoa ndo tem consciéncia da potencialidade lesiva do uso daquele dado, sobretudo
diante dos exponenciais avangos tecnologicos. A questao da assimetria informacional e da
vulnerabilidade do titular dos dados nesse cenario valoriza o papel do qualificador
“informado” do consentimento, como a seguir sera enderecado. Particularmente nessa
interface, ressalte-se que a autonomia humana pode ser limitada pela inabilidade de a
pessoa compreender informagdes ou fazer decisdes adequadas (TSAMADOS ez al., 2021).

Na realidade, Rodota (2008) ja sustentava a impossibilidade de operar o
consentimento em todas as situagdes, bem como de fundar no consentimento a propria
defini¢ao de privacidade. Diante de fortes desniveis de poder, o consentimento individual
¢ profundamente limitado, a exemplo do recolhimento pelo empregador de convicgdes
politicas e sindicais do empregado, do requerimento de exames de doengas como HIV,
informagdes genéticas, entre outros, qualificados como dados sensiveis.

Tendo em vista a frequente fragilidade do qualificador “livre” do consentimento no
ambito da protecao de dados pessoais, 0 aumento ou a redu¢do do papel decisional do
titular se erige como mecanismo de protecao da pessoa, como sustenta Doneda (2006).
Isso porque determinadas modalidades de tratamento de dados pessoais necessitam de
uma prote¢ao no mais elevado alto grau, que ndo pode ser atendido exclusivamente por
uma decisao individual (DONEDA, 2006). Nessa direcao, a alinea “a” do item 2 do art. 9
do GDPR estabelece que o direito da Unido ou de um Estado-Membro na Unido Europeia
pode afastar o consentimento como hipoétese legitimadora do tratamento de um dado
sensivel (UNTAO..., 2016). No entanto, ndo ha uma previsdo analoga na LGPD.

Em outro eixo, a LGPD exige no regime juridico geral do consentimento que este seja
informado. O objetivo da previsdo ¢ o de prover o titular dos dados das informagdes que se
facam necessarias ao entendimento das circunstancias adjacentes ao tratamento dos seus

7 “Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
[...] IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos
ou abusivos” (BRASIL, 2018).
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dados pessoais. Em dultima analise, como destacado no relatério do European Data
Protection Board, se o controlador nao apresenta informagao acessivel, o controle pelo
titular dos dados se torna ilusério, tornando invalido, por consequéncia, o consentimento®.

A exigéncia de que o consentimento seja realmente informado toma por premissa, no
minimo, a leitura dos termos de consentimento para tratamento de dados, os quais devem
ser fidedignos as praticas pertinentes ao tratamento. Ocorre que a forma de apresentagao
dos usuais termos de consentimento se da de maneira ndo atrativa para o titular dos
dados: ndo raro, sdo textos extensos que se valem de uma linguagem elaborada e que
visualmente nio estimulam a leitura do seu conteudo’.

O consentimento deve estar inscrito em uma constelagdo de circunstancias para ser
pleno e valido, demandando “uma temporalidade estrita ao uso previamente informado e
esclarecido, o qual tenha sido ampla e livremente objeto de deliberagdo de pessoa
autdbnoma” (SARLET; CALDEIRA, 2019, p. 23). Contudo, na conjuntura brasileira sao
multiplos os desafios para que essas circunstincias sejam concretamente verificadas'®.

Nessa dire¢do, o consentimento deve ser avaliado de forma realista diante dos limites
gerados pela assimetria informativa e de poder entre aquele que consente e o responsavel
pelo tratamento dos dados, tendo em vista uma efetiva compreensdo das suas
implicacdes''.

Sarlet e Caldeira (2019) se referem a natureza processual do consentimento, a
demandar a garantia de todas as condi¢des, inclusive as temporais e as informacionais,
para a livre tomada de decisio em um paradigma de responsabilidade. O principio da
transparéncia estabelecido na LGPD interfere nesse processo, na medida em que assegura
a pessoa “informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial” (BRASIL, 2018). Segundo Frazao (2018), “o direito a informagdo estd
intrinsecamente relacionado ao principio da transparéncia e prestacdo de contas e somente
nao ¢ absoluto em razao da ressalva mencionada no inciso II, em relagdo aos segredos
comercial e industrial”.

8 O European Data Protection Board (2020) sustenta que, no minimo, para que o consentimento seja
considerado informado o titular dos dados deve ter acesso as seguintes informagdes: identidade do
controlador dos dados; finalidade de cada operagdo de processamento para as quais os dados sdo
requeridos; quais tipos de dados serdo coletados e utilizados; a possibilidade de retirar o consentimento;
informagdes sobre o uso dos dados para fins de tomada de decisdes automatizadas, quando relevante;
possiveis riscos de transferéncia de dados devido a auséncia de uma decisdo de adequagdo e de
salvaguardas adequadas. O European Data Protection Board (2020) acrescenta que, a depender das
circunstancias e do contexto do tratamento dos dados, mais informagdes podem ser necessarias para que o
titular genuinamente compreenda o processamento.

® Madrigal (2012) relata uma pesquisa realizada no ano de 2008 por Lorrie Faith Cranor e Aleecia
McDonald, a época no Carnegie Mellon, identificando que se o titular dos dados fosse ler todos os termos
de consentimento a respeito dos seus dados pessoais a0 ano gastaria 76 dias de trabalho. Ao calcular um
custo hipotético de oportunidade a partir de balizas econdmicas, o “custo da privacidade”, de acordo com
as pesquisadoras, seria de 781 bilhdes de ddlares no contexto pesquisado dos Estados Unidos, com
tendéncia de crescimento nos dias atuais.

10 “Trgs em cada dez jovens e adultos de 15 a 64 anos no Pais — 29% do total, o equivalente a cerca de 38
milhdes de pessoas — sdo considerados analfabetos funcionais. Esse grupo tem muita dificuldade de
entender e se expressar por meio de letras e nimeros em situagdes cotidianas, como fazer contas de uma
pequena compra ou identificar as principais informagdes em um cartaz de vacinag¢do. Ha dez anos, a taxa
de brasileiros nessa situagdo esta estagnada, como mostram os dados do Indicador do Alfabetismo
Funcional (Inaf) 2018” (Disponivel em: https://epocanegocios.globo.com/Brasil/noticia/2018/08/epoca-
negocios-tres-em-cada-10-sao-analfabetos-funcionais-no-pais-aponta-estudo.html. Acesso em: 9 ago. 2019).

! Nesse sentido, o European Data Protection Board (2020, p. 16) destaca : “A controller must assess what
kind of audience it is that provides personal data to their organisation. For example, in case the targeted
audience includes data subjects that are underage, the controller is expected to make sure information is
understandable for minors”.
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Um outro ponto que deve ser assinalado na LGPD ¢ que em seu regime comum o
consentimento deve ser inequivoco, ao passo que em se tratando de dados sensiveis deve
ser especifico e destacado. Determinadas imprecisdes sao apontadas com relagdo a essa
redacio da lei. E relevante verificarmos o modelo europeu. De acordo com o item 1 do
art. 4 do GDPR, “o consentimento consiste em uma manifestacio de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados, aceita, mediante declaragao
ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento” (UNIAO..., 2016, p. 34). No regime juridico dos dados sensiveis, o0 GDPR
prescreve na alinea “a” do item 2 do art. 9 a exigéncia de que o consentimento seja
explicito e para uma ou mais finalidades especificas'?. Além disso, no Considerando 51 do
GDPR, que trata dos dados sensiveis, ¢ feita uma referéncia ao consentimento expresso.

Do ponto de vista da técnica legislativa seria redundante exigir que o consentimento
seja especifico, na medida em que o principio da finalidade previsto na LGPD demanda
que o tratamento de dados pessoais atenda a propositos especificos e explicitos, a
demandar um direcionamento do proprio consentimento que ndo pode ser, portanto,
genérico (BIONI, 2019). A rigor, a ideia de um consentimento genérico ¢ incompativel
com a propria compreensao dos dados pessoais como representacdao da personalidade.

Apesar da diferenga semantica entre a qualificagdo do consentimento como especifico
ou expresso e deste ultimo representar melhor o nivel de participagdo pretendido da pessoa
com relagdao ao fluxo dos seus dados, a consequéncia normativa deve ser a mesma, na
medida em que o prop6sito da qualificacao é reservar uma autorizagao singular por parte
da pessoa a qual os dados se referem (BIONI, 2019). Esse consentimento especial deve ser
compreendido como um vetor para que haja uma maior assertividade do titular com
relacdo aos movimentos especificos dos seus dados (BIONI, 2019).

Anote-se que a maior assertividade do titular avulta em importancia na medida em
que se consideram caracteristicas comuns a processamentos automatizados no atual
estado da arte da tecnologia e as ostensivas potencialidades de coleta de dados no cenario
de hiperconectividade, como denunciado por Pasquale (2015) na metafora da black box."

Uma outra questdo ¢ a qualificagdo do consentimento como inequivoco no regime
comum dos dados pessoais na LGPD". De acordo com Bioni (2019, p. 199-200), por
inequivoco entende-se que o consentimento ndo pode ser ambiguo, mas sim evidente e se
dar uma forma clara, ou seja, deve-se verificar um comportamento concludente por parte

12 E relevante citar o Considerando 32 a respeito do consentimento no GDPR: “O consentimento do titular
dos dados devera ser dado mediante um ato positivo claro que indique uma manifesta¢ao de vontade livre,
especifica, informada e inequivoca de que o titular de dados consente no tratamento dos dados que lhe
digam respeito, como por exemplo mediante uma declarag¢do escrita, inclusive em formato eletrénico, ou
uma declaragdo oral. [...] O siléncio, as opgdes pré-validadas ou a omissdo nao deverdo, por conseguinte,
constituir um consentimento. O consentimento devera abranger todas as atividades de tratamento
realizadas com a mesma finalidade. Nos casos em que o tratamento sirva fins multiplos, devera ser dado
um consentimento para todos esses fins. [...]” (UNIAO..., 2016, p. 6).

A metafora apresentada por Pasquale (2015) tem significado duplice: como monitoramento de dados e
como um sistema que trabalha de forma misteriosa, sabemos o input € o output, mas ndo se compreende
como um se transformou no outro. Deparamo-nos na atualidade com os dois significados, na medida em
que somos progressivamente rastreados por empresas e pelo governo, sem que seja assinalado o uso das
informagdes, onde ela pode chegar e as suas consequéncias, processo permeado de estratégias para a
manuten¢do das black boxes que agrava a assimetria informacional.

Sobre a referéncia de um “ato positivo inequivoco” no GDPR, para um cotejo com a previsdo de
consentimento inequivoco na LGPD, o European Data Protection Board (2020, p. 18-19) pondera que: “The
GDRPR is clear that consent requires a statement from the data subject or a clear affirmative act, which
means that it must always be given through an active motion or declaration. [...] Silence or inactivity on
the part of the data subject, as well as merely proceeding with a service cannot be regarded as an active
indication of choice. [...] In this regard, physical motions can be qualified as a clear affirmative action in
compliance with the GDPR”.
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da pessoa a qual os dados se referem, compreendido como uma “ag¢do afirmativa que nao
deixe davidas sobre a intenc¢ao do cidadao”.

Para os dados sensiveis, ndo basta que o consentimento seja inequivoco como no
regime comum, devendo também ser expresso, como Visto, e destacado, como se depreende
do art. 11, inciso I, da LGPD (BRASIL, 2018). E fundamental, portanto, que a pessoa
tenha plena ciéncia de que esta consentindo separadamente para o tratamento de dados
sensiveis, de forma que a qualificacdo do consentimento como destacado contribui para
uma maior carga participativa da pessoa no contexto da manifestagdo da vontade.

No que toca a exigéncia da finalidade especifica, nos termos do inciso I do art. 11 da
LGPD, é importante, novamente, remeter ao principio da finalidade. A exigéncia de que o
tratamento de dados se dé para propositos especificos ja é estabelecida por este principio e
aplicavel ao tratamento de qualquer dado pessoal, seja ele sensivel ou ndao. Entretanto, é
possivel compreender essa previsao em especial para os dados sensiveis como uma énfase
para uma especificidade no seu tratamento, sobretudo diante da sua potencialidade lesiva.

E necessario remetermos a um aspecto do regime geral do consentimento na LGPD,
mas que ganha particular atengdo em se tratando de dados sensiveis. Como ato juridico
unilateral, o consentimento para o tratamento de dados pessoais é revogavel de forma
incondicional, o que se coaduna com a caracterizagdo dos dados pessoais como
representacdao da personalidade, que sdo, em ultima analise, indisponiveis (DONEDA,
2006). Nessa diregao, a LGPD estabelece a revogabilidade facilitada a qualquer tempo do
consentimento fornecido pelo titular, de acordo com o art. 8, §5°.

Por fim, como importante referéncia para o Brasil, o European Data Protection Board
(2020) enfatizou, no ambito do GDPR, que a obteng¢ao do consentimento nao nega e nem
diminui as obrigagdes dos controladores de dados no sentido de observar a principiologia
de protecdo de dados pessoais disposta na regulagdo europeia, em especial no que diz
respeito aos principios da lealdade, da necessidade, da proporcionalidade e da qualidade
dos dados.

5 CONCLUSAO

A contemporanea repercussao do ubiquo processamento de dados pessoais em
multiplos direitos fundamentais nao tem precedentes. A existéncia pregressa do fendmeno
informacional se contrapde ao desenvolvimento de sistemas automatizados com
progressivas funcionalidades, e os dados pessoais, nesse campo, representam um €ixo
estratégico de interesses de organizagdes, do mercado e do Estado.

Entre os dados pessoais ¢ situada a categoria dos dados sensiveis, qualificados por
extrapolar o tema da protecdo de dados, algcando-o diretamente a termos de igualdade
material. A ontologia dos dados sensiveis € associada a sua potencialidade de discriminar
e estigmatizar, razao pela qual, historicamente, a esses dados costuma ser reservado um
maior standard de protecdo se comparado ao dos dados pessoais ndo sensiveis.

Como um dos instrumentos para esse propdsito estd uma maior qualificagdo do
consentimento da pessoa a qual os dados se referem para o tratamento de dados sensiveis,
o que foi identificado no marco regulatorio brasileiro geral de protecao de dados pessoais.
Apesar de o instituto do consentimento ser permeado por desafios como a assimetria
informacional e de poder entre a pessoa e o responsavel pelo tratamento, inegavel ¢ a sua
importancia como instrumento para a autodeterminag¢ao informativa, desde que situado
em um paradigma de tutela da pessoa, o que o presente trabalho buscou enderegar.

De forma progressiva, a protecdo de dados pessoais se apresenta como chave para o
pleno exercicio de diversos direitos fundamentais no paradigma de hiperconectividade.
Em especial, a tutela dos dados sensiveis, nesse cendrio, assume importancia ainda maior
para que a pessoa, em suas multiplas expressoes, seja efetivamente protegida na era da
informacao.
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