STJ00120511

ANA PAULA CANTO DE LIMA « MARCELO CRESPO

COORDENADORES

===========
mmmmmmmmmmm
zzzzz
MMMMM
———

g T g et s T

Chl

HORA
HENRIQUE ROC
JOAD PAULD MARTINEL
MARCELD CRES
OSCAR VALENTE CARDO
VALERIA CHEQUE GRANA

EOUARDA CH

ALEXANDRE

CRISTINA

CRINES

DTG TTALS

REVISTA DOS
TRIBUNAIS




STJ00120511

Diretores de Conteudo e Operagdes Editoriais
Alexandre Ferreira Mattioli e Juliana Mayumi Ono

Gerente de Conteudo
Andréia R. Schneider Nunes Carvathaes

Editorial: Aline Marchesi da Siiva, Camilla Sampaio,
Karolina de Albuguerque Arayjo Martino e Quenia Becker

Estagidrios: Aline Pavanelli e Jo&o Victor Sales

Produgao Editorial e Equipe de Conteudo Digital
Gerente de Conteudo
Milisa Cristine Romera

Especialistas Editoriais: Gabriele Lais Sant’/Anna dos Santos
e Maria Angélica Leite

Analista de Projetos: Jéssica Viana Bezerra

Analistas de Operagdes Editoriais: Danielle Castro de Morais,
Mariana Plastino Andrade e Patricia Melhado Navarra

Analistas de Qualidade Editorial e ProView: Ana Paula Cavaicant;,
Gabriel George Martins, Gabriela Cavalcante Lino,

Maria Carolina Ferreira, Maria Cristina Lopes Araujo, Rodrigo Araujo
e Victéria Menezes Pereira

Estagidrias: Beatriz Parise Jatene Castello Branco e
Rebeca Crespo Rangel

Capa: Linotec

Lider de Inovagdes de Conteuldo para Print
Camilla Furegato da Silva

Gerente deOperagdese Produgao Grafica
Mauricio Alves Monte

Analista de Produgao Gréfica: Jéssica Maria Ferreira Bueno

Dados internacionais de Cataloga¢do na Publicacdo (CiP)
(CAmara Brasileira do Livro, SP, Brasil)

Crimes digitais / Ana Paula Canto de Lima. Marcelo Crespo, coordenagao. -- S3o Paulo
Thomson Reuters Brasit. 2024.

Vérios autores

Bibliografia.
ISBN 978-65-260-1565-0

1. Assédio virtual 2. Crime por cormnputador - Investigag3o 3. Crimne por computador

- Legislagdo - Brasil 4. Crime por computador - Preveng3o S. Fake news 6. Fraude na
Internet 7. Inteligéncia artificial - Direito 8. Internet - Politica governamental 1. Lima. Ana
Paula Canto de. li. Crespo, Marcelo.

24200164 CDU-34681.224(81)

(ndices para catdlogo sistemaético:

1. Brasil* Crimes cibernéticos . Aspectos juridicos : Cireito 34:681.324{81;

Cibele Maria Cias - Bibliotecéria - CR3-8/9427 Voot "L\%‘%
- {aDO ; >



STJ00120511

RAFAEL MAFEI, DAVI TANGERINO € CAIO GIURANNO

Sumario

APRESENTACGAO ... 5
PREFACIO. EVOLUCOES TECNOLOGICAS, INTELIGENCIA ARTIFICIAL E O
IMPACTO NA/A CRIMINALIDADE: EO DIREITO? oo 7

GOVERNANCA DA INTERNET E JURISDICAO: EXPLORANDO AS QUES-

TOES DE JURISDICAO E GOVERNANCA NA INTERNET GLOBAL.............. 15

ANAMARA OSORIO SILVA

CRIMES DIGITAIS E A APLICACAO DA LEI NO MARCO CIVIL DA IN-

TERNET: AVANCOS E LIMITACOES DIANTE DO INGRESSO DE NOVOS

MODELOS DIGITAIS E DESAFIOS SOCIAIS oo 3]

HENRIQUE RocHA

CRIMES POR MEIOS DIGITAIS - DESAFIOS E MODALIDADES ATUAIS .. 39

MARCOS TUPINAMBA M. A. PEREIRA

FAKE NEWS: DESDOBRAMENTOS LEGAIS E CRIMINAIS NO CONTEXTO

JURIDICO-FILOSOFICO oo 57

CORIOLANO AURELIO DE ALMEIDA CAMARGO SANTOS

CRIANCAS E ADOLESCENTES NO AMBIENTE DIGITAL: CONSEQUEN-

CLAS CRIMIN AL oo 73

CRISTINA MORAES SLEIMAN

INOVACAO LEGAL: BULLYINGE CYBERBULLYING .....ccoooooiociiioomeeeeeceeeo. 85

ANA PAULA CANTO DE LIMA e VALERIA CHEQUE GRANATO

PORNOGRAFIA FAKE, DIFICULDADES INTERPRETATIVAS REAIS: OBS-

TACULOS AO ENQUADRAMENTO PENAL DACONDUTA DE DIVULGAR

VIDEOS PORNOGRAFICOS ENVOLVENDO ADULTOS CRIADAS POR

INTELIGENCIA ARTIFICIAL oo 99



STJ00120511

14 « CRIMES DIGITAIS

10.

11.

12.

13.

14,

15.

CRIPTOATIVOS E OS ATUAIS DESAFIOS AO DIREITO PENAL ..o
FLAVIO FILIZZOLA D'URSO

DIREITO PENAL, CRIMES EM AMBIENTE VIRTUAL E METAVERSO ..........
JOAO PAULO MARTINELLI

AETICADAINTELIGENCIAARTIFICIALNAINVESTIGACAO E COMBATE
A CRIMES DIGITAIS e

ANA PAULA CANTO DE LIMA, EDUARDA CHACON ROSAS e LUIZA SATO

CRIMES PRATICADOS NO AMBITO DE APLICATIVOS DE RELACIONA-
MENTO E O EMPREGO DE TECNOLOGIAS DE INTELIGENCIA ARTIFI-

MARCELO CRESPO e FILIPE MEDON

PROVAS E GOLPESDIGITAIS:COMO O ADVOGADO PODE VENCER UM
CASO SEM TESTEMUNHAS .

ALEXANDRE ATHENIENSE

VIGILANTISMO DIGITAL, DIREITOS INDIVIDUAIS E SEGURANCA PU-
BLICANO CONTEXTO PENAL ..o
OSCAR VALENTE CARDOSO

INCIDENTES E VIOLACOES DE DADOS: REPERCUSSOES PENAIS NO
BIRASIL e

MARCELO CRESPO

ESPIONAGEM CORPORATIVA: COMO OCORRE; QUAIS SAO AS TIPIFI-
CACOES LEGAIS E O QUE FAZER PARA REDUZIROSRISCOS ....................

ELOA DE AZEVEDO CAIXETA, FLORA SANTIAGO, GISELE TRUZZI e IASMIN
PALOTTA





