SUPERIOR TRIBUNAL DE JUSTICA

INSTRUCAO NORMATIVA STJ/GDG N. 27 DE 18 DE NOVEMBRO DE 2024.

Regulamenta a gestdo de vulnerabilidades de Tecnologia da
Informacdo e Comunicacdo no ambito do Superior Tribuna de
Justica.

O DIRETOR-GERAL DA SECRETARIA DO SUPERIOR TRIBUNAL DE
JUSTICA, usando da atribuicéo conferida no 19.3, inciso X., ainea "b", do Manua de Organizacdo do
ST,

CONSIDERANDO a Resolucdo CNJ n. 370, de 28 de janeiro de 2021, que institui a
Estratégia Nacional de Tecnologia da Informacéo e Comunicacdo do Poder Judiciario (ENTIC-JUD);

CONSIDERANDO a Resolugdo CNJ n. 396, de 7 de junho de 2021, que institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO a Portaria CNJ n. 162, de 10 de junho de 2021, que aprova protocolos
e manuais criados pela Resolucdo CNJ n. 396/2021, bem como prevé a necessidade do gerenciamento
continuo de vulnerabilidades para a protecdo de infraestruturas criticas de TIC e para a prevencédo e
mitigac&o de ameagas cibernéticas,

CONSIDERANDO a Resolugdo STJGP n. 12 de 27 de abril de 2023, que institui a
Politica de Seguranca da Informacédo do Superior Tribunal de Justica;

CONSIDERANDO aInstrucdo Normativa STJYGDG n. 17 de 26 de outubro de 2021, que
institui a Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informagéo - Etir do STJ;

CONSIDERANDO a Instrugdo Normativa STYGP n. 5 de 15 de fevereiro de 2023, que
institui os Comités de Governanca de TIC, Gestor de TIC e Gestores de Sistemas administrativos e
judiciérios,

CONSIDERANDO a Instrucéo Normativa STYGDG n. 4 de 6 de fevereiro de 2020, que
regulamenta a Politica de Gest&o de Riscos do STJ;

CONSIDERANDO o que consta do processo SEI STJn. 011412/2024,

RESOLVE:

Secéo |

Das Disposi¢oes Preliminares

Art. 1° A gestdo de vulnerabilidades de Tecnologia da Informacéo e Comunicacéo — TIC,
ficaregulamentada por esta instrucdo normativa.
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§ 1° A gestéo de vulnerabilidades de TIC estabel ece as regras relacionadas as atividades de
identificagdo, avaliagéo, documentacdo, comunicacdo e remediacéo de vulnerabilidades.

§ 2° A gestdo de vulnerabilidades cibernéticas se aplica aos ativos de TIC do STJ, bem
como a todas/os as usuarias e 0s usudrios internas/os e institui ¢ées integradas.

Secao Il

Das Definicoes

Art. 2° Para os efeitos desta instrugdo normativa, considera-se:

| — seguranca da informacéo: acdes que objetivam assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informacgdes;

[l — ativos de Tecnologia da Informacéo e Comunicacéo — TIC: bens, sistemas e servigos
de tecnologia da informag&o e comunicagdo que integrem a infraestrutura tecnol 6gica do Tribunal;

[l — seguranca cibernética: conjunto de processos, boas préticas e solucdes tecnol bgicas
gue objetivem proteger os ativosde TIC;

IV — vulnerabilidade cibernética: condicdo que, quando explorada por um criminoso
cibernético, pode resultar em uma violagdo de seguranca cibernética dos sistemas computacionais ou
redes de computadores, e consiste na intersegdo de trés fatores:

a) suscetibilidade ou falha do sistema;
b) acesso possivel afaha;
¢) capacidade de explorar essafaha;

V — vulnerabilidade de dia zero: falha na seguranca de um software, que ainda néo é
conhecida por seus desenvolvedores, pelos fabricantes de solucdes de seguranca e pelo publico em geral,
sendo, também, considerada uma vulnerabilidade de dia zero a falha de seguranca que ja € conhecida pelo
fornecedor do produto, mas para cuja corregdo ainda ndo existe um pacote de seguranca;

VI — exploit: técnicas, programas ou parte de programas maliciosos projetados para
explorar uma vulnerabilidade existente em um programa de computador;

VIl — incidente de seguranca da informagdo: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca da informacdo de dados, sistemas de informagdo, softwares,
dispositivos moveis e a dispositivo da infraestrutura de tecnologia da informagdo de propriedade do STJ,
hospedado no datacenter ou na nuvem do Tribunal, ou sob sua guarda;

VIl — incidente critico de seguranca da informac&o: qualquer incidente de seguranca da
informagdo em que for caracterizado grave dano material ou de imagem ao STJ o qual impacte
severamente as atividades finalisticas ou 0s servigos criticos mantidos pelo Tribunal;

IX — usuaria ou usuério de TIC: qualquer pessoa fisica ou juridica que utilize ou intergja
com os ativos de TIC do STJ, sendo classificado em:

a) interno: magistrada, magistrado, servidora, servidor (ativa/o, aposentada/o, cedida/o ou
licenciada/o), colaboradora, colaborador ou estagiéria, estagiario que possua identificagdo na rede de
dados do ST,

b) externo: cidadd, cidadé@o, advogada, advogado, fornecedora, fornecedor ou prestadora,
prestador de servico;
\3# BDJur

Fonte: Boletim de Servico do STJ, 18 nov. 2024.



C) instituicdo: ente publico ou privado, compreendendo os 6rgdos da administracéo publica
direta (indireta, sociedades, empresas privadas ou mistas);

d) ingtituicdo integrada: usuarias ou usué&rios de TIC pertencentes a instituicbes que
possuam solucdes tecnol dgicas integradas com o STJ.

Secao 11
Dos Objetivos

Art. 3° S30 objetivos da gestdo de vulnerabilidades cibernéticade TIC:

| — estabelecer papéis e responsabilidades para gestoras e gestores de TIC e para as equipes
gue atuam na gestéo, administracdo, identificacdo e correcdo de vulnerabilidades,

Il — prevenir a exploragdo de vulnerabilidades técnicas nos ativos de TIC do STJ por
intermédio de agBes para a sua identificagdo, classificagdo e tratamento;

[l — promover a capacidade de resiliéncia cibernéticado STJ.

Secéao IV

Da Gestao de Vulnerabilidades de Tecnologia da | nformagéo e Comunicagao

Art. 4° A gestdo de vulnerabilidades de Tecnologia da Informacéo e Comunicacdo é um
conjunto de atividades coordenadas e executadas de forma continua que tém por objetivo a reducéo, a
niveis aceitaveis de risco, das vulnerabilidades cibernéticas encontradas em um determinado ativo,
conjunto de ativos ou ambiente computacional .

Art. 5° O processo de gestdo de vulnerabilidades de Tecnologia da Informacéo e
Comunicacao contempla:

| —atualizagcdo continua de repositério de referéncia a partir de listas publicas e privadas de
vulnerabilidades cibernéticas, de forma a obter informacfes em tempo hébil para a realizacdo das
mitigagcdes necessarias,

Il — identificacgo das vulnerabilidades existentes dentro do ambiente tecnoldgico do STJ,
bem como dainteracdo com instituicdes integradas a partir do repositério de referéncia;

Il — classificacéo e priorizagdo das vulnerabilidades identificadas;

IV — tratamento das vulnerabilidades identificadas, consistindo na correcéo ou adogdo de
controles de acordo com os limites temporais necessarios para cada tipo de vulnerabilidade definidos
neste normativo, de modo a minimizar a probabilidade de exploragdo das vulnerabilidades;

V — comunicacdo das vulnerabilidades identificadas aos responsaveis e as partes
interessadas.

Parégrafo unico. A documentacdo atualizada do processo de gestdo de vulnerabilidades
cibernéticas sera divulgada e publicada no portal de Processos de Tecnologia da Informacéo e
Comunicagdo, na pagina da Secretaria de Tecnologia da Informacéo e Comunicacdo, naintranet.

Art. 6° O processo de gestao de vulnerabilidades cibernéticas devera:
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| — ser adequado para a capacidade operacional das equipes do ST,

Il — refletir as vulnerabilidades por tipo, de acordo com a se¢do responsavel pela correcéo,
respeitando a hierarquia organizaciona da Secretaria de Tecnologia da Informacéo e Comunicagao;

Il — ser priorizado conforme os servicos criticos do STJ.

Art. 7° Considera-se prérequisito para a redizacdo do processo de gestdo de
vulnerabilidades cibernéticas a existéncia de um inventé&rio completo e atualizado dos ativos de
Tecnologia da linformag&o e Comunicagso.

§ 1° O inventério deve identificar, no minimo, todos os ativos de hardware, software,
aplicacoes, servicos em nuvem, o grau de criticidade de cada ativo e a/0 responsavel pela sua gestéo.

§ 2° Compete a cada coordenadoria da Secretaria de Tecnologia da Informagéo e
Comunicacao a atualizacdo do inventério do ativo de T1C sob sua responsabilidade.

Art. 8° Sdo fontes confiaveis para a atualizagdo continua do repositorio de referéncia de
vulnerabilidades:

| —vulnerabilidades divulgadas por fabricantes das solugdes de TIC;

I1 — vulnerabilidades divulgadas por empresas especializadas em seguranca da informagao;
[11 — boletins de equipes governamentais de resposta a incidentes;

IV —foruns e sites especializados.

Art. 9° Serdo redlizadas varreduras periédicas no parque tecnolégico do STJ, de forma
automatizada ou manual, paraidentificar as vulnerabilidades existentes.

§ 1° As varreduras de que trata o caput serdo, preferencialmente, executadas utilizando
credenciais autenticadas para permitir andlises mais assertivas, havendo, ainda, a possibilidade da
utilizac8o de clientes instalados para casos especificos.

8§ 2° Serdo aplicadas, periodicamente, varreduras do tipo “reteste” ou varreduras de
remediacdo, para fins de validacdo de vulnerabilidades e dos controles de seguranca aplicados, assim
como serdo realizados testes de invasdo controlados, para fins de validacgo dos controles de seguranca
aplicados.

Art. 10. As vulnerabilidades identificadas na varredura deverdo ser registradas de forma
centralizada e classificadas de acordo com, no minimo, critérios estabelecidos por préticas e padrdes de
mercado aplicaveis ao contexto do Tribunal.

Art. 11. Asvulnerabilidades serdo classificadas de acordo com:

| — niveis de criticidade atribuidos aos itens do inventério de ativos, consoante indicado no
art. 7%

I — conformidade com o risco de exploracdo da vulnerabilidade;
[l — classificacdo da vulnerabilidade.

Art. 12. A priorizacdo do tratamento das vulnerabilidades serd definida conforme a
classificagdo numérica, variando de 0 a 10, como a seguir:

| —baixa: de0a3,9;
[l —média: de 4,0 a6,9;
Il —alta de7,0a8,9;
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IV —critica: de 9,0 a 10.

Art. 13. E ordem de priorizag&o para vulnerabilidades de mesma classificagdo numérica:
| —tipo de sistema afetado;

Il — exposicdo (interna ou externa);

[l —dados sensiveis;

IV — exploits conhecidos;

V — histérico de atagues;

V| — capacidade de resposta (baixa, alta ou média).

Art. 14. As vulnerabilidades serdo elencadas por tipos e entregues relatérios as areas
responsaveis para o devido tratamento, respeitando a ordem das estratégias a seguir:

| —evitar aexploracdo da vulnerabilidade (ex. corrigir ou atualizar);

Il —reduzir o risco da exploragdo da vulnerabilidade (ex. mitigar);

[11 — compartilhar o risco da exploracéo da vulnerabilidade (ex. seguro);
IV — aceitar avulnerabilidade.

Art. 15. Naferramenta central de gestéo de vulnerabilidades, devera constar alista de todas
as vulnerabilidades identificadas e separadas por equipe responsavel pelo tratamento, contendo a causa
raiz e a agao recomendada para a corregéo.

Art. 16. No tratamento das vulnerabilidades, serdo observados:
| — 0 processo de tratamento e resposta a incidentes de seguranca;

Il —arealizacéo de testes e homologacdo da correcdo da vulnerabilidade antes da aplicacéo
em ambiente de producéo;

[l — as mudancas no ambiente motivadas pelas correctes das vulnerabilidades que seréo
implantadas de acordo com o processo de gestdo de mudangas, porém respeitando 0s prazos para
tratamento atribuidos a vulnerabilidade.

Art. 17. Os relatérios e registros gerados durante a execucdo do processo de gestdo de
vulnerabilidades cibernéticas serdo tratados e armazenados de forma segura e com acesso reservado as
unidades envolvidas.

Secao V

Da Comunicacéo

Art. 18. Os controles relacionados a seguir serdo aplicados para a andlise critica dos
resultados da gest&o de vulnerabilidades:

| — comparacéo regular dos tempos de tratamento das vulnerabilidades para verificar se
foram corrigidos em tempo aceitével;

I — acompanhamento regular do nivel geral de risco do ambiente tecnol 6gico;
[l — proposi¢ao de melhorias nos processos da gest&o de vulnerabilidades.
Art. 19. Devera haver escalonamento na comunicagdo do relatério contendo as
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vulnerabilidades identificadas quando o prazo de tratamento das vulnerabilidades pelas éreas for
ultrapassado.

Paragrafo unico. O escalonamento de que trata 0 caput se dara na seguinte ordem:
| — comunicacdo a area responsavel pela aplicacéo das corregoes,

[l — comunicacdo as coordenadorias e aao titular da Secretaria de Tecnologia da
Informac&o e Comunicagéo a respeito da evolucéo dos riscos e dos achados das varreduras;

[11 — comunicagdo ao Comité de Gestdo de Riscos para 0s casos em que o tratamento das
vulnerabilidades estiver em desacordo com a declaragéo de apetite de riscos do STJ.

Secao VI
Das Responsabilidades

Art. 20. Para assegurar a rastreabilidade adequada das vulnerabilidades, as
responsabilidades sdo segregadas, observados 0s seguintes parametros:

| — Coordenadoria de Seguranca da Informacdo e Defesa Cibernética— CSID: responsavel
pela execucéo das varreduras de seguranca, classificagéo das vulnerabilidades, monitoramento das fontes
de consulta confidveis relacionadas a vulnerabilidades, acompanhamento do tratamento das
vulnerabilidades e pela melhoria e atualizagdo do processo de gestdo de vulnerabilidades,

Il — Coordenadoria de Infraestrutura — Ciep: responsavel por aplicar tempestivamente as
atualizacBes e correcOes de seguranca em todo o parque tecnoldgico hospedado na nuvem e nos
datacenters do STJ (ex. sistemas operacionais, equipamentos servidores, dispositivos de rede, appliances,
servicos, softwares, bancos de dados etc.) e por acompanhar, mediante acesso regular a ferramenta central
de andlise de vulnerabilidades disponibilizada pela CSID, as vulnerabilidades identificadas de sua
responsabilidade;

[11 — Coordenadoria de Relacionamento — Core: responsavel por aplicar tempestivamente
as atualizacOes e correcdes de seguranca dos sistemas operacionais e softwares das estacfes de trabalho,
notebooks, tablets, impressoras, balanceadores, ponto biométrico e quiosques no pargque tecnoldgico do
Tribunal e por acompanhar, mediante acesso regular a ferramenta central de andlise de vulnerabilidades
disponibilizada pela Coordenadoria de Seguranca da Informacdo e Defesa Cibernética, as
vulnerabilidades identificadas de sua responsabilidade;

IV — Coordenadoria de Desenvolvimento de Solucbes de Software — CDES: responsavel
por aplicar, tempestivamente, as atualizactes e correcdes de seguranca referentes aos sistemas e servicos
informatizados gerenciados por €la e por acompanhar, mediante acesso regular a ferramenta central de
andlise de vulnerabilidades disponibilizada pela Coordenadoria de Seguranca da Informacdo e Defesa
Cibernética, as vulnerabilidades identificadas em ativos de TIC de sua responsabilidade;

V — Coordenadoria de Tecnologia da Comunicacdo — CCOM: responsavel por aplicar
tempestivamente as atualizagOes e corregoes de seguranca referentes aos equipamentos e servigos por eles
gerenciados (ex. aparelhos IP, celulares, central telefonica, roteadores, firewalls etc.) e por acompanhar,
mediante acesso regular a ferramenta central de andlise de vulnerabilidades disponibilizada pela
Coordenadoria de Seguranca da Informacéo e Defesa Cibernética, as vulnerabilidades identificadas de sua
responsabilidade;

VI — Comité Gestor de Tecnologia da Informacéo e Comunicagdo — CGeTIC: definird a
area responsavel pelo tratamento das vulnerabilidades dos ativos ndo contemplados na base de dados de
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gerenciamento de configuracéo e a prioridade em que as vulnerabilidades serdo tratadas nas situagtes em
gue ocorrer conflito de competéncia.

Secdo VI

Das Disposices Finais

Art. 21. A revisdo desta instrucdo normativa ocorrera a cada trés anos ou sempre que se
fizer necessaria ou conveniente parao STJ.

Art. 22. O descumprimento desta instrucdo normativa devera ser imediatamente registrado
como incidente de seguranca da informac&o e reportado a Equipe de Tratamento e Resposta a Incidentes
de Seguranca da Informagdo — Etir para apuracdo e consequente adogdo das providéncias cabiveis.

Art. 23. Em casos excepcionais ou de risco iminente aos ativos de Tecnologia da
Informagdo e Comunicagdo (ex. vulnerabilidades criticas e exploragdo de dia zero), a/o titular da
Secretaria de Tecnologia da Informacédo e Comunicacdo poderd autorizar a distribuicdo e implementacéo
de atualizacOes tempestivas e sem prévio aviso.

Art. 24. Os casos omissos serdo resolvidos pelo Comité Gestor de Tecnologia da
Informag&o e Comunicagéo.

Art. 25. Estainstrugcdo normativa entra em vigor na data de sua publicacéo.

SERGIO JOSE AMERICO PEDREIRA

Documento assinado eletronicamente por Sergio José Americo Pedreira, Diretor-Geral, em
18/11/2024, as 15:14, conforme art. 1°, 111, "b", daLe 11.419/2006.
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