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RESUMO

O artigo analisa a importân-
cia das novas Tecnologias de Infor-
mação e Comunicação (TICs) para 
a democracia, apesar das externa-
lidades negativas que elas trazem 
consigo, principalmente da assi-
metria de informações inerente ao 
ambiente virtual, quando este se 
depara com a lógica dos algoritmos 
criativos que moldam a inteligência 
artificial – especialmente em relação 
ao “Big Data”. Para tanto, serão des-
trinchados três tipos de construção 
teórica de democracia: Represen-
tativa, Deliberativa e Digital. Nesse 
sentido, foi feita análise da Lei Geral 
de Proteção de Dados (LGPD) e seu 
arcabouço jurídico sob a ótica dos 
três modelos de democracia. Foram 
utilizados textos de lei, revistas e 
artigos acadêmicos e livros. Con-
cluiu-se que as novas tecnologias 

não fomentam per se uma boa 
qualidade de democracia, embora 
cumpram relevante papel em ges-
tão pública baseada em governança 
e transparência.

Palavras-chave: Democracia 
Digital. Big Data. Big Techs. TICs. 
LGPD. Qualidade de Democracia.

ABSTRACT

The article analyzes the 
importance of new Information 
and Communication Technologies 
(ICTs) for democracy, despite the 
negative externalities they bring 
with them, mainly, the asymmetry 
of information inherent to the vir-
tual environment, when it is faced 
with the logic of creative algorithms 
that shape artificial intelligence – 
especially in relation to “Big Data”. 
To do so, three types of theoretical 
construction of democracy will be 
unraveled: representative, delibe-
rative and digital democracy. In 
this sense, the General Data Pro-
tection Law (LGPD) and its legal 
framework were analyzed from the 
perspective of those three models 
of democracy. Law texts, journals, 
academic articles and books were 
used. The conclusion was that new 
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technologies do not per se pro-
mote a good quality of democracy, 
although they play an important 
role in public management based 
on governance and transparency.

Keywords: Digital Demo-
cracy. Big Data. Big Techs. TICs. 
LGPD. Quality of Democracy.

INTRODUÇÃO

O meio ambiente 
digital, com-
posto pelos 
m e i o s  d e 
comunicação 

tradicionais mais a Internet, ocupa 
lugar de destaque nas searas eco-
nômica e sociocultural. Pode-se 
conceber, num recorte metodoló-
gico que, no espectro político-ins-
titucional, há um ciberespaço que 
é condição de possibilidade para a 
cibercultura, e no campo da comu-
nicação política, para a ciberdemo-
cracia. Esta pode efetivar-se com a 
utilização das novas Tecnologias de 
Informação e Comunicação (TICs). 

O desafio que se abre à rea-
lidade é, justamente, a implemen-
tação de técnicas de comunicação 
digital na esfera pública, possi-
bilitando maior participação do 

cidadão, denotando-se uma Demo-
cracia Participativa ou Deliberativa 
(e-Democracia) que subsidiará a 
tomada de decisões do político na 
arena da Democracia Representa-
tiva, alcançando-se uma boa qua-
lidade de democracia que pode ser 
definida, num enfoque axiológico, 
como perspectiva prescritiva de dis-
tribuição de poder.

O objetivo desse artigo é 
averiguar a importância das novas 
TICs em relação a três tipos de 
modelos de democracia:  Repre-
sentativa, Deliberativa e Digital. A 
problematização que se coloca é se 
a maior participação do cidadão, 
especialmente por meio da Inter-
net e das novas TICs, pode alcan-
çar uma democracia mais justa, em 
que pesem as externalidades nega-
tivas que ela traz consigo, mercê, 
principalmente, da assimetria de 
informações, inerente ao ambiente 
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virtual, quando este se depara com 
a lógica dos algoritmos criativos que 
moldam a Inteligência Artificial - 
especialmente no quesito “Big Data”.

A metodologia adotada cir-
cunscreve-se à pesquisa bibliográ-
fica com base em livros, artigos e 
periódicos científicos, além de um 
enfoque empírico em relação à 
rede mundial de computadores e 
das novas TICs como catalisadoras 
da opinião do cidadão, dotando-o 
da qualidade de potencial decision 
maker. Nesse sentido, será feita 
análise da Lei Geral de Proteção 
de Dados (LGPD) e seu arcabouço 
jurídico, sob a ótica dos três mode-
los de democracia.

1 CONSIDERAÇÕES 
INICIAIS

1.1 Da técnica à inteligência 
artificial

A história da humanidade é 
permeada pela técnica que possi-
bilitou a dominação pelo homem 
da natureza. Arendt (2010, p. 189), 
bebendo na tradição materialista 

da economia política, professou 
essa ideia ao reconhecer a separa-
ção do trabalho humano em relação 
à natureza, como condição socio-
lógica que possibilitaria o advento 
da Revolução Industrial. Posterior-
mente, com o advento da automa-
ção, as máquinas deram início à 
liberação da força do trabalho em 
relação aos comandos do cérebro, 
ficando fora do alcance da interfe-
rência volitiva do homem. Caberia 
ao homem, nesse momento, plane-
jar e organizar a produção cogni-
tivamente, restando às máquinas 
a execução “braçal”. No entanto, a 
chamada 4ª Revolução Industrial 
do século XXI vem cada vez mais 
demolindo as barreiras que sepa-
ravam as máquinas do trabalho 
“cerebral”, vide as linhas de produ-
ção “inteligentes” e a “internet das 
coisas”. A tendência é que a evolu-
ção tecnológica leve ao surgimento 
de cirurgiões robôs e de programas 
de computador que façam parece-
res jurídicos dignos dos melhores 
exegetas ou escrevam poemas de 
fazer inveja a Drummond. Assim 
vaticinou Arendt (2010, p. 189): 

“[…] o próprio produto, porém – 
e não apenas suas variantes - mas 
inclusive a mudança para novo pro-
duto, dependerá inteiramente da 
capacidade das máquinas”. Em que 
pese isso, por não ser um modelo 
econômico e, sobretudo, de desen-
volvimento tecnológico, existente ao 
tempo de Hannah Arendt, importa 
reconhecer que, atualmente, a subs-
tituição da lógica das organizações 
e das máquinas por softwares e har-
dwares, constitui parcela relevante 
e determinante no meio ambiente 
digital.

Nos modelos de produção de 
conteúdo e de consumo no mundo 
corporativo das Big Techs, o tra-
balho se confunde, não raro, com 
o ócio, pois os usuários das plata-
formas digitais associam consumo 
à produção de conteúdo que deixa 
um rastro digital que é utilizado por 
meio da inteligência artificial para 
avaliação de seus hábitos, desejos 
e preferências, produzindo, assim, 
dados psicométricos que entendem 
a dinâmica de sua vida social, pro-
fissional, política, filosófica etc. As 
aspirações anímicas mais elevadas 

curvam-se, portanto, ao aprendi-
zado da máquina, tornando ines-
capável quaisquer peculiaridades 
da singularidade e subjetividade 
humanas.

Em política, por exemplo, não 
é necessário um raciocínio sofisti-
cado para perceber que uma pessoa 
“descolada” tem maiores inclinações 
por uma visão progressista e, por-
tanto, por um partido no espectro 
de centro à esquerda no cenário 
político. A uma pessoa introvertida, 
pode-se muito bem amoldar uma 
visão conservadora e, assim, desig-
ná-la como inclinada a partidos 
do centro à direita. Trata-se de um 
exemplo caricato e não exaustivo de 
psicologia comportamental a ser-
viço do marketing político digital, 
a partir de colheita de dados e con-
teúdos gerados na rede, sendo que 
os algoritmos inteligentes captam 
um nicho específico de preferências 
eleitorais para onde afluem conside-
rável fluxo da campanha eleitoral.

Este é, pois, o ponto submerso 
do lado emerso da Internet que traz 
inquietações que não tem mais fim, 
envolvendo um debate sobre como 

regular a atividade desses gran-
des conglomerados empresariais 
em escala global, pois o valor de 
face dessas empresas no mercado 
acionário, tomado isoladamente, é 
maior que o Produto Interno Bruto 
(PIB) de muitos países, se efetuar-
mos uma comparação em escala 
de valor que é equivocada, porém 
muito reveladora.

A democracia liberal tem 
necessidade de dinheiro no finan-
ciamento das campanhas eleito-
rais – e os partidos políticos, que 
nas democracias liberais funcio-
nam como intermediadores entre 
a sociedade civil e o Estado, estão 
em constante campanha –, sendo 
que esse aspecto desvela o papel do 
dinheiro na política, fonte de crises 
de toda ordem na democracia  par-
tidária e, não por outro motivo, ao 
parafrasear dito de Montecuccoli 
sobre a tríplice necessidade de fazer 
a guerra, Lowenstein (1970, p. 89) 
identificou três requisitos básicos 
para o desenvolvimento da campa-
nha eleitoral: dinheiro, dinheiro e 
outra vez dinheiro. Aliás, essa variá-
vel é tão importante em política, que 

o dinheiro substituiu os tradicionais 
partidos de massa, financiados por 
cotas de seus filiados, pelos catch 
all parties, exatamente porque estes 
operam, nessa abordagem, numa 
lógica de financiamento non olet, 
maximizando o número de eleitores 
em detrimento dos interesses pura-
mente partidários e ideológicos.

Em boa parte, a legitimidade 
na democracia pode ser creditada 
na necessidade de dinheiro e regras 
claras de financiamento dos parti-
dos e das campanhas eleitorais, e, no 
marketing político, especialmente 
nos dias atuais relativamente ao 
marketing digital, anotando-se, 
contudo, que uma democracia 
de qualidade não se esgota com 
a garantia de sufrágio universal e 
voto, mas também por prestação 
de contas, responsabilização e res-
ponsividade. Acopla-se, portanto, 
um ingrediente indispensável que 
regula a atividade político-partidá-
ria dos agentes políticos e da buro-
cracia estatal.

As TICs, com a inteligência 
artificial, e a grande quantidade de 
dados disponível, estão se tornando 



84 85

autodidatas. Medon (2022, p. 105-
106) assinala que, antes delas, o 
programa de computador realizava 
determinada tarefa e alcançava 
um pré-determinado objetivo por 
meio de um algoritmo específico, 
hipótese em que dependia de ins-
truções minuciosamente dadas 
por seus programadores. Hoje, a 
inteligência artificial age como um 
autodidata, acumulando experiên-
cia e extraindo lições das mesmas, 
endossando um caráter absoluta-
mente imprevisível em relação a 
quem a desenvolveu.

Algoritmos inteligentes, base 
da inteligência artificial, têm capa-
cidade preditiva, pois, segundo 
Cukier e Schönberger (2013, p. 
3-5), entendem o quê e não o por-
quê, sendo que a verdadeira revolu-
ção não está apenas nas máquinas 
que calculam os dados, e sim nos 
dados em si e na maneira como 
são usados. A inteligência artificial 
é tão importante que o sequencia-
mento do genoma humano levou 
uma década para sequenciar três 
bilhões de pares-base; contudo, 
com seu emprego, hoje é possível 

sequenciar a mesma quantidade de 
DNA em apenas um dia.

Por outro lado, a tecnologia 
das Big Techs, baseada no Big Data 
e, pois, no processamento massivo 
de dados, pode ser caracterizada 
como um amálgama de finanças 
globais, geopolítica, consumismo, 
apropriação corporativa e criação 
de oferta e demanda. “Os dados são 
o petróleo do século XXI”. Vale lem-
brar que o petróleo gerou inúme-
ras guerras, derrubada de regimes 
democráticos, pressões corpora-
tivas e a criação das “7 irmãs” do 
petróleo, multinacionais do mer-
cado energético que praticamente 
ditaram a geopolítica mundial do 
século XX. 

Morozov (2018, p. 27-42) é 
ainda mais crítico em relação às 
Big Techs. Para o autor, existiriam 
vários feudos partilhados pelas 
empresas de tecnologia que levaram 
ao afastamento da soberania popu-
lar do controle desse novo petró-
leo. Cita algumas reações, levadas 
adiante, contraditoriamente, por 
regimes pouco democráticos, como 
o chinês e o russo, que não recusam 

a lógica neoliberal hipercapitalista 
de plataforma adotada pelas empre-
sas do Vale do Silício, mas apenas 
o dito “neoimperialismo” das Big 
Tech. A ideia de chineses e russos 
(e também de indianos) é criar suas 
próprias grandes companhias, mas 
seguindo a mesma lógica do modelo 
original. De fato, atualmente, existe 
uma multiplicidade de ferramentas 
produzidas no Vale do Silício que 
abarcam praticamente todos os 
aspectos da vida social, política e 
econômica, restando poucas restri-
ções sociais aos avanços das mes-
mas: a Uber fornece serviços de 
transporte; o AirBnb, serviços de 
alojamento; a Amazon substitui as 
livrarias em velocidade acelerada; o 
Tinder e outros aplicativos de rela-
cionamento vêm substituindo as 
formas tradicionais de se conhecer 
parceiros afetivos; além de outros 
aplicativos que fazem desde nossas 
reservas em restaurantes a compras 
no supermercado, sem mencionar 
os tradicionais Facebook, Ifood, 
YouTube, Twitter, Whatsapp, Ins-
tagram etc. O que os chineses vêm 
tentando fazer, seguidos pelos 

russos e indianos, sem alterar os 
padrões sociotecnológicos envol-
vidos nos softwares e algotitmos, 
é criar substitutos nacionais para 
esses aplicativos. We Chat, AliPay, 
TikTok, Didi, Pleco, Mobike, Jinshi-
song, BaidouMaps, TaoBao etc, são 
alguns dos substitutos aos apps 
ocidentais. São serviços eficien-
tes, baratos e diretos, suprassumo 
do laissez-faire mercadológico. O 
capitalismo tecnológico se renova 
atendendo à demanda gerada por 
suas próprias crises.

Cukier e Schönberger (2013, 
p. 54 e 70), que utilizam a expressão 
“dataficação” como instrumento de 
registro qualquer, expressam sua 
preocupação, quando externam 
que, ao lado de dados na base de 
conteúdos de livros, artigos, músi-
cas e filmes, juntaram-se os dados 
pessoais. A predicação relaciona-se 
a pessoas naturais no caso de nossa 
legislação, conforme se verá. Assim, 
no que diz respeito ao valor dos 
dados, afirmam os autores que os 
dados - inclusive os pessoais - eram 
vistos como subproduto das ativi-
dades empresariais das empresas 

de tecnologia, porém na era do Big 
Data são extremamente valiosos 
(CUKIER; SCHÖNBERGER, 2013, 
p. 70). A diferença é que as limita-
ções inerentes à coleta de dados pes-
soais já não existem. A tecnologia 
chegou a um ponto no qual gran-
des quantidades de informações 
podem ser captadas e armazenadas 
a preços baratos. Os dados digi-
tais, ao contrário dos dados físicos, 
podem frequentemente ser coleta-
dos sem muito esforço, ou sequer 
consciência do que está sendo 
registrado, implicando baixo custo 
de armazenagem, justificando a sua 
manutenção do que seu descarte. 
É, indubitavelmente, um ativo pre-
cioso para a atividade empresarial 
e das associações civis (CUKIER; 
SCHÖNBERGER, 2013, p. 70-71).

Por isso mesmo, surge a legí-
tima preocupação, nas democracias 
consolidadas, na era do Big Data, 
da regulação dessas atividades de 
garimpagem, a partir de registros 
off-line, ou através de clicks, movi-
mentos com o mouse, localização, 
ato de falar, ato de identificar-se 
digitalmente, ou seja, uma gama 

imensa de dados que são coleta-
dos e reutilizados ad infinitum, em 
desabono, no que tange aos dados 
pessoais, ao direito à privacidade e 
à proteção dos dados das pessoas, 
princípios constitucionais funda-
mentais em nosso ordenamento 
jurídico.

É digno de nota que em Ato 
do Presidente do Senado Federal, 
de nº 05, de 2022, foi instituída a 
Comissão de Juristas responsá-
vel por subsidiar a elaboração de 
minuta de substitutivo para instruir 
a apreciação dos Projetos de Lei nºs 
5.051/2019, 21/2020 e 872/2021, 
que têm como objetivo estabelecer 
princípios, regras e procedimentos 
para regular o desenvolvimento e a 
aplicação da inteligência artificial 
no Brasil. 

De rigor lembrar que o Minis-
tro do Superior Tribunal de Justiça 
(STJ), Villas Bôas Cueva, foi desig-
nado para presidir a comissão de 
juristas (CONJUR, 2022) que terá 
uma missão fundamental para o 
aperfeiçoamento do uso da inteli-
gência artificial em favor de nosso 
Estado Democrático de Direito. E 
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assim é que, coforme se vê do Valor 
Econômico (OLIVON, 2022), o 
Coordenador do Grupo de Juristas 
preconiza, a partir das conclusões 
dos experts alocados na Comissão 
em referência, que não deve haver 
super-regulação na área, pois deve-
-se ter em mente que a legislação 
sobre o assunto não pode servir 
como entrave para a inovação. 
Todavia, os algoritmos devem pres-
tar deferência aos direitos humanos 
e aos direitos e garantias individu-
ais, evitando-se a discriminação 
algorítmica, além de asseguar-se 
ao lesado (individual ou coletiva-
mente) a reparação integral e, para 
tanto, cogita-se a exemplo do que 
ocorre na União Europeia a cria-
ção de um seguro obrigatório para 
certos usos de inteligência artificial. 
Para isso, é fundamental a existência 
de sistemas de governança e com-
pliance. Por outro lado, é prevista a 
indicação de uma autoridade geral, 
indicada pelo Poder Executivo, para 
desempenhar o papel de fiscalização 
e aplicação das sanções.

1.2 Esfera pública virtual

Importa assumir a premissa 
básica de que, ao lado do meio 
ambiente físico (natural ou ecos-
sistema), existe um meio ambiente 
digital, expressão do meio ambiente 
cultural, sendo essa a concepção de 
Fiorillo (2011, p. 516):

O meio ambiente cultu-
ral, por via de consequência, 
manifesta-se no século XXI 
em nosso país em face de 
uma cultura que passa por 
diversos veículos revelado-
res do processo civilizatório 
adaptado necessariamente 
à sociedade da informação, 
a saber, de novas formas de 
viver relacionadas a uma cul-
tura de convergência em que 
as emissoras de rádio, televi-
são, o cinema, os videogames, 
a internet, as comunicações 
por meio de ligações de tele-
fones fixos, celulares, etc mol-
dam uma “nova vida” revela-
dora de uma faceta do meio 
ambiente cultural, a saber: o 
meio ambiente digital.

É de se salientar que a comu-
nicação e a informação são oni-
presentes na história do homem e, 
portanto, a-históricas. Nesse con-
texto, é lícito afirmar que a ativi-
dade criativa e, correlatamente, a 
destruição criativa, essência do sis-
tema econômico-social capitalista, 
conforme preconizado por Joseph 
Alois Schumpeter, é uma constante 
no espírito humano, e isso se deve, 
nos primórdios de sua afirmação 
filosófica e política, ao pensamento 
e ao engenho humanos e sua exte-
riorização, em dado momento his-
tórico por meio da opinião, litera-
tura e arte. 

Havia, contudo, um rígido 
controle da circulação de ideia e da 
obra humana, dês que confinada aos 
ambientes dominados pela Igreja 
e pela Monarquia, advertindo-se 
que, com a prensa impressora de 
Gutemberg, abriu-se espaço para 
comunicação em massa e dissemi-
nação das obras do espírito humano 
ao público em geral. 

Entretanto, ainda que reunida 
a uma parcela diminuta de pessoas, 

cidadãos privilegiados, apanigua-
dos do poder político e social, pode 
ser inferido que, na infância dessas 
discussões, deslocou-se a cultura 
pública do centro do poder político 
(soberano, nobreza, clero), a ponto 
de ser diluído no seio da sociedade 
de um pequeno grupo social, alcan-
çando, posteriormente, os súditos 
em potencial, devendo-se creditar 
tal processo ao surgimento de uma 
sociedade comercial e, por evidente, 
à atividade intelectual dispersada 
com menores barreiras de acesso. 

Saliente-se que a condição de 
possibilidade para a expansão da 
esfera pública veio acompanhada 
da declaração de direitos considera-
dos inatos ao homem, tais como as 
liberdades de pensamento, expres-
são, reunião e opinião, além da 
liberdade de imprensa, assim como 
a proteção da criação do espírito 
humano. Por outro lado, o elemento 
vital para a criação, manutenção e 
expansão do meio ambiente digi-
tal, particularmente a Internet, 
denomina-se ciberespaço, e pode 
ser conceituado por Lévy (1999, p. 
92) como “espaço de comunicação 

aberto pela interconexão mundial 
dos computadores e das memórias 
dos computadores”. É esse ambiente 
que propicia, pois, parcela relevante, 
em nossos dias, da esfera pública 
digital. Surge, no estágio mais avan-
çado, em entremeio a esse “admi-
rável mundo novo” um autêntico 
Direito Digital, pois ao lado dos 
direitos fundamentais atualmente 
constantes no rol exemplificativo 
do art. 5º da Constituição Federal 
de 1988, como liberdade de pen-
samento, opinião, reunião, direitos 
autorais, proteção a dados, especial-
mente os pessoais. Por fim, é de se 
assinalar que própria Internet pas-
sou por mudanças significativas, o 
que evidencia um dever estatal de 
tutela dos direitos e deveres na rede. 
É comumente lembrado que, ini-
cialmente, as páginas estavam nas 
mãos dos desenvolvedores e funcio-
navam como veículo de comunica-
ção, depreendendo-se a mera pos-
sibilidade de consumo, para depois, 
a partir de 2001 até os dias de hoje 
chegar-se a um estágio em que a 
Internet popularizou-se, marcada 
pela interatividade, propiciando um 

ecossistema mais participativo e, 
portanto, uma comunicação de via 
de mão dupla. Estamos ingressando 
num ambiente de descentralização 
de plataformas e transferência aos 
usuários do controle de seus dados, 
capital e conteúdo, devendo-se cre-
ditar tudo isso a blockchain, crypto, 
NFTs e DAOs. Essas tecnologias 
propiciam a distribuição de comu-
nicação e informação, devendo-se 
alertar que serão, em tese, imutá-
veis, garantindo, em alguns casos e 
por meio da criptogtafia, o anoni-
mato na rede, exortando, portanto, 
um dever jurídico de aprimorar a 
regulação (autorregulação, corre-
gulação e regulação legal) em rela-
ção a essas tecnologias essencial-
mente disruptivas.  Em síntese, as 
TICs ampliaram demasiadamente 
o alcance da esfera pública o que, 
em si, é um grande avanço em ter-
mos puramente formais. Como o 
controle está na mãos do homem, 
em que pesem tecnologias como 
machine learning, não há garan-
tia, nem divina, de abusos na rede, 
razão pela qual  Direito se impõe a 
fim de solucionar os conflitos que 
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vão naturalmente surgindo (ex facto 
oritur jus), anotando-se que a regu-
lação deve garantir a inovação.

2 DEMOCRACIA DIGITAL
 
Neste momento, convém 

perscrutar se os meios técnicos de 
transmissão de opiniões são dese-
jáveis ao oportunizar uma parti-
cular forma de “Democracia Digi-
tal”, ou “Democracia Participativa 
ou Deliberativa” e “Democracia 
Representativa”.

Segundo Lemos (2019), vive-
mos, atualmente, seis crises epis-
têmicas: a) crise de realidade; b) 
comunicação política; c) tecnologias 
inflamatórias; d) crise eleitoral; e) 
teleológica; e f) ficcional. 

Em relação à primeira crise, 
cada indivíduo viveria “uma cons-
trução própria do real, que faz com 
que o território comum da intersub-
jetividade se torne cada vez mais 
raro”, gerando impossibilidade de 
um debate racional, uma vez que o 
discurso cada vez mais se aproxima 
da propaganda. O intuito é de con-
vencer, não de gerar uma síntese. 

O efeito prático é uma “perda con-
fiança generalizada em instituições 
como mídia, governo, setor privado 
e organizações não governamentais”. 

A segunda crise, a da comuni-
cação política, é dada pela possibili-
dade de anonimato nas redes sociais 
com os robôs, perfis falsos, fake 
news e propaganda. O autor chama 
esses espaços de “Zonas Autôno-
mas Temporárias”, nas quais regras 
básicas essenciais para a vida em 
sociedade são suspensas, fazendo 
com que a comunicação política 
se torne uma mistura de violência, 
fanatismo, religião e ignorância, ali-
mentando boa parte do consumo de 
notícias por inúmeras pessoas hoje. 
Isso gera um bipartidarismo perma-
nente do “eles contra nós”, tornando 
as campanhas eleitorais interminá-
veis, gerando uma esquizofrenia 
institucionalizada que mina cons-
tantemente a ideia de “verdade” e 
“certo e errado”. 

A terceira crise seria causada 
pelas tecnologias inflamatórias, 
que estariam causando uma “dis-
topia, só pra fazer as pessoas clica-
rem em anúncios”, apelando para 

sentimentos inflamatórios, como 
medo, ódio, anomia e insegurança. 
Em contrapartida, tem surgido uma 
demanda da parte de usuários de 
redes sociais por tecnologias que 
garantam que eles não estariam 
sujeitos à manipulação. 

A quarta crise se daria pelo 
fato de que para vencer uma eleição 
seria preciso criar ficções sociais, 
articulando uma narrativa política. 
É preciso escolher inimigos que 
sejam bons de odiar. Quanto mais 
odioso o inimigo, melhor para a 
narrativa que necessita de uma lin-
guagem a mais simples possível. 
Sentimentos básicos como raiva, 
medo, insegurança e fé devem ser 
articulados. Finalmente, as for-
mas de comunicação devem ser 
atomizadas e anônimas, de forma 
a pulverizar a narrativa. Não há 
responsabilização editorial e, uma 
vez apócrifa, a impressão é de que 
a narrativa seja “popular”. É a arti-
culação de uma ficção desacoplada 
da realidade que permite neutralizar 
e desacreditar discursos opositores, 
pondo em risco a democracia. 

A quinta crise seria de 

natureza teleológica, principal-
mente em relação à ciência. Já que 
“tudo é fake news”, instituições tra-
dicionais como a ciência, o jorna-
lismo, as cortes etc também esta-
riam produzindo fake news. Sob 
a ótica das redes sociais, os “fatos 
alternativos” são apenas “notí-
cias” que geram mais interações 
e, portanto, são mais lucrativas. É 
o famoso vale tudo dos discursos 
epistêmicos que querem encher as 
pessoas de “certezas”. Nesse ponto, o 
autor propõe trocar as certezas “fal-
sas” por “dúvidas verdadeiras”. Um 
ceticismo crítico como antídoto ao 
charlatanismo. 

A última crise seria a crise 
“ficcional”, decorrente da quinta 
crise, e que leva as pessoas a pen-
sarem o impossível como possível. 
O autor, nesse ponto, se pergunta 
se não seria factível entregar o 
governo dos homens a um governo 
de máquinas inteligentes. Não por 
acaso, a palavra “cibernética”, em 
grego “kybérnesis”, significa, justa-
mente, “governar”.

Toffoli (2020, p. 17-27) desen-
volveu o tema relacionado a dados 

pessoais e desinformação, aduzindo 
que, inicialmente, a expressão fake 
news é inadequada para descrever o 
fenômeno, cunhando ele próprio o 
termo “notícias fraudulentas”. Enfa-
tiza que há méritos indiscutíveis 
relacionados às ferramentas tec-
nológicas como a democratização 
do acesso ao conhecimento, a pro-
dução de conteúdo e a informação, 
além de facilitar transações econô-
mico-financeiras e o intercâmbio 
cultural. Mas, como reverso da 
medalha, há produção de desinfor-
mação, cuja consequência é a pola-
rização de opiniões, além de atingir 
setores como a política, saúde, ciên-
cia, educação e finanças. O elo que 
o autor faz com a coleta de dados e 
a produção de notícias fraudulentas 
é fornecido na sua referência à sua 
potencialização e uso desenfreado 
de dados pessoais de usuários da 
Internet que alimentam algoritmos 
de aprendizagem da máquinas, 
sendo que o conteúdo é direcionado 
a um determinado perfil de usuário, 
a partir da compreensão dos seus 
hábitos, preferências, interesses e 
orientação ideológica. 

O autor adverte que essas 
notícias são segmentadas, excluindo 
o debate democrático, sem qualquer 
questionamento ou checagem, cons-
tituindo uma característica da era 
da pós-verdade. Conclui, acertada-
mente, que esse procedimento mina 
a democracia, pois minimiza a pos-
sibilidade de confronto entre opini-
ões e visões de mundo dissidentes, 
essencial ao regime político, criando 
um ambiente para discurso de ódio 
e intolerância, poluindo o ambiente 
democrático, pois o cidadão passa 
a guiar-se por ilusões, inverdades 
e deturpação da realidade, com 
óbvios riscos à democracia.

 
2.1 Democracia Representa-

tiva, Participativa e Partidária

Entende-se, neste caso, por 
“representar” o ato de uma pessoa 
ser eleita, por votação, para “repre-
sentar” um povo, uma população, 
determinado grupo, comunidade 
etc., isto é, para agir, falar e deci-
dir em “nome do povo”, em nome 
de uma comunidade, de um grupo. 
Os “representantes do povo” se 
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agrupam em instituições chama-
das Parlamento, Câmaras, Con-
gressos ou Assembleias. O conceito 
moderno de democracia é domi-
nado pela forma de democracia 
eleitoral e plebiscitária, majoritá-
ria no Ocidente, a que chamamos 
democracia liberal ou Democracia 
Representativa. A moderna noção 
de democracia se desenvolveu 
durante todo o século XIX e se fir-
mou no século XX, e está ligada ao 
ideal de participação popular que 
remonta aos gregos, mas que se 
enriqueceu com as contribuições 
da Revolução Francesa, do Governo 
Representativo Liberal inglês e, 
finalmente, da Revolução Ameri-
cana (HOBSBAWN, 1991).

O regime da Democracia 
Participativa é um modelo onde se 
pretende que haja efetivos mecanis-
mos de controle da sociedade civil 
sobre a administração pública, não 
se reduzindo o papel democrático 
apenas ao voto. A Democracia 
Participativa ou Democracia Deli-
berativa é considerada como um 
modelo de justificação do exercício 
do poder político. Os defensores da 

democracia participativa argumen-
tam que sua expressão foi esvaziada 
não ao longo dos tempos, reduzin-
do-se à mera escolha de dirigentes, 
sem participação efetiva da socie-
dade civil organizada na adminis-
tração de seus respectivos governos 
eleitos. No entanto, um exemplo de 
Democracia Participativa existente 
no Brasil é o orçamento participa-
tivo, que tem o intuito de submeter 
parte da destinação dos recursos 
públicos à consulta pública.

O Estado de Direito, viabili-
zado pela democracia partidária, 
pressupõe que a vontade da maio-
ria dos cidadãos seja identificada 
e representada pela pluralidade 
ideológica que compõe as repre-
sentações populares, levando ao 
entendimento de que seria possível 
combinar uma soberania popular 
de matriz rousseauniana com uma 
supremacia constitucional de matriz 
liberal.  Os partidos políticos, então, 
tornaram-se condição sine qua non 
para o funcionamento das demo-
cracias contemporâneas. Nesse 
sentido, a representatividade, nos 
dias de hoje, é a transplantação da 

ideia iluminista referente à sobera-
nia estatal para a soberania popu-
lar, conforme nos ensina Fachin 
(2017, p. 165-183). A Democracia 
Representativa pressupõe a partici-
pação do povo como sujeito ativo e 
passivo da vida pública, das ações 
políticas, das deliberações acerca 
das leis e das políticas públicas, e 
da escolha de representantes e de 
sua confirmação, influindo indire-
tamente sobre o processo de tomada 
de decisões.

2.2 Democracia Digital

Segundo Bragatto, Sampaio e 
Silva (2016, p. 17-39), a Democracia 
Digital seria uma complexa intera-
ção entre tecnologias digitais de 
comunicação e suas inovações inte-
rativas que, cada vez mais, domi-
nam nosso cotidiano e as práticas 
democráticas, como a representa-
ção, a participação e a deliberação 
política. A soma dos dois universos 
epistemológicos implicaria algo 
como “o uso de tecnologias digitais 
para concretizar avanços do ideário 
democrático”. Essa definição seria 

problemática, uma vez que norma-
tiva (nada garante que o uso dessas 
tecnologias se dê em prol do ele-
mento democrático, podendo, ao 
contrário, ser utilizado para fomen-
tar autocracias). 

Nesse ponto, os autores suge-
rem duas ênfases, a social e a ins-
titucional, e quatro modelos inter-
pretativos do que seria Democracia 
Digital: o liberal, o comunitário, o 
deliberativo e o participacionista. 
O primeiro modelo, centrando-se 
na autonomia do indivíduo, focaria 
na liberdade do fluxo de informa-
ções, permitindo ampliar o leque 
de escolhas e, consequentemente, a 
qualidade das mesmas. O segundo, 
comunitário, só enxergaria uma 
Democracia Digital caso essas 
novas TICs levassem a um aumento 
no sentimento de pertencimento 
comunal, produzindo engajamento 
cívico. Já os “deliberacionistas” acre-
ditam que a democracia se consti-
tui e se justifica quando fomenta 
o embate discursivo, ampliando a 
comunicação direta entre cidadãos 
e entre estes, e o Poder Público. Os 
participacionistas buscam que os 

cidadãos efetivamente participem 
da produção das decisões que se 
referem às questões públicas, não 
apenas elegendo representantes. 
Em comum, as abordagens inter-
pretativas analisam suas concepções 
acerca do que são democracias, sob 
a ótica das TICs.

Do exposto, a concepção do 
que seja Democracia Digital padece 
da mesma dificuldade inerente a 
qualquer tentativa de se conceituar 
democracia. Não haveria resposta 
fixa e os pressupostos importariam 
na caracterização epistemológica do 
resultado. Discutir o uso, que se faz 
dos dados gerados nas interações 
diárias de milhões de usuários das 
TICs, importa na discussão sobre o 
ambiente democrático (ou não) que 
vivemos no século XXI. A impres-
são que se tinha era a de que as Big 
Techs haviam tomado a dianteira 
até pouco tempo atrás, e os Esta-
dos, incluindo o brasileiro, tiveram 
de reagir para não ficar para trás. É 
nesse sentido que iremos agora ana-
lisar a LGPD, Lei nº 13.709/2021.

3 LEI GERAL DE 

PROTEÇÃO DE DADOS

A proteção de dados repre-
senta uma tendência normativa glo-
bal, impulsionada pela lei europeia 
de proteção de dados (GDPR), em 
vigor desde 2018, pelo California 
Consumer Privacy Act (CCPA), 
também de 2018, e pelos constantes 
questionamentos envolvendo trata-
mento indevido de dados pessoais.

É de se ressaltar que, com a 
promulgação da Emenda Constitu-
cional (EC) nº 115/2022, foi acres-
centado ao rol exemplificativo do 
art. 5º da CF/88, o inciso LXXIX, 
in verbis: “é assegurado, nos termos 
da lei, o direito à proteção de dados 
pessoais, inclusive nos meios digi-
tais”. Igualmente, depreende-se da 
EC nº 115/2022 e do art. 21, XXVI, 
da CF/88, que compete à União: 
“organizar e fiscalizar a proteção de 
dados pessoais, nos termos da lei”. 
Igualmente, a EC dispôs, no inciso 
XXX, do art. 22: “Compete priva-
tivamente à União legislar sobre... 
proteção e tratamento de dados 
pessoais”. 

Note-se que o Supremo 
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Tribunal Federal (STF), em decisão 
proferida por maioria (10 votos a 1), 
na sessão de 8 de maio de 2020, já 
havia consagrado o entendimento 
de que há um direito fundamental à 
proteção de dados e o direito à auto-
determinação informativa (BRASIL, 
2020). 

Com a promulgação da EC nº 
115, é de concluir-se que a proteção 
de dados pessoais é norma de efi-
cácia contida, dependente, pois, de 
interpositio legislatoris, devendo-se 
realçar que a lei existe e é, precisa-
mente, a Lei Geral de Proteção de 
Dados (LGPD). 

Em relação à preservação 
da autodeterminação informativa, 
deve ser lembrado que a garantia 
em questão já era objeto de regu-
lação legal, conforme se extrai do 
art. 8º do Marco Civil da Internet. 
Vejamos: Art. 8º. A garantia do 
direito à privacidade e à liberdade 
de expressão nas comunicações é 
condição para o pleno exercício do 
direito de acesso à internet. Pará-
grafo único. São nulas de pleno 
direito as cláusulas contratuais que 
violem o disposto no caput, tais 

como aquelas que: I - impliquem 
ofensa à inviolabilidade e ao sigilo 
das comunicações privadas, pela 
internet; ou II - em contrato de ade-
são, não ofereçam como alternativa 
ao contratante a adoção do foro bra-
sileiro para solução de controvérsias 
decorrentes de serviços prestados 
no Brasil. Digno de nota o art. 10 e 
seguintes da legislação mencionada 
(BRASIL, 2014).

Noutro giro, impende reco-
nhecer que o modelo Big Data é 
opaco e de difícil governança, preci-
samente porque não sabemos como 
nossos dados pessoais são coletados, 
o que vai de encontro com o prin-
cípio constitucional da proteção de 
dados pessoais e a LGPD, segundo 
a qual deveria imperar um ambiente 
pautado pela ética, pelo respeito aos 
direitos humanos e pela autonomia 
e liberdade, amálgama do direito à 
autodeterminação informativa. Em 
síntese: não se trata de res nullius, 
mas uma projeção do direito à per-
sonalidade (Resp 1.758.79), entro-
nizado como direito fundamental à 
luz da legítima atuação do legislador 
constituinte derivado. De resto, foi 

interpretado pelo Supremo Tribunal 
Federal, na ausência de normatiza-
ção constitucional, como um direito 
fundamental implícito derivado do 
direito à privacidade.

A aprovação de uma lei, 
nesse sentido, e a criação de uma 
autoridade geram maior segurança 
jurídica em relação ao tratamento 
de dados pessoais, pois juntam-se 
a agência e o enforcement, a fim 
de promover e proteger o direito 
fundamental. Além disso, a cor-
reta utilização de dados pessoais é 
benéfica para a economia, gerando 
eficiência em mercados existentes 
e possibilitando o surgimento de 
negócios inovadores. A proteção 
de dados pessoais demanda postura 
proativa da empresa na adoção de 
boas práticas em relação às ativida-
des que envolvem o tratamento de 
dados pessoais e também requer a 
implantação de projetos em confor-
midade com lei protetiva. Ela, por-
tanto, regulamenta o tratamento de 
dados pessoais e altera os arts. 7º e 
16 do Marco Civil da Internet (Lei 
nº 12.965/2014).

Um dos principais destaques 

da aprovação da LGPD é a criação 
da Autoridade Nacional de Proteção 
de Dados (ANPD). Isso quer dizer 
que aplicação da lei será centrali-
zada por essa autoridade, que será 
vinculada à Presidência da Repú-
blica e referendada pelo Congresso 
Nacional. A ANPD também terá o 
papel de fiscalizar se as empresas 
estão cumprindo as normas estabe-
lecidas na LGPD (DONDA, 2020). 
Deve ser lembrado que a ANPD foi 
transformada em autarquia, autên-
tica agência reguladora, conforme 
se extrai da Lei 14.460, de 25 de 
outubro de 2022. 

A legislação se fundamenta 
em normas com feição principioló-
gica, como a proteção à privacidade, 
a autodeterminação informativa, a 
liberdade de expressão, de informa-
ção, de comunicação e de opinião, 
a inviolabilidade da intimidade, da 
honra e da imagem, o desenvolvi-
mento econômico, tecnológico e a 
inovação, a livre iniciativa, a livre 
concorrência e a defesa do consu-
midor, os direitos humanos, o livre 
desenvolvimento da personali-
dade, a dignidade e o exercício da 

cidadania pelas pessoas naturais.
A LGPD cria um conjunto 

de novos conceitos jurídicos (e.g. 
“dados pessoais”, “dados pessoais 
sensíveis”), estabelece as condições 
nas quais os dados pessoais podem 
ser tratados, define um conjunto de 
direitos para os titulares dos dados, 
gera obrigações específicas para os 
controladores dos dados e cria uma 
série de procedimentos e normas 
para que haja maior cuidado com 
o tratamento de dados pessoais e 
compartilhamento com terceiros. 
A lei se aplica a toda informação 
relacionada à pessoa natural identi-
ficada ou que possa ser identificável, 
e aos dados que tratem de origem 
racial ou étnica, convicção religiosa, 
opinião política, filiação a sindicato 
ou à organização de caráter reli-
gioso, filosófico ou político, dado 
referente à saúde ou à vida sexual, 
dado genético ou biométrico, sem-
pre que os mesmos estiverem vin-
culados a uma pessoa natural.

3.1 Quem deve se adequar à 
LGPD?

Tanto as empresas como os 
profissionais autônomos que utili-
zam dados pessoais em seu negócio 
devem iniciar um projeto de ade-
quação à LGPD. Porém, a LGPD 
não é aplicada às pessoas físicas, 
que usam dados pessoais com 
finalidades domésticas. Por exem-
plo: utilização de rede social para 
troca de correspondências, lista de 
contatos, blogs etc., e, de acordo 
com o recente Guia Orientativo da 
ANPD, os funcionários – do setor 
público ou privado – que trabalham 
mediante subordinação das deci-
sões de empresas (poder diretivo, 
arts. 2º e 3º da CLT), também não 
são considerados agentes de tra-
tamento. Por outro lado, o poder 
público tem o dever de se adequar 
à lei, pautando-se segundo o aten-
dimento de sua finalidade pública e 
na busca do interesse público (art. 
42, LGPD). 

3.2 Direitos dos titulares dos 
dados pessoais

Em seu art. 18, a LGPD traz 
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os direitos dos titulares de dados 
pessoais. Os titulares poderão solici-
tar, a qualquer momento: 1) confir-
mação da existência de tratamento; 
2) acesso aos seus dados; 3) corre-
ção de dados incompletos, inexatos 
ou desatualizados; 4) anonimização, 
bloqueio ou eliminação de dados 
tratados em desconformidade com 
a LGPD; 5) portabilidade dos dados 
a outro fornecedor de serviço ou 
produto; 6) eliminação dos dados 
pessoais tratados com o consenti-
mento do titular; 7) informação das 
entidades públicas e privadas com 
as quais o controlador realizou uso 
compartilhado de dados; 8) infor-
mação sobre a possibilidade de não 
fornecer consentimento e sobre as 
consequências da negativa; 9) revo-
gação do consentimento; 10) opo-
sição ao tratamento realizado com 
fundamento em uma das hipóteses 
de dispensa de consentimento, em 
caso de descumprimento ao dis-
posto na lei; 11) revisão de decisões 
automatizadas.

 A doutrina anota, secun-
dando Bioni (2021, p. 380/381), que 
o consentimento sempre foi a “carta 

coringa regulatória”, meio por exce-
lência que garante o exercício do 
controle de dados pessoais. Assim, 
a autodeterminação informacional 
seria o veículo da autonomia de 
vontade do cidadão. Contudo, com 
o Big Data e a Inteligência artificial 
ganha destaque outro elemento que 
compõe a base legal de proteção dos 
dados pessoais, ao largo da dina-
mica pautada pelo consentimento  
e pelo princípio da especificação de 
propósitos, ganhando corpo, por-
tanto, o legítimo interesse, o que 
redunda numa zona de penumbra 
com o dever de tansparência das 
empresas que se utilizam dos dados 
pessoais para desenvolvimento de 
suas atividades. Daí, conlui o autor 
que a base legal mencionada não 
é um “coringa regulatório 2.0”, 
devendo ser contrabalanceada com 
as legítimas expectativas do titular 
e o contexto do armazenamento.

3.3 Princípios que guiam o 
tratamento de dados pessoais

São eles: a) Princípio da boa-
-fé; b) Princípio da finalidade; c) 

Princípio da adequação; d) Prin-
cípio da necessidade; e) Princípio 
do livre acesso; f ) Princípio da 
qualidade dos dados; g) Princípio 
da transparência; h) Princípio da 
segurança; i) Princípio da preven-
ção; j) Princípio da não discrimina-
ção; k) Princípio da responsabiliza-
ção e prestação de contas. Deve-se 
mencionar que há relação de pre-
cedência sobre todos esses princí-
pios o do livre desenvolvimento da 
personalidade, isto, se não se consi-
derar como um desdobramento da 
dignidade da pessoa humana, pois 
trata-se de um princípio que não se 
opõe a nenhum outro na teoria da 
colisão dos direitos fundamentais.

Dentre os princípios, desta-
cam-se o da finalidade – a realiza-
ção do tratamento para propósitos 
legítimos, específicos, explícitos e 
informados ao titular, sem possibi-
lidade de tratamento posterior de 
forma incompatível com a mesma 
–; o princípio da adequação – que 
se refere à compatibilidade do tra-
tamento com as finalidades infor-
madas ao titular, de acordo com 
o contexto –; e o princípio da 

necessidade, ou limitação – da rea-
lização do tratamento ao mínimo 
necessário para a realização de suas 
finalidades, com abrangência dos 
dados pertinentes, proporcionais e 
não excessivos em relação às finali-
dades do tratamento de dados. 

A LGPD não proíbe a coleta, 
armazenamento ou uso dos dados 
pessoais, mas deixa claro que dados 
pessoais prestam reverência ao livre 
desenvolvimento da personalidade, 
constituindo, pois, direitos existen-
ciais da pessoa. Logo, as bases legais 
que justificam a sua coleta devem 
ostentar o apanágio da legitimidade 
e legalidade, quais sejam: a) consen-
timento; b) cumprimento de obri-
gação legal ou regulamentar; c) pela 
Administração Pública para execu-
ção de políticas públicas previstas 
em lei ou regulamento; d) realização 
de estudos por órgão de pesquisa; 
e) obrigação contratual; f) exercício 
regular de direito em processo; g) 
para a proteção da vida ou incolu-
midade física do titular ou terceiro; 
h) tutela da saúde; i) legítimo inte-
resse; j) proteção ao crédito. O art. 
7º da LGPD elenca rol exaustivo 

que justifica o tratamento de dados 
pessoais, inclusive os predicados de 
sensíveis.

Por outro lado, a LGPD 
constitui, seguindo o raciocínio de 
Marques (2012, p. 29), ao dissertar 
sobre a natureza jurídica do Código 
de Proteção ao Consumidor, um 
novo ramo do direito, disciplina 
transversal entre o direito público 
e o privado, que visa a proteger um 
sujeito de direitos, no caso o titular 
dos dados pessoais, em todas as suas 
relações jurídicas com o controla-
dor e a detentores das plataformas 
digitais, seja pessoa jurídica ou o 
poder público, incluindo, nesse 
conceito, a ANPD. Para exemplifi-
car, a LGDP prevê que o consenti-
mento do titular será considerado 
nulo se não for livre e informado 
(princípio da autodeterminação 
informativa), incluindo finalidades 
específicas para o uso dos dados, e 
será considerado nulo se baseado 
em autorizações genéricas. Além 
disso, a empresa ou poder público 
deve prestar contas (accountability) 
ao titular de dados pessoais sobre o 
tratamento, ciclo que se inicia com 

a coleta e se encerra com o descarte. 
As pessoas naturais, titulares dos 
dados, têm o direito de saber de que 
forma seus dados estão sendo trata-
dos e as medidas tomadas para pro-
tegê-los, sendo que o controlador 
deve sempre responder aos questio-
namentos quando instado a fazê-lo. 
Nesse tópico, procede a aplicação da 
doutrina da eficácia horizontal dos 
direitos fundamentais, máxime em 
relação aos poderes privados das 
Big Techs.  Por isso, a empresa deve 
ser responsabilizada pelos danos 
materiais, morais e coletivos, se não 
adotar um plano de segurança, a fim 
de evitar incidentes graves, como 
vazamentos ou ataques cibernéticos, 
assuntos relacionados à cibersegu-
rança. Mas, seja uma Big Tech, seja 
uma empresa de pequeno porte, 
a coleta do dado pessoal tem que 
estar amparada por uma base legal 
estipulada pela LGPD. 

Para Hoffmann-Riem (2022, 
p. 49 e 52), no direito constitucio-
nal alemão foi reconhecido durante 
muitas décadas os direitos de defesa 
contra o Estado e, também, em 
relação às ameaças de particulares, 
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mormente em situação de manifesto 
desequilíbrio entre as partes contrá-
rias, o significado social de certos 
serviços ou o poder social de um 
dos lados. 

No que diz respeito aos dados 
pessoais, é importante, portanto, a 
neutralidade da rede, o direito à 
anonimização, a poteção à desano-
ninização, à redefinição da relação 
entre as esferas privada e a pública.

3.4 O encarregado pelos 
dados pessoais

Segundo as orientação da 
ANPD e da LGPD, o encarre-
gado pode ser um funcionário da 
empresa, um agente externo, ou 
pessoa física ou jurídica. Além 
disso, é recomendável que o encar-
regado seja indicado por um ato 
formal, como um contrato de pres-
tação de serviços ou um ato admi-
nistrativo. Suas atividades são: acei-
tar reclamações e comunicações dos 
titulares; prestar esclarecimentos e 
adotar providências; receber comu-
nicações da autoridade nacional e 
adotar providências; orientar os 

funcionários e os contratados da 
entidade a respeito das práticas a 
serem tomadas em relação à pro-
teção de dados pessoais; e executar 
as demais atribuições determinadas 
pelo controlador ou estabelecidas 
em normas complementares. Ele irá 
auxiliar o controlador (dentro de 
um processo de adequação) e fará 
a intermediação entre os titulares de 
dados e a ANPD. 

3.5 A Autoridade Nacional de 
Proteção de Dados (ANPD)

A Lei nº 13.853/2019, atri-
buiu à ANPD natureza transitória 
de órgão da Administração Pública 
Federal, vinculado à Presidência da 
República, podendo ser transfor-
mada em autarquia após dois anos, 
a critério do Poder Executivo. Ape-
sar da vinculação administrativa da 
ANPD à Presidência, a lei assegura 
sua autonomia técnica e decisória. 

Dentre as competências da 
ANPD, estão a de zelar pela pro-
teção dos dados pessoais, elaborar 
diretrizes para a Política Nacional 
de Proteção de Dados Pessoais e da 

Privacidade, fiscalizar e aplicar san-
ções nos casos de descumprimento 
da legislação, promover o conheci-
mento das normas e políticas públi-
cas sobre proteção de dados pes-
soais e das medidas de segurança, 
editar regulamentos e procedimen-
tos sobre proteção de dados pesso-
ais e privacidade, realizar auditorias 
e celebrar compromissos para elimi-
nação de irregularidades.

3.6 Sanções administrativas

As sanções administrati-
vas da LGPD, previstas no art. 52, 
são advertências, com indicação 
de prazo para adoção de medidas 
corretivas; multa simples de até 2% 
do faturamento líquido da pessoa 
jurídica de direito privado, grupo 
ou conglomerado no Brasil, no 
seu último exercício, limitada a R$ 
50.000.000,00 por infração; multa 
diária; publicização da infração 
após apuração e confirmada a ocor-
rência; bloqueio dos dados pessoais 
envolvidos na infração até regulari-
zação; eliminação dos dados pesso-
ais envolvidos; suspensão parcial do 

funcionamento do banco de dados 
a que se refere a infração pelo prazo 
máximo de seis meses, prorrogável 
por igual período até a regulariza-
ção pelo controlador; suspensão do 
exercício do tratamento dos dados 
pessoais a que se refere a infração 
pelo prazo máximo de seis meses, 
prorrogável por igual período; e 
proibição parcial ou total do exer-
cício de atividades relacionadas a 
tratamento de dados.

3.7 Análise da LGPD sob a 
Ótica da Três Democracias (Direta, 
Representativa e Digital)

Conforme analisado no 
tópico 2.3 do presente artigo, não há 
uma definição consensual a respeito 
do conceito de Democracia Digital, 
justamente pela falta de consenso 
acerca do conceito de Democracia. 
Qualquer definição, não obstante, 
passaria pelo enquadramento das 
TICs na mesma. Assim, veremos se 
a LGPD coaduna-se com as Demo-
cracias Representativa e Colabora-
tiva (digitais). De observar-se, nou-
tro ângulo, que para operacionalizar 

esses modelos há startups que tra-
balham com tecnologia e inovação 
trazendo mais eficiência e rapidez 
às atividades do Legislativo (Legis-
techs) e Tribunais (Lawtechs).

No que tange à Democra-
cia Participativa ou Deliberativa, 
a LGPD parece servir mais como 
instrumento de proteção da mesma, 
do que propriamente como instru-
mento da Democracia. O cidadão 
comum não tem nenhum tipo de 
participação, por exemplo, na esco-
lha dos diretores da ANPD, escolhi-
dos pelo Presidente da República e 
referendados pelo Senado Federal. 
Claro, poder-se-ia argumentar que 
os cidadãos elegem o Presidente e 
os Senadores. Em todo caso, não 
é porque o cidadão comum não 
elege os diretores do Banco Central 
(BACEN) e não vota diariamente 
nas políticas econômicas implemen-
tadas pelo BACEN, que este pode se 
furtar a sua missão constitucional 
de combater a inflação ou proteger 
a soberania econômica. 

É nesse sentido que é possí-
vel afirmar que a LGPD foi pen-
sada com o intuito de proteger a 

Democracia brasileira, por meio da 
criação da ANPD e da adoção de 
uma série de princípios elencados 
no tópico 3.4, que visam amparar 
o direito já constitucionalmente 
reconhecido pelo STF como funda-
mental, que é o direito à proteção 
dos dados dos usuários das TICs, 
atualmente exlicitado no texto cons-
titucional, ex vi da EC nº 115/2022.

4 QUALIDADE DA DEMO-
CRACIA E TICS

Castells (2003, p. 129) adverte 
que se esperava mais da Internet 
como instrumento ideal para pro-
mover a democracia e lembra que 
a interatividade torna possível 
ao cidadão solicitar informações, 
expressar opiniões e pedir respos-
tas pessoais aos seus representantes 
Porém, à exceção das democracias 
escandinavas, para o autor, o qua-
dro é melancólico. Para ele, isso não 
deve ser debitado à Internet, mas à 
crise de legitimidade da democra-
cia, pois a tecnologia não tem o 
condão de fazer desaparecer a des-
confiança política profundamente 
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arraigada entre a maioria dos 
cidadãos. Adverte, acertadamente, 
entretanto, que na Internet flores-
cem casos de informação política 
relevante que não teria sido difun-
dida de maneira tão ampla nem tão 
rápida se tivesse circulado através 
da mídia convencional.

Ranieri (2013, p. 335), base-
ada em Morlino, salienta que a boa 
democracia pressupõe accountabi-
lity horizontal ou vertical. Segundo 
Carvalho (2020, p. 165), apoiado em 
O’Donnel, accountability horizon-
tal é exercida por meio de agências 
estatais sobre outras agências e é 
explicitada pelas falhas de accou-
ntability vertical que se esgotam 
com as eleições. Uma democracia 
de boa qualidade repousa na teoria 
da agência com poderes sanciona-
tórios. Para ser efetiva, deve tomar 
e justificar prestações de contas 
governamentais (answerability) e 
capacidades legais e institucionais 
(enforcement) para impor pena-
lidades. A accontability vertical é 
exercida por eleições periódicas, 
livres e justas. Ranieri (2013, p. 335) 
salienta que a accontability se afirma 

com alternativas eleitorais genuínas 
e polarização entre partidos além de 
imprensa livre. Destaca que é essen-
cial que os cidadãos sejam ativos, 
interessados, educados, informados 
e envolvidos no processo político. 
Em relação a responsiveness, con-
siste na capacidade de o governo 
atender aos governados e constitui a 
representação in action de políticas 
e serviços públicos.

O problema da e-democra-
cia pode ser debatido à luz da teo-
ria da agência e ao governo aberto. 
A esse respeito os países europeus 
têm cada vez mais acedido a esse 
modelo de políticas governamen-
tais. De Blasio e Selva (2016) adu-
zem que mesmo na Europa, tais 
políticas não são homogêneas nos 
diferentes países, embora estejam 
ancoradas na transparência, par-
ticipação, colaboração e tecnolo-
gia digital para fins de governança 
e tomada de decisões. Na França, 
por exemplo, com uma forte tradi-
ção de participação democrática e 
movimentos organizados, a gover-
nança participativa tem sido mais 
facilmente estabelecida. No Reino 

Unido, a alta profissionalização 
da burocracia, a transparência da 
Administração Pública, a descen-
tralização da execução dos servi-
ços públicos, desconcentração da 
execução dos serviços públicos 
e a orientação para o controle de 
resultados, facilitou o trabalho da 
Democracia Deliberativa, mas não 
necessariamente no quadro da 
governança  colaborativa. Espanha 
e Itália estão a meio caminho dos 
dois padrões analisados.

Impende lembrar que a dis-
cussão passa sobre a concepção de 
Nova Gestão Pública (New Public 
Management) e é captada no cerne 
da discussão do governo aberto ao 
relacionar-se com a transparência 
e, portanto, uma vertente da accou-
ntability, e tem mais proximidade 
com a burocracia neoweberiana 
diretamente com a Democracia 
Digital. 

Em verdade, dois eixos de 
convergência com a democracia são 
a abertura democrática e a utiliza-
ção de novas TICs para o desem-
penho de um bom serviço público. 
Logo, a qualidade de democracia, 

pelo que se viu, com as novas TICs, 
deve ser concebida como algo que 
ainda não foi alcançado, servindo 
o meio ambiente digital, por ora, 
para fomentar a nova concepção 
de gestão pública, especialmente a 
governança e a transparência. 

Convém destacar que é comu-
mente citado que o Estado detém 
o monopólio da força legítima, na 
esteira da célebre noção weberiana, 
porém Coenen-Huther (2004, p. 21) 
contestam essa afirmação, ao adver-
tir que o poder das elites, principal-
mente a econômica, dispensa esse 
recurso justamente porque dispõe 
de outros meios de influência à sua 
disposição e, nesse ponto, inegável e 
até intuitivo os poderes privados das 
Big Techs nos mercados que con-
sistem em imensas estruturas eco-
nômicas denominadas “governos de 
rede”, segundo a escritora e profes-
sora da Universidade da Columbia, 
Alexis Wichowsky (INFOMONEY, 
2020). E isso envolve a quantidade 
de dados que elas têm à disposição, 
razão pela qual os Estados devem 
controlar esse novo modelo econô-
mico, principalmente pelo seu efeito 

na esfera social, econômica, cultu-
ral, geopolítica etc. 

Se há um ponto de conver-
gência entre os países em relaçao 
às empresas transnacionais que 
controlam o mercado tecnológico 
é que há abuso no acesso privile-
giado a dados pessoais com obje-
tivo de obter posição dominante no 
mercado de modo a impedir a livre 
concorrência (BRADFORD, 2021), 
exortando, em nosso país, a atuação 
da ANPD, Poder Judiciário, Minis-
tério Público, órgaos antitrustes e 
de proteção ao consumidor (answe-
rabilit e enforcement). Apenas para 
ilustrar, o WhatsApp era uma tec-
nologia desenvolvida por uma star-
tup, mas dada a sua funcionalidade, 
o Facebook – atual Meta, Inc – com-
prou o negócio, em 2014, por cerca 
de 90 bilhões de reais, em valores 
de 2021. 

Em matéria de desinforma-
ção, os riscos ao processo eleitoral 
têm sido considerados, tanto que 
as autoridades eleitorais têm inten-
sificado seu poder fiscalizatório 
e sancionatório. Merecem encô-
mios, portanto, os termos de ajuste 

celebrados pelo Tribunal Superior 
Eleitoral e as Big Techs, a fim de 
evitar essa prática que tornou-se 
motivo de grande preocupação nos 
últimos pleitos eleitorais (BRASIL, 
2022), e, portanto, à democracia 
eleitoral (accountability vertical). 

Ponto de interesse em relação 
à inteligência artificial e fake news 
são as deep fake, que combinam 
deep learning e vídeos, significando, 
segundo Rais (2020, p. 28-29), acú-
mulo de conhecimento por parte 
de um banco de dados com tomada 
de decisão pela própria máquina 
com falseamento de vídeos, em sua 
grande maioria de personalidades, 
com imgem e áudio adulterados 
com o objetivo de manipular a 
população.

Por fim, Ranieri (2013, p. 315) 
salienta que devem ser promovidos 
os direitos civis e políticos, assim 
como os econômicos, sociais e cul-
turais e termina por dizer que as 
democracias na metodologia ado-
tada, em sua maioria, deste início de 
século, são democracias sem quali-
dade, o que legitima a conclusão de 
que as novas TICs é uma variável 
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que não estimula a boa qualidade 
de uma democracia. Reproduzindo 
Castells, é de se esperar mais. 

CONSIDERAÇÕES FINAIS

Restou demonstrado que o 
meio ambiente digital é tributário 
da tecnologia que alcançou níveis 
de sofisticação que tornam legítimo 
o emprego da expressão Revolução 
Digital. 

A Internet não é um mal em 
si, assim como a inteligência artifi-
cial. Como está exposto em relação 
aos dados pessoais, “a verdadeira 
revolução não está apenas nas 
máquinas que calculam os dados e, 
sim, nos dados em si e na maneira 
como são usados”. 

Numa Democracia Digital, 
impulsionada pelas novas TICs, 
há ganhos imensuráveis com a 
inteligência artificial. Todavia, há 
espaço para o mau uso dos recur-
sos tecnológicos, como as notícias 
fraudulentas que impedem o debate 
plural de ideias e a tolerância com 
as minorias. 

Baseado em Popper (1971), 

podemos admitir dois paradoxos 
de sua trilogia para a livre circula-
ção da opinião e crença no regime 
democrático como imperfeito (mas 
o mais aceitável): “a tolerância ili-
mitada leva ao desaparecimento 
da tolerância” e “é possível que, em 
um processo democrático, a maio-
ria decidir ser governada por um 
tirano”. 

A democracia é um ideal  
(DAHL) que não se esgota na garan-
tia do sufrágio e voto, e necessita da 
accountability, responsividade e res-
peito aos direitos civis, sociais e eco-
nômicos. Há necessidade de contro-
lar o tratamento dos dados pessoais, 
ponto de partida para o abuso na 
rede, sob pena de o Estado ser con-
trolado pelas Big Techs, minando 
a democracia. Para isso, criou-se a 
LGPD, que não impede a coleta. 

Para tanto, é necessário 
salientar que a ANPD foi criada 
para evitar que os dados pessoais 
sejam utilizados fora de um critério 
estipulado na LGPD. As novas TICs 
não melhoraram, per se, o regime 
político. Não se prestam, por ora, a 
uma boa qualidade de democracia. 

Contudo, sob nova perspec-
tiva de gestão pública baseada em 
governança e transparência, as TICs 
cumprem um relevante papel.
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