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ENCONTRO DE MAGISTRADOS
BRASIL & EUA DISCUTE
FINANCIAMENTO DE LITIGIOS,
CRIMES CIBERNETICOS E
INTELIGENCIA ARTIFICIAL

DA REDACAO

seguranga digital, em especial frente ao novo

mundo da Inteligéncia Artificial, foi o tema

que permeou o mais recente evento da parce-
ria entre o Instituto Justica & Cidadania e a American
University — Washington College of Law (WCL) dentro
do Programa de Estudos Juridicos Brasil-Estados Uni-
dos, ja em sua sétima edigao.

O Semindrio intitulado "VII Encontro de Magis-
trados Brasil & EUA: Inteligéncia Artificial, Crimes
Cibernéticos e Financiamento de Litigios" foi realizado
nos dias 29 e 30 de maio e reuniu grupo renomado de
especialistas dos dois paises para tratar das questdes
legais e dos aspectos jurisprudenciais envolvendo as
temadticas.

A mesa de abertura foi composta pelo Ministro do
Superior Tribunal de Justiga (STJ) Jodo Otavio de Noro-
nha, coordenador académico do semindrio; pelo Juiz
Sénior Federal norte-americano Peter Messitte, Diretor
do Programa de Estudos Legais e Judiciais Brasil-EUA
promovido pela WCL; e pelo advogado Alde da Costa dos
Santos Junior. "E um prazer imenso té-los aqui conosco’,
declarou Messitte, destacando o tema da segurancga
cibernética como um dos desafios mais criticos “para os
sistemas juridicos e para o Estado de Direito dos tempos
modernos”.

"O crime cibernético esta em toda parte. Suas viti-
mas sdo generalizadas e incluem individuos, escolas,
empresas, servigos publicos e governos. Ataques de

ransomware, que sdo cada vez mais comuns e consti-
tuem uma forma perigosa de crime cibernético, foram
langados contra escolas primaérias e secundarias publi-
cas e, claro, até a seguranga nacional estd implicada”,
afirmou, chamando a atengao para o debate.

Financiamento de litigios — Coube ao Ministro Joao
Otavio de Noronha a palestra de abertura, na qual expli-
cou alguns aspectos do financiamento de litigios por
terceiros no Brasil. Segundo ele, trata-se de “terceiro
que néo é parte no processo e financia o custo para uma
das partes na busca de um resultado financeiro”. "O
interesse € obter renda; estd no investimento. E suporta
qualquer demanda que tenha interesse econémico e seja
uma questdo de direitos disponiveis”, disse.

Noronha destacou como uma das questdes mais
discutidas na doutrina atual a possibilidade ou nio
de o terceiro sofrer os influxos do processo, como, por
exemplo, uma condenagdo, o que ja conta com prece-
dentes a favor. Também rebateu a preocupagio com a
transformagdo do processo em mercadoria, conside-
rando que "este financiamento é feito de forma profis-
sional. O investidor estuda a tese, estuda onde ocorre
o processo, avalia o risco e seleciona as causas que tém
chances legais de vitéria", afirmou.

Por fim, o Ministro declarou nao ver necessidade
de o Brasil regulamentar o instituto do contencioso de
terceiros. Para ele, os juizes no Brasil "estdo vestidos
com poder suficiente”. Ainda assim, se houver decisao
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s Mesa de abertura (da esquerda): o Juiz Federal Norte-americano Peter Messitte;

em prol de estabelecer um cédigo, sugere que seja ins-
pirado no regulamento inglés: “espero que compreen-
dam o papel desta instituigdo que estabelece a pari-
dade de armas e faz circular valores econémicos”.

Ainda sobre o tema, o Professor Associado da Ame-
rican University Washington College of Law, Gustavo
Ribeiro, destacou que os custos processuais eleva-
dos nos EUA séo o principal diferencial entre os pai-
ses no quesito financiamento de litigio por terceiros.
Segundo ele, a preocupagdo com o aumento de litigios
estd focada em casos considerados indevidos, seja por
potencial abuso de poder ou fins escusos, como o uso
de um processo para silenciar canais de jornalistas e
midias, por exemplo.

Normas importantes — Um dos painéis do dia
abordou os aspectos legais dos crimes cibernéticos e
foi apresentado pelo Ministro Sebastido Reis Jr., inte-
grante de colegiado do STJ especializado em Direito
Penal. Em sua apresentagdo, o Magistrado citou um
histérico das normas importantes, como o Decreto
11.491/2023, que promulgou a Convengado sobre o
Crime Cibernético, e a Lei 12.965/14, que criou o Marco
Civil da Internet, estabelecendo principios, garantias,
direitos e deveres para o uso da Internet.

. R
- e o Coordenador do Seminario, Ministro Jodo Otavio de Noronha
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Antonio Augusto Coelho

Painel Victims of Cybercrime as Coopera
E o

T %
participacdo do advogado norte-americano Daren Firestone
i 1SR,

i

De acordo com o Magistrado, um dos principais

problemas verificados em investigagdes criminais
no Brasil, de forma geral, € o ndo cumprimento de
regras minimas, como as de quebra de sigilo. O que
faz muitas operagdes serem anuladas. "E muito
comum verificar que, em determinadas investiga-
¢oes, o primeiro passo ja é a invasdo de direitos”,
ponderou.

Dentre as decisdes judiciais sobre o assunto,
o Ministro citou: a que prevé a possibilidade do
Ministério Publico ou da autoridade policial requi-
sitar informagdes ao COAF sem autorizagao judicial
(Rcl 61.944); a que prevé a possibilidade de usar pro-
vas obtidas de acordo com a legislagéo local (Agravo
Regimental no Aresp 701.833); dentre outras.

O cenario americano — Ainda no periodo da
manhd, os magistrados assistiram ainda a apresen-
tagdo do Procurador Federal Anthony Teelucksingh,
integrante do Departamento de Justiga dos Estados
Unidos em uma equipe responsavel por processar
crimes cibernéticos contra a propriedade intelec-
tual. Ele explicou o trabalho das autoridades para
investigar esses delitos e infragdes, destacando que
o grande desafio atualmente é gerir a avalanche de
informagdes colhidas.
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Painel U.S. Government Incident Response Policy com a

participacdo do Chefe da Unidade de Seguranca Cibernética
R e

SN
da Secao de Crimes Informaticos e Propriedade Intelectual
s - -

-

do Departamento de Justica doEUA, Leon;rd BaiI;y

Destaque no painel da tarde foi a palestra de Leo-
nard Bailey, chefe da Unidade de Seguranga Cibernética
do Departamento de Justiga dos Estados Unidos, asses-
sor especial para Seguranga Nacional da Segao na Divi-
sdo de Crimes de Informatica e Propriedade Intelectual
da Divisao Criminal. Ele falou sobre os tipos de ataques
digitais ao longo dos ultimos anos e como o governo
americano esta lidando com os ataques cibernéticos. Ao
tratar de perspectivas para o futuro foi categérico: “as
ameagas cibernéticas serdo mais complexas, maiores

em escala e impacto, entdo exigirdo mais capacidade”.

Antes de Bailey, os advogados Daren Firestone e
Stuart Berman fizeram apresentagbes sobre quem
pode ser whistleblower em casos de crimes ciberné-
ticos, quais sdo as protegdes e prerrogativas para tal
figura, e também sobre os instrumentos legais de repa-

ragdo e ressarcimento para as vitimas.

Cooperagio judiciaria — O segundo dia de semi-
nério foi aberto com uma palestra de Peter Messitte
sobre a visdo do juiz nos crimes cibernéticos. Em
seguida, o Ministro Marcelo Navarro Ribeiro Dantas,
que preside a 32 Segédo do STJ, especializada em Direito
Penal, defendeu uma mudanga de mentalidade dos ato-
res juridicos. Ao falar no painel sobre os desafios atuais
do crime cibernético no Brasil, o Magistrado ponderou
o fato de que esse tipo de crime dificilmente tem um

marco geografico.

£
Painel Current Legal Challenges Regarding Cybercrime in Brazil,

com a participacio do Ministro_‘gc:)i_STJ Ribeiro Dantas

g

i

"E preciso pensar na colaboragao judicidria, saindo
daquele sistema formalista das cartas precatdérias. Jui-
zes, membros do Ministério Publico, agentes dos diver-
sos 6rgéos publicos, [precisam| conversar e entender
que precisam se ajudar. E preciso também haver uma
atualizagao técnica constante”, afirmou. Ribeiro Dantas
citou algumas diferencas juridicas e materiais entre
EUA e Brasil. Dentre os pontos em comum, destacou a
novidade da matéria e a necessidade de rapida evolu-
¢do tanto das normas como das praticas juridicas.

Adaptagdes necessarias — O painel sobre as pers-
pectivas da responsabilidade civil nos crimes ciberné-
ticos foi conduzido pelo Ministro do STJ Raul Aratjo
e contou com a participagdo do advogado Grant E.
Kaplan. O magistrado brasileiro defendeu que, diante
das novas realidades digitais, o Direito faga adaptagdes
através de leis especificas para lidar com problemas do
ambiente online.

"O que no passado era suficiente, legislagbes atu-
ando dentro de fronteiras nacionais, hoje é cada vez
mais insuficiente e ineficiente, porque o crime nao
observa a fronteira”, afirmou o Ministro, concordando
com o colega Ribeiro Dantas. Raul Araudjo elencou,
ainda, cinco pontos criticos quanto a efetivagéo da res-
ponsabilidade civil na era digital, sendo eles:

« aaplicagao de principios tradicionais do Direito no
ambiente novo e complexo, de dificil identificagdo

de nexo causal, de culpa e de responsaveis, dado
que a disseminagdo de dados ocorre de forma a
favorecer o anonimato;

+ adificuldade de conceituar os diversos intermedi-
arios dos servigos de Internet;

» abusca de equilibrio entre a regulagéo e as liber-
dades (de expressao, de opinido, a garantia de pri-
vacidade das pessoas, a protegado dos dados dos
usudrios);

«+ as dificuldades probatdrias no ambiente virtual,
haja vista que as evidéncias séo volateis;

+ a adequagdo normativa e jurisprudencial diante
da velocidade das transformagdes tecnoldgicas,
com o surgimento de novos servigos online.

Perspectivas no agronegécio — No painel que tra-
tou do Crime Cibernético direcionado ao agronegacio,
o Presidente da Comissédo Especial de Direito Agrario
da OAB, e Membro do Conselho Editorial da Revista
Justica & Cidadania Anténio Augusto de Souza Coe-
lho comentou sobre os principais tipos de crime apli-
cados ao setor e os efeitos nas operagdes. No caso dos
ataques de ransomware, em que os dados ou dispositi-
vos da vitima sdo bloqueados, uma empresa do setor
do agronegdcio terd impactos néo sé no faturamento,
como também tera prejuizos, porque a atividade nao
pode parar. A paralisagdo de um drone usado na plan-
tacdo impacta diretamente o negdcio, por exemplo.
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=== Painel Perspectives on Civil Liability in tybercrimes,
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com participacdo do Miﬁistro do STJ Raul Araujo

"O agronegdcio representa no Brasil em torno de
10% dos prejuizos e, nos Estados Unidos, em torno de
7%. Estamos falando em U$ 190 mil por segundo por
conta de crimes cibernéticos”, alertou Coelho. O advo-
gado também citou uma pesquisa que aponta para 167
ataques de ransomware nos Estados Unidos apenas no
primeiro trimestre de 2024, tendo sido 40 deles dire-
cionados contra empresas de agronegdcio.

Resolugio de conflitos — Outro importante painel
do seminario foi dedicado a tratar do didlogo com os
meétodos consensuais de resolugao de conflitos e con-
tou com a Presidéncia de mesa do Ministro do Tribu-
nal Superior do Trabalho, Breno Medeiros, e apresen-
tagdo do Ministro do STJ Marco Buzzi.

Medeiros falou sobre o papel Justiga do Trabalho
na conciliagdo e a importancia da mudanga de cul-
tura na sociedade, especialmente a partir de 2000 e
a cultura da paz difundida pela ONU. Para o Ministro,
as novas formas de resolugao de conflito ja sdo o pre-
sente, mas continuarao fortalecidas no futuro.

Buzzi, por sua vez, ressaltou as vantagens da aplica-
¢éo dos métodos consensuais de resolugdo de conflitos,
como o amparo a vitima, a minimizagdo dos impactos do
crime, a prevengao de novos delitos, a restauragdo da paz
social "de um modo mais répido e satisfatério”, segundo
ele, "porque a solugao do conflito é construida pelas proé-
prias partes e ndo construido por uma sentenga judicial”.
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Ministr do TST Brno Medeiros no paine‘ADR and
Civil Liabilities Regarding Cybercrime

"Nés, operadores do Direito, estamos habituados e lizou o tema relembrando o trabalho da comissao de
fomos treinados a ingressar na Justiga quando queremos juristas do Senado, responsavel por elaborar subs-
resolver um conflito. Essa é a mentalidade que temos que titutivo sobre a inteligéncia artificial no Brasil, da
modificar. A disciplina de métodos de resolugdo de confli- qual ele foi presidente.
tos tornou-se obrigatéria no curriculo de todas as faculda- A época, em 2022, 0 modelo regulatério da Unido
des de Direito e, portanto, estamos mudando sim a menta- Europeia foi inspiragdo para a equipe brasileira e,
lidade para pacificar os conflitos e a sociedade num modo segundo o Ministro, um dos focos de atengio foi
muito mais completo”, finalizou, otimista. criar regras de responsabilidade civil pelo uso da

Busca por equilibrio — O Ministro do STJ Ricardo inteligéncia artificial. Atualmente, Cueva disse que
Villas Boas Cueva e o Juiz do TISP Marcus Onodera par- "ndo hé receita simples”, haja vista que os novos con-
ticiparam do painel de encerramento com o tema “Inteli- tornos da IA chegaram no mercado e movimentam
géncia Artificial e sua regulamentagio”. Cueva contextua- os especialistas em prol da regulagéo. ~

A
Anthony Teelucksingh, advogado do Departamento de Justica dos
| SR, W

Estados Unidos, no painel Investigating & Prosecuting Cybercrime




