sumario

115 T — 11
NOLA TNEFOAULOTIA ... 23
1. Consideragdes preliminares ...............ocoooouiiviiiiiiiiiiie e 27
1.1, Direito e INternet..........ooooiiiiiiiiiiiie e 27
1:2; Privacidade:e Internet. s wussmsimmen sesssmonmm ssmnsrs sosnses i imss ssgsns 38
2. Conceituacao do direito a privacidade...............ooooeeiiiiiiii 45
2.1 I0trodUCa0 (oo 45
2.2. Privacidade, intimidade, vida privada: sua dificil conceituacéo..... 46
2.3. Conceitos unitarios de privacidade..................cccooei 52
2.3.1. O direito a ser deixado SO..........ccooivoioiiiiiiiiii, 52
2.3.2. Resguardo contra interferéncias alheias.......................... 55
2.3.3. Segredo ou Sigilo ..ot 62
2.3.4. Controle sobre informagoes e dados pessoais..................... 67
2.4. A necessidade de um conceito plural de privacidade .................. 78

2.5. A privacidade como conjunto de protecoes contra uma plura-
lidade de problemas distintos relacionados entre si...................... 84
3. Privacidade: direito fundamental, peso e valoragao...................c.cocoe... 91
3.1. Breve perspectiva historica 91
3.2, PrinCiploS @ TEIaS .......oviiiiieiiiiiiecieiee e 98
3.2.1. Conflito entre regras e colisdo entre principios .................. 102
3.2.2. Alei dO SOP@SAMETIIO. .....ceoiiiiieieie e 106

3.2.3. A exigéncia de fundamentacao solida e objetiva no sope-
SAIMEIILO ... 107
3.3. A privacidade como principio e a dimensio de seu peso .............. 112

3.4. Elementos de valoragio da privacidade ..................co

3.4.1. Valor intrinseco e valor instrumental

3.4.2. A dimensdo social da privacidade ..............c..c.ocociiiinnn

% BDJur
govbr




4. Internet: arquitetura e regulagao.................ccoi 125

4.1. Consideracoes INICIAIS ...........ooivviie e

4.2. Internet e “ciberespaco”

4 3. As principais correntes doutrinarias

4.3.1. Autorregulacao....................

4.3.2. “Direito do ciberespago”

4.3.3. Analogia e [nternet ...

4.3.4. Abordagem mista: sistema juridico aliado a arquite-
tura da INEETNEY oo sy e 146
4.4 Caracteristicas da Internet e suas implicagées juridicas................. 149
4.4.1. Importancia da AnAliSe::sumssmuiers smmrassmses e spes 151
4.4.2. O prirCipio end-L0-eNd suivvisssisen ssspusvnsssmsmmpssinsmssssssnvnsgssaseis 152
4.4.3. lmperleicoes Tegulatorias. ..o rume sosssumsimespsmms s s o 156
4.5. As modalidades de regulagcdo propostas por Lawrence Lessig ....... 158
%51 © QIrEIRO s mpmpmsnmsmmams svasvarsangmmssms e o oo s 158
4.5.2. AS NOTMAS SOCIALS ......oviiviiiiii i 159
4.53. O MErCAdO ... ooooiiiiiie e 160
4.5 A ATQUITBTUTA woisanvsss insrmmvmresmes somsevsssnssorsvasossivt v vecsrsies 161
4.5.5. A interacdo entre as quatro modalidades de regulacao ........ 166
4.5.6. As modalidades de regulacdo e a Internet ......................... 170
4.5.7. Arquitetura e “natureza” da Internet ... 173
4.6. O “codigo” e 0 DITCILO .......ooooeiiiiiiiie oo 175
4.7. Arquiteturas de COTUIOLe. ... ...oo.oiiiiiiiiic e 178
4.7.1. Arquiteturas de controle e privacidade ... 180

4.7.2. Arquiteturas de controle e camadas dos sistemas de co-
(1000 1ot (o Lo O R T 182
5. Mecanismos tradicionais de tutela ..............coooooeoiiiiiiiiiiii 187
S, IDIETOAUCHD ... e mmes s e mmnsms s s s st m s 5 s 6 e 053 85 187
5.2 AULOTULELA ..o 187
5.3. Habeas data e suas [iMmitagoes. . ...........ccoooveroiiieioiiiieiciece e 198
5.4. Retencdo de dados cadastrais e de conexao dos usuarios .............. 210
5.5. A insuficiéncia da tutela individual de reparacdo de danos ........... 220

8

% BDJur
http://bdjur.stj.govbr




/
| 5.6. Dano moral nos casos de violacdo da privacidade por meio da
INIEITIOL Lo 224
5.7. A tutela coletiva e sua importancia para a Internet........................ 230
6. Intermediarios e medidas de apoio ... 247
6.1. As dificuldades de cooperacdo judicial internacional ................... 247
6.1.1. O caso LICRA v. Yah0O ..., 250
6.1.2. O caso Alemanha v. TOben..............c...cccciioiiiiil 255
6.2. A importancia dos intermedidrios. ... 259
6.3. Tutela especifica e obtencdo do resultado pratico equivalente....... 263
6.3.1. A regra da proporcionalidade ... 266
6.4. Medidas de apoio impostas a intermediarios na Internet .............. 274

6.4.1. Medidas impostas a servi¢co de publicagao controlado
por intermediario nacional ... 275

6.4.2. Medidas impostas a servico de publicagao controlado
por intermedidrio estrangeiro que tem um representan-

16 MACIOTIA L sy semmusessimmmmrosin s oones Sxmess s VoI T 280
6.4.3. Remocao de resultados de mecanismos de busca................ 288
6.4.4. Bloqueio de endereco TP...............oooiiiiiiii 297
6.4.5. Bloqueio de Web sites por adulteracao de tabelas de DNS..... 305
6.4.6. Suspensao, cancelamento e transferéncia de nomes de
domInio ..o 312
6.4.7. Filtros de localizacdo geografica...........c.coooii 320
6.4.8. Solugoes de mercado ... 324
6.4.9. Imposicao de 6nus gerais.............oocoooioiiiiiiiiiie 333
7. Consideracoes finais: desalios e propostas ... 337
7.1. As dificuldades da tutela especifica..............ccoooii 337
7.2. Medidas de bloqueio e pressao economica: o caso Wordpress. com ... 339
7.3. O mito de Sisifo e o “efeito Streisand” na Internet ........................ 349
7.4. Qutrds'iniciativas.@ seus problemas .. sosiimmsis i sosmveves 356
7.5 AlGUNAS PIOPOSLAS wxor cuss sus swwan swmss ssvsspsnraumss sayeom ol ommss e 359
7.5.1. Regulamentacdo dos usos da informacao ..o 359
7.5.2. Regulamentagéo da retencdo de dados................cooien 360
7.5.3. Uma interpretacao gradual do direito a privacidade............ 361

BDJur
http://bdjur.stj.govbr




10

BDJur
http://bdjur.stj. govbr




